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Educare alla Rete

Lo sviluppo impetuoso delle tecnologie digitali ha trasformato con incredibile velocità e con effetti

difficilmente prevedibili l'organizzazione sociale del nostro tempo.

Questi effetti non sono interamente percepiti.

Internet da strumento di comunicazione si è trasformato in presupposto dell'agire individuale, 

principale piattaforma su cui costruire relazioni interpersonali, lavoro ed erogazione di servizi, commerci

e contenuti: è diventato l'ambiente in cui nasce la cultura e si forma un modo di abitare il mondo 

e di organizzarlo.

Occorre prendere consapevolezza che questo ambiente non è un luogo separato, una realtà parallela

ma piuttosto lo spazio in cui si dispiega una parte sempre più importante della vita reale.

Reale e virtuale non possono più essere declinati come due mondi distinti dove ciascuno è libero 

di assumere una diversa identità a seconda della circostanza, ma rappresentano ormai territori integrati

da una costante e sempre più pervasiva “connettività”.

Questo processo ha subito una straordinaria accelerazione per effetto di molteplici fattori: 

dalla proliferazione delle connessioni mobili alla progressiva integrazione dei diversi strumenti di 

comunicazione, alla forza innovativa delle applicazioni tecnologiche che diventano sempre più piccole

e indossabili quasi a costituire appendici del nostro corpo, capaci di aumentarne e potenziarne 

le funzioni. Se un'applicazione per smartphone calcola il percorso più veloce per andare a casa e 

un'altra monitora funzioni vitali del nostro corpo come, ad esempio, la frequenza cardiaca, o il consumo

calorico o piuttosto il livello di attenzione nella guida dell'automobile; se la profilazione comportamentale

personalizzata non si basa sulla registrazione dei testi raccolti in Rete ma utilizza sensori capaci di 

cogliere altre dimensioni delle nostre attività, captare ed elaborare elementi non linguistici ma espressivi

di emozioni, allora si pongono problemi davvero nuovi per i quali non abbiamo risposte adeguate.
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La tecnologia diventa pervasiva e si trasforma in una seconda pelle che condiziona ineluttabilmente

gli stili di vita.

Siamo immersi nel digitale e sempre di più conosceremo noi stessi, il mondo e gli altri attraverso 

la tecnologia e sarebbe illusoria la pretesa di arrestare questa evoluzione con un semplicistico invito a

“scollegarsi” o “disconnettersi”.

La quotidianità si è già modificata ed ha trovato nelle tecnologie digitali strumenti per esprimere

nuove esigenze alle quali è impossibile ed irrealistico rinunciare.

La materialità delle cose si è ridotta: la maggior parte delle attività - dalle amicizie, allo scambio 

di semplici pensieri, agli spostamenti - si è smaterializzata dando luogo ad una produzione massiccia

di dati digitali che circolano, in modo incessante, attraverso la Rete e, soprattutto, attraverso i dispositivi

mobili che implacabilmente e continuamente li raccolgono e trasmettono. 

La rivoluzione digitale che trasforma in dati parti sempre più rilevanti delle nostre vite private propone

problemi nuovi per le nostre libertà.

Nello spazio digitale si possono violare le nostre persone, si possono negare i diritti, si possono 

manipolare o perfino rubare informazioni che riguardano strettamente aspetti fondamentali della nostra

esistenza, che coincidono con la nostra vita.

La tentazione più insidiosa per tutti noi consiste nella rassegnazione a considerare che tutto ciò 

che si trasforma in byte sia altro rispetto alla nostra fisicità, qualcosa di lontano rispetto alla nostra vita

quotidiana.

La sfida più grande che dobbiamo affrontare è quella di riuscire ad accompagnare la società in un

processo di elaborazione delle misure, della cultura e della sensibilità necessarie per far fronte ai nuovi

problemi posti dallo sviluppo tecnologico.

Se, infatti, un’esperienza millenaria ci ha trasmesso ed insegnato la necessità di proteggere e tutelare

i beni materiali, dobbiamo riconoscere che siamo ancora inesperti e privi di adeguate capacità di fronte

ai lati oscuri dello spazio digitale.
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Gli hacker che, attraverso virus o codici, aprono la serratura di banche dati o siti protetti sono 

ladri esattamente come coloro che utilizzano un grimaldello per aprire una porta blindata. Il furto 

dell’identità digitale o di un profilo Facebook reca alla vittima un danno anche maggiore rispetto alla

sottrazione del portafoglio o di un’agenda personale. Ed ancora: forme di monitoraggio continuo in Rete

non sono semplicemente un fastidio e una inammissibile invadenza, ma armi puntate contro di noi: 

i dati digitali tracciati, controllati, archiviati possono al momento opportuno essere utilizzati per 

danneggiarci.

Occorre trovare nuove forme per tutelare la persona nella sua unicità tra vita fisica e vita digitale.

Così come nutriamo una legittima aspettativa di integrità e sicurezza quando ci muoviamo nello 

spazio fisico, dove esistono regole, leggi, consuetudini, mezzi di tutela per prevenire situazioni di 

pericolo e rimuovere ostacoli al libero dispiegamento della nostra personalità, allo stesso modo deve

essere presidiato lo spazio digitale, nel quale si svolge una parte rilevante delle nostre vite e che, 

dunque, non può essere affidato all’arbitrio di chi quello spazio conquista.

Proteggere il flusso di dati con i quali comunichiamo, e dunque, “viviamo” significa proteggere noi

stessi e le nostre esistenze.

La rivoluzione digitale attacca e scompiglia le tradizionali categorie giuridiche. Ma non possiamo 

permettere che gli eventi ci soverchino e che inerzia e situazioni di fatto favoriscano l'oblio del diritto.

Dobbiamo sfuggire due tentazioni estreme e opposte: da una parte quella di una inutile e stupida

tecnofobia, la fuga dall'innovazione, l'idea apocalittica che attribuisce alla Rete la colpa di tutti i mali

della modernità e, dall'altra, la rinuncia rassegnata a contrastare le distorsioni del sistema, a ricercare

una qualche regolazione dei processi globali che presiedono alla comunicazione elettronica e più 

in generale a vivere responsabilmente il nostro tempo.

La questione è complessa: il bisogno di regolare la Rete per coniugare libertà e responsabilità nel 

più grande spazio pubblico del nostro tempo è tema che appassiona e divide le opinioni pubbliche 

in ogni parte del pianeta.
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E la risposta va trovata, auspicabilmente in una dimensione sovranazionale. Per questo è 

di estrema importanza la Risoluzione approvata nel novembre 2013 dall’ONU proprio sul tema

della “Privacy nell’era digitale” con la quale si invitano gli Stati membri ad operare per prevenire

le violazioni del “diritto umano alla privacy” e si sottolinea la necessità che nel mondo on-line 

i diritti debbano godere della identica tutela offerta loro nel mondo reale. Nella stessa prospettiva,

anche le Autorità garanti per la protezione dei dati del mondo, riunite nella 35ma Conferenza 

internazionale di Varsavia, hanno adottato una specifica Risoluzione proprio sulla promozione

dell’educazione digitale. L’obiettivo è quello di impegnare i Governi affinché venga assicurata

particolare protezione ai minori e garantita una formazione permanente degli educatori sui rischi

della tecnologia, che deve sempre promuovere il rispetto degli utenti. 

Un’adeguata protezione dei dati si pone dunque come garanzia ineludibile per scongiurare il pericolo

che le nuove tecnologie, indispensabili nel semplificare l’attività dei singoli individui, agevolare 

l’interscambio di informazioni, migliorare la vita di relazione, si traducano in strumenti perversi 

e potenzialmente lesivi.  

Ed invero, il valore racchiuso nelle regole e nei comportamenti in cui si sostanzia il diritto alla 

protezione dei dati assolve ad un ruolo di fondamentale rilievo nella ricerca del bilanciamento tra uomo

e tecnica, tra società in continua evoluzione e capacità di adattamento dell’individuo.

Essere sicuri che i dati siano protetti costituisce una condizione essenziale affinché si continui a 

garantire ed assicurare l’effettivo godimento delle libertà e dei diritti tradizionalmente riconosciuti, difesi

e tutelati nel mondo off line.

Parti della nostra vita sono disseminate e conservate nelle grandi banche dati, dove la nostra identità

è sezionata, scomposta e spesso ricomposta come un mosaico di tessere diversamente raccolte.

In una società che compra e vende informazioni e fa diventare merce la stessa persona alla quale

si riferiscono i dati, la tutela  della privacy diventa sempre più  una questione di libertà.

Si tratta di valori fondamentali che devono in primo luogo essere trasmessi ai giovani - i cosiddetti



Garante per la protezione dei dati personali

EDUCARE ALLA RETE - L’alfabeto della nuova cittadinanza nella società digitale 9

“nativi digitali” - che più di altri possiedono le capacità per accedere e sfruttare in modo sempre più 

dinamico le opportunità offerte dalla società digitale. Usano computer, smartphone e tablet come 

pratiche abituali per comunicare con i coetanei, accedere alle informazioni, autoesporsi aggiornando 

continuamente i propri status, postando commenti, pubblicando foto o video ed immettendo on-line una

quantità impressionante di dati personali che rivelano pensieri, emozioni, abitudini, amicizie.

Nella maggior parte dei casi, i ragazzi che conoscono alla perfezione i meccanismi e la forza 

del web e delle innovazioni, non sanno ancora valutare appieno le conseguenze delle proprie azioni: 

e questo li rende particolarmente vulnerabili. Bisogna convincere i ragazzi, che si muovono a volte 

in modo compulsivo tra il mondo digitale e quello reale, che la vita vera è ovunque: in Rete e fuori 

dalla Rete.

L'illusorio anonimato che Internet sembra garantire (attraverso ad esempio l’utilizzo di nickname 

o profili falsi) spesso permette di ledere e calpestare senza rispetto i dati sensibili, rubare identità,

demolire psicologicamente, con comportamenti aggressivi, i compagni. Molestie, minacce, diffamazione,

gravi fattispecie sanzionate  dal codice penale, non perdono certo di significato se realizzate nel web.

Tutto ciò che facciamo in Rete diventa il contenuto delle nostre vite, delle nostre biografie, che 

ne saranno condizionate per sempre, soprattutto a causa della stessa dimensione indeterminata 

ed indefinita della Rete.

Occorre invertire la rotta ed evitare che i giovani siano sfruttati e percepiti soltanto come consumatori

passivi di tecnologia, incoraggiandoli a comprendere i principi fondamentali e, soprattutto, i rischi 

(sempre più invisibili) che si corrono.

Così come non lasciamo cartelli per avvertire i ladri dell’assenza da casa, allo stesso modo 

dovremmo imparare ad evitare di lasciare minuziosi dettagli sui nostri spostamenti sui social network;

così come ci hanno insegnato a non dare confidenza agli sconosciuti, egualmente dovremmo evitare

di inserire i dettagli delle nostre vite, soprattutto se intimi, su Internet.

La scuola potrebbe svolgere un ruolo di primo piano, prevedendo specifici progetti educativi 



nell’ambito dei programmi scolastici che insegnino ai giovani il modo di confrontarsi costruttivamente

con le nuove forme espressive offerte dalla Rete, al fine di promuovere una gestione consapevole di

tutti gli aspetti della propria vita che vengono consegnati al mondo on-line.

Dal canto loro, gli educatori ed i formatori devono essere aiutati a colmare il deficit di conoscenza

dei nuovi fenomeni e strumenti comunicativi.

Anche per questo motivo tutti gli attori istituzionali - il Governo, il Parlamento ma anche il servizio

pubblico radiotelevisivo - sono chiamati ad una nuova missione.

Tutti dobbiamo misurarci con le sfide di una complessa fase di transizione e per questo l’educazione

della persona digitale (come una sorta di rinnovata educazione civica) deve essere rivolta a tutti 

i cittadini, agli operatori, agli utenti dello spazio digitale senza distinzione, appunto, di età o di ruoli. 

Il cambiamento, infatti, non riguarda soltanto le nuove forme espressive e comunicative, ma la stessa

struttura della società sempre più digitalizzata nelle sue diverse articolazioni ed organizzazioni.

La svolta indubbiamente positiva imposta dall'Agenda digitale con l’obiettivo di raggiungere 

elevati livelli di efficienza, razionalizzazione ed economicità, prima di tutto nella pubblica 

amministrazione, deve essere accompagnata da un quadro giuridico di forti garanzie. L’innovazione,

che passa dall’interoperabilità dei sistemi informativi, da un’ampia e agevole disponibilità di informazioni,

dalla creazione di nuove banche dati centralizzate, è destinata a riguardare delicati settori: si pensi 

alla sanità elettronica, di cui il fascicolo sanitario rappresenta l’iniziativa più rilevante, alla giustizia 

digitale con il processo telematico, all’anagrafe dei conti correnti etc..

La circolazione dei dati personali ha assunto una straordinaria dimensione quantitativa e 

qualitativa: per questo è necessario uno sforzo imponente delle istituzioni dello Stato per attivare 

tutte le misure necessarie di natura tecnica (dalla crittografia dei dati alla anonimizzazione) ed 

organizzativa (dall'autenticazione e tracciabilità degli accessi alla selezione dei dati effettivamente 

rilevanti) con l'obbiettivo di proteggere la qualità dei dati, garantire la loro sicurezza ed integrità, 

assicurare l’accesso ai soli soggetti legittimati.
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Educazione digitale significa, dunque, anche rendere consapevoli gli operatori che sono impegnati

nei progetti ambiziosi di modernizzazione digitale dell'Italia: devono sapere che l’attuazione degli obiettivi

si realizza coniugando rigorosi ed elevati standard di sicurezza, qualità e integrità delle diverse banche

dati e dei sistemi.

Anche le imprese e gli operatori privati devono sentirsi impegnati ed essere coinvolti i questa sfida.

Proponiamo questo percorso come un progetto unificante, inclusivo, capace di coinvolgere diverse

generazioni e interessi, un programma di nuova alfabetizzazione per il diritto di cittadinanza nella società

digitale.

L’Autorità di protezione dei dati può rappresentare in questa cornice una frontiera avanzata ed un

collaudato punto di incontro dove è possibile ricercare, con tutti gli interlocutori, una sintesi tra efficienza,

progresso, rispetto dei diritti e del valore delle persone.

AnTonELLo SoRo

Presidente del Garante per la protezione dei dati personali
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Le campagne di comunicazione istituzionale del Garante

Il Garante per la privacy è da sempre impegnato nell’attività di informazione e divulgazione

con l’obiettivo di far crescere nel nostro Paese una forte cultura della protezione dei dati

e promuovere la privacy come diritto fondamentale da tutelare in una società che sia 

autenticamente democratica.

Questo impegno, che ha riguardato tutti i diversi settori della vita sociale, politica ed 

economica, è stato ed è rivolto in particolare alle giovani generazioni.

A partire dal vademecum dedicato ai social network del 2009, il Garante ha realizzato 

campagne di comunicazione istituzionale finalizzate alla sensibilizzazione sui rischi, oltre

che sulle opportunità, delle tecnologie digitali, così come sull’uso consapevole delle

nuove forme di comunicazione e socializzazione in Rete.

Negli ultimi anni, questa azione di formazione e prevenzione è stata potenziata con il 

ricorso a strumenti multimediali e prodotti educativi per il web e con l’apertura di appositi

spazi dell’Autorità su social network come Youtube e LinkedIn.

Il presente volume raccoglie le principali campagne di comunicazione istituzionale 

realizzate dall’Autorità e dirette alle famiglie, al mondo delle scuola, alle amministrazioni

pubbliche e alle imprese.
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FACEBOOK & CO

AVVISO AI NAVIGANTI 

TI SEI MAI CHIESTO?

CONSIGLI 
PER UN USO CONSAPEVOLE 
DEI SOCIAL NETWORK

IL GERGO DELLA RETE 
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SOCIAL NETWORK:
ATTENZIONE AGLI EFFETTI COLLATERALI

Facebook, MySpace & Co. È vivo il dibattito tra coloro che
esaltano le rivoluzionarie possibilità di comunicazione offerte
dai social network e coloro che ne vedono solo i pericoli per
la vita privata e i diritti dei naviganti.

Il Garante per la privacy ha deciso di mettere a punto una
breve guida per aiutare chi intende entrare in un social net-
work o chi ne fa già parte a usare in modo consapevole uno
strumento così nuovo. Non un manuale esaustivo, ma un agile
vademecum sia per persone alle prime armi, sia per utenti
più esperti.

L’obiettivo è anche quello di offrire spunti di riflessione e, so-
prattutto, consigli per tutelare, anche nel “mondo virtuale”,
uno dei beni più preziosi che abbiamo: la nostra identità, i no-
stri dati personali.
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FACEBOOK & CO
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I SOCIAL NETWORK

I social network (Facebook, MySpace 
e altri) sono “piazze virtuali”, cioè 
dei luoghi in cui via Internet ci si
ritrova portando con sé e condividendo
con altri fotografie, filmati, pensieri,
indirizzi di amici e tanto altro. 
I social network sono lo strumento 
di condivisione per eccellenza 
e rappresentano straordinarie forme
di comunicazione, anche se
comportano dei rischi per la sfera
personale degli individui coinvolti.

I primi social network sono nati 
in ambito universitario, tra colleghi
che non si volevano “perdere di vista”,
che desideravano “fare squadra” 
una volta entrati nel mondo del lavoro.
Facebook, per citare uno dei più
famosi, agli inizi era esattamente 
la traduzione virtuale del “libro delle
fotografie” della scuola, dell’annuario.
Una bacheca telematica dove ritrovare
i colleghi di corso e scambiare con 
loro informazioni. Gli ultimi sviluppi
spingono i social network a integrarsi
sempre più con i telefoni cellulari,
trasformando i messaggi 
che pubblichiamo on-line in una sorta
di sms multiplo che giunge
istantaneamente a tutti i nostri amici.
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Gli strumenti predisposti dalle reti
sociali ci permettono di seguire 
i familiari che vivono in un'altra città.
Espandono la nostra possibilità di
comunicare, anche in ambito politico e
sociale trasformandoci in agenti attivi
di campagne a favore di quello in cui
crediamo. Possono facilitare lo
scambio di conoscenze tra colleghi, 
e tra colleghi e impresa.

I social network sono strumenti che
danno l’impressione di uno spazio
personale, o di piccola comunità. 
Si tratta però di un falso senso 
di intimità che può spingere gli utenti 
a esporre troppo la propria vita privata,
a rivelare informazioni strettamente
personali, provocando “effetti
collaterali”, anche a distanza di anni,
che non devono essere sottovalutati.
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ALCUNI DEI SOCIAL NETWORK 
PIÙ DIFFUSI NEL MONDO

Facebook, MySpace, Hi5, Flickr,
Skyrock, Friendster, Tagged,
LiveJournal, Orkut, Fotolog,
Bebo.com, LinkedIn, Badoo.Com,
Multiply, Imeem, Ning, Last.fm,
Twitter, MyYearbook, Vkontakte,
aSmallWorld, Windows Live, Xiaonei.

IL GARANTE E LE TUTELE 
SU INTERNET

Il Garante per la protezione dei dati
personali segue con attenzione gli
sviluppi delle forme di comunicazione
su Internet ed è impegnato a livello
europeo e internazionale per definire
regole e comportamenti che tutelino
gli utenti e le libertà individuali.
La forma di tutela più efficace 
è comunque sempre l’autotutela, 
cioè la gestione attenta dei propri 
dati personali.
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AVVISO AI NAVIGANTI
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PER SEMPRE… O QUASI
Quando inserisci i tuoi dati personali su un sito di social
network, ne perdi il controllo. I dati possono essere
registrati da tutti i tuoi contatti e dai componenti dei gruppi
cui hai aderito, rielaborati, diffusi, anche a distanza di anni. 
A volte, accettando di entrare in un social network, concedi
all’impresa che gestisce il servizio la licenza di usare senza
limiti di tempo il materiale che inserisci on-line… le tue foto,
le tue chat, i tuoi scritti, i tuoi pensieri.

DISATTIVAZIONE O CANCELLAZIONE?
Se decidi di uscire da un sito 
di social network spesso ti è
permesso solo di “disattivare” il tuo
profilo, non di “cancellarlo”. I dati, 
i materiali che hai messo on-line,
potrebbero essere comunque
conservati nei server, negli archivi
informatici dell’azienda che offre il
servizio. Leggi bene cosa prevedono
le condizioni d'uso e le garanzie 
di privacy offerte nel contratto 
che accetti quando ti iscrivi.

LE LEGGI APPLICATE
La maggior parte dei
siti di social network
ha sede all’estero, 
e così i loro server. In
caso di disputa legale
o di problemi insorti
per violazione della
privacy, non sempre 
si è tutelati dalle leggi
italiane ed europee.
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CHI PUÒ FARE COSA
Il miglior difensore della tua privacy sei tu.
Rifletti bene prima di inserire on-line dati 
che non vuoi vengano diffusi o che possano
essere usati a tuo danno. Segnala al Garante
le eventuali violazioni affinché possa
intervenire a tua tutela.

LA PRIVACY DEGLI ALTRI
Quando metti on-line la foto
di un tuo amico o di un
familiare, quando lo tagghi
(inserisci, ad esempio, il suo
nome e cognome su quella
foto), domandati se stai
violando la sua privacy. Nel
dubbio chiedi il consenso.

LA LOGICA ECONOMICA
Le aziende che gestiscono 
i social network generalmente
si finanziano vendendo
pubblicità mirate. Il valore di
queste imprese è strettamente
legato anche alla loro capacità
di analizzare in dettaglio 
il profilo, le abitudini e gli
interessi dei propri utenti, per
poi rivendere le informazioni 
a chi ne ha bisogno.
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NON SONO IO!
Attenzione ai falsi profili. 
Basta la foto, il nome e qualche
informazione sulla vita di una
persona per impadronirsi on-line
della sua identità. Sono già molti 
i casi di attori, politici, persone
pubbliche, ma anche di gente
comune, che hanno trovato su social
network e blog la propria identità
gestita da altri.

E IL CONTO IN BANCA?
Attenti alle informazioni che rendete
disponibili on-line. La data e il luogo di
nascita bastano per ricavare il vostro codice
fiscale. Altre informazioni potrebbero
aiutare un malintenzionato a risalire al
vostro conto in banca o addirittura al vostro
nome utente e alla password.
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TI SEI MAI CHIESTO?
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SEI UN RAGAZZO/A :

Se sapessi che il vicino di casa o il tuo professore potrebbero 
leggere quello che hai inserito on-line, scriveresti le stesse 
cose e nella stessa forma?

Sei sicuro che le foto e le informazioni che pubblichi ti piaceranno
anche tra qualche anno?

Prima di caricare/postare la “foto ridicola” di un amico, 
ti sei chiesto se a te farebbe piacere trovarti nella stessa situazione?

I membri dei gruppi ai quali sei iscritto possono leggere 
le tue informazioni personali?

Sei sicuro che mostreresti “quella” foto anche al tuo nuovo ragazzo/a?

SEI UN GENITORE:

Hai spiegato a tuo figlio che non deve toccare il fornello acceso, 
lo hai educato ad attraversare la strada, a “non prendere caramelle
dagli sconosciuti”... ma gli hai insegnato a riconoscere i segnali 
di pericolo in rete?

Gli hai insegnato a difendersi dalle aggressioni dei potenziali
provocatori, degli adescatori on-line? A non raccontare a tutti, 
anche a sconosciuti, la sua vita privata e quella degli amici?

Hai mai provato a navigare insieme a tuo figlio? Gli hai chiesto 
di mostrarti come si usa Internet? A quali gruppi è iscritto?

Gli hai mai chiesto se è stato vittima di cyberbullismo?
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CERCHI LAVORO:

Sai che le società di selezione del personale cercano informazioni
sui candidati utilizzando i principali motori di ricerca on-line?

Le foto che hai pubblicato sui social network, 
e i post che hai inserito potranno danneggiarti nella ricerca 
del tuo prossimo lavoro?

Il curriculum che hai spedito all’azienda corrisponde 
con quello che hai messo su Internet?

Quello che racconti della tua vita nelle tue “chiacchiere on-line”
è coerente con le tue aspirazioni professionali?

SEI UN UTENTE “ESPERTO”:

Hai verificato come sono impostati i livelli di privacy 
della tua identità?

Hai violato il diritto alla riservatezza di qualcuno pubblicando 
“quel” materiale?

Hai commesso un reato mostrando quelle foto a tutti, 
scrivendo quei post?

Hai verificato chi detiene la “licenza d’uso”, le “royalty” 
e la proprietà intellettuale della documentazione, 
delle immagini o dei video che hai inserito on-line?
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SEI UN PROFESSIONISTA:

Il gruppo di persone abilitate a interagire 
con la tua identità corrisponde al target professionale 
che ti sei prefissato di raggiungere?

I gruppi ai quali sei iscritto sui social network possono avere
effetti negativi sul tuo lavoro?

Se vieni contestato on-line da un componente iscritto alla tua rete 
di social network, sei preparato a reagire in maniera appropriata?

Hai valutato se stai condividendo informazioni con qualcuno 
che può danneggiarti?

Sai che numerosi servizi di chat – inclusi quelli offerti dai siti 
di social network – permettono di registrare e conservare 
il contenuto della conversazione avvenuta con gli altri utenti?
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USO CONSAPEVOLE 
DEI SOCIAL NETWORK

CONSIGLI PER UN
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AUTOGOVERNO

Pensa bene prima 
di pubblicare tuoi dati
personali (soprattutto
nome, indirizzo,
numero di telefono) 
in un profilo-utente, 
o di accettare con
disinvoltura le
proposte di amicizia.

PENSARCI PRIMA

Ricorda che immagini
e informazioni
possono riemergere,
complici i motori 
di ricerca, a distanza
di anni.

RISPETTARE GLI ALTRI

Astieniti dal pubblicare
informazioni personali
e foto relative ad altri
senza il loro consenso.
Potresti rischiare
anche sanzioni penali.

CAMBIARE LOGIN 
E PASSWORD

Usa login e password
diversi da quelli
utilizzati su altri siti
web, sulla posta
elettronica e per 
la gestione del conto
corrente bancario 
on-line.
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PSEUDONIMI

Se possibile crea
pseudonimi differenti
in ciascuna rete cui 
partecipi. 
Non mettere la data
di nascita o altre
informazioni
personali nel
nickname.

ESSERE INFORMATI

Informati su chi gestisce 
il servizio e quali garanzie offre
rispetto al trattamento dei dati
personali. Ricorda che hai
diritto di sapere come vengono
utilizzati i tuoi dati: cerca sotto
privacy o privacy policy.

LIVELLI DI PRIVACY

Utilizza impostazioni orientate alla privacy,
limitando al massimo la disponibilità 
di informazioni, soprattutto per quanto riguarda 
la reperibilità dei dati da parte dei motori di ricerca.
Controlla come sono impostati i livelli di privacy 
del tuo profilo: chi ti può contattare, chi può leggere
quello che scrivi, chi può inserire commenti 
alle tue pagine, che diritti hanno gli utenti dei gruppi
ai quali appartieni.
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SPAM / PUBBLICITÀ
INDESIDERATA

Controlla come vengono
utilizzati i tuoi dati personali
da parte del fornitore del
servizio. Se non desideri
ricevere pubblicità, ricordati
di rifiutare il consenso
all'utilizzo dei dati per attività
mirate di pubblicità,
promozioni e marketing.

ATTENZIONE ALL’IDENTITÀ

Non sempre parli, chatti e condividi informazioni con chi
credi tu. Chi appare come bambino potrebbe essere un
adulto e viceversa. Sempre più spesso vengono create false
identità (sia di personaggi famosi, sia di persone comuni) 
per semplice gioco, per dispetto o per carpire informazioni
riservate. Basta la tua foto e qualche informazione sulla tua
vita… e il prossimo “clonato” potresti essere tu.

CONTRATTO 
E CONDIZIONI D’USO

Leggi bene il contratto e le
condizioni d’uso che accetti
quando ti iscrivi a un social
network. Controlla anche 
le modifiche che vengono
introdotte unilateralmente
dall’azienda. Verifica di poter
recedere facilmente dal servizio,
e di poter cancellare tutte le
informazioni che hai pubblicato
sulla tua identità.
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IL GERGO DELLA RETE
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ALIAS / FAKE
Falsa identità assunta su Internet (ad esempio su siti di social network). 
L’utente può scegliere un nome di fantasia, uno pseudonimo, o appropriarsi 
dei dati di una persona realmente esistente. A volte il termine fake viene 
utilizzato per segnalare una notizia falsa.

BANNARE / BANDIRE
L’atto che l’amministratore di un sito o di un servizio on-line (chat, social network,
gruppo di discussione…) effettua per vietare l’accesso a un certo utente. In genere
si viene bannati/cancellati quando non si rispettano le regole di comportamento
definite all’interno del sito.

CARICARE / UPLODARE / UPLOADARE
Inserire un documento di qualunque tipo (audio, video, testo, immagine) on-line,
anche sulla bacheca del proprio profilo di social network.

CHATTARE
Sistema di messaggistica testuale istantanea. Termine mutuato dalla parola
inglese “chat”, letteralmente, “chiacchierata”. Il dialogo on-line può essere
limitato a due persone, o coinvolgere un gruppo più ampio di utenti.

CONDIVIDERE
Permettere ad altri utenti, amici/sconosciuti, di accedere al materiale 
(testi, audio, video, immagini) che sono presenti sul nostro computer 
o che abbiamo caricato on-line.

CONDIZIONI D'USO / USER AGREEMENT / TERMS OF USE
Le regole contrattuali che vengono accettate dall’utente quando accede 
a un servizio. È sempre bene stamparsele e leggerle con attenzione quando 
si decide di accettarle. Possono essere modificate in corso d’opera dall’azienda.
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CYBERBULLISMO
Indica atti di molestia/bullismo posti in essere utilizzando strumenti elettronici.
Spesso è realizzato caricando video o foto offensive su Internet, oppure violando
l’identità digitale di una persona su un sito di social network. 
Si tratta di un fenomeno sempre più diffuso tra i minorenni.

IDENTITÀ / PROFILO / ACCOUNT
Insieme dei dati personali e dei contenuti caricati su un sito Internet o, 
più specificamente, su un social network. Può indicare anche solo il nome-utente
che viene utilizzato per identificarsi e per accedere a un servizio on-line 
(posta elettronica, servizio di social network, chat, blog…).

LOGGARE / AUTENTICARSI
Accedere a un sito o servizio on-line, facendosi identificare con il proprio 
nome-utente (login, user name) e password (parola chiave).

NICKNAME
Pseudonimo.

POKARE / MANDARE UN POKE
È l'equivalente digitale di uno squillo telefonico fatto a un amico 
per attirarne l'attenzione. In origine, su Facebook, con un “poke” 
(cenno di richiamo) si chiedeva a uno sconosciuto il permesso di accedere
temporaneamente al suo profilo per decidere se inserirlo nella propria 
rete di amici.

POSTARE
Pubblicare un messaggio (post) – non necessariamente di solo testo - all'interno 
di un newsgroup, di un forum, di una qualunque bacheca on-line.
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PRIVACY POLICY / TUTELA DELLA PRIVACY / INFORMATIVA
Pagina esplicativa predisposta dal gestore del servizio – a volte un semplice
estratto delle Condizioni d’uso del sito - contenente informazioni su come saranno
utilizzati i dati personali inseriti dall’utente sul sito di social network, su chi potrà
usare tali dati e quali possibilità si hanno di opporsi al trattamento. (Per una
definizione completa del termine “informativa” e una spiegazione dei diritti 
e dei doveri in tema di privacy, consultare il sito Internet www.garanteprivacy.it)

SCARICARE /DOWNLODARE / DOWNLOADARE
Salvare sul proprio computer o su una memoria esterna (dischetto, chiave usb,
hard disk esterno...) documenti presenti su Internet. Ad esempio: le fotografie 
o i video trovati su siti quali Facebook o su Youtube.

SERVER
Generalmente, si tratta di un computer connesso alla rete utilizzato per offrire 
un servizio (ad esempio per la gestione di un motore di ricerca o di un sito di social
network). Sono denominati “client” i computer (come quello di casa) che gli utenti
utilizzano per collegarsi al server e ottenere il servizio.

TAG
Marcatore, “etichetta virtuale”, parola chiave associata a un contenuto digitale
(immagine, articolo, video).

TAGGARE
Attribuire una “etichetta virtuale” (tag) a un file o a una parte di file (testo, audio,
video, immagine). Più spesso, sui social network, si dice che “sei stato taggato”
quando qualcuno ha attribuito il tuo nome/cognome a un volto presente in una foto
messa on-line. Di conseguenza, se qualcuno cerca il tuo nome, appare la foto
indicata.
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REGOLE GENERALI

VOTI ED ESAMI

INFORMAZIONI 
SUGLI STUDENTI

FOTO, AUDIO E VIDEO

SICUREZZA E CONTROLLO

PAROLE CHIAVE
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La privacy tra 
i banchi di scuola

La scuola è chiamata ogni giorno a costruire le condizioni per
un futuro migliore delle nuove generazioni. 
Non solo nello studio, ma anche nelle esperienze di vita che
coinvolgono alunni, professori e personale scolastico si defi-
nisce il mondo dei valori che permette alla società di crescere
nel rispetto reciproco.

Questa sfida positiva – nella scuola – riguarda anche il
“corretto trattamento dei dati personali”. Un’espressione che
può sembrare asettica, ma che in realtà costituisce una
condizione essenziale per il rispetto della dignità delle
persone, della loro identità, del loro diritto alla riservatezza.
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Nelle scuole, di ogni ordine e grado, vengono trattate gior-
nalmente numerose informazioni sugli studenti e sulle loro
famiglie, sui loro problemi sanitari o di disagio sociale, sulle
abitudini alimentari. A volte può bastare una lettera conte-
nente dati sensibili (quelli più delicati) su un minorenne, o un
tabellone scolastico con riferimenti indiretti sulle condizioni
di salute degli studenti, per violare anche involontariamente
la riservatezza, la dignità di una persona. Al tempo stesso,
“la privacy” è stata talvolta utilizzata in maniera impropria,
per non rendere pubbliche determinate informazioni, come i
risultati scolastici e quelli degli esami. 

Il Garante ritiene utile sgombrare il campo da interpretazioni
errate e fornire chiarimenti sulla corretta applicazione della
normativa in materia di protezione dei dati personali. Anche
allo scopo di sviluppare in ogni componente della comunità
scolastica una sempre maggiore consapevolezza dei propri
diritti e dei propri doveri.
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Questa breve guida propone indicazioni generali tratte da
provvedimenti, pareri e note del Garante in tema di privacy a
scuola. Per facilitare un agile approfondimento dei vari temi,
a conclusione del testo sono segnalati alcuni dei documenti
che possono essere consultati sul sito Internet dell’Autorità. 

Con il vademecum, il Garante  intende offrire un contributo a
favore di una comunità scolastica che possa promuovere il
rispetto reciproco e tutelare il diritto degli studenti alla riser-
vatezza. 
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REGOLE
GENERALI
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Le scuole hanno l’obbligo di far
conoscere agli studenti e alle loro
famiglie – se gli studenti sono
minorenni – come usano i loro dati
personali. Devono cioè rendere noto,
attraverso un’adeguata informativa,
quali dati raccolgono e come li
utilizzano. Le scuole pubbliche non
sono tenute a chiedere il consenso 
per il trattamento dei dati personali
degli studenti. Gli unici trattamenti
permessi sono quelli necessari 
al perseguimento di specifiche 
finalità istituzionali oppure quelli
espressamente previsti dalla
normativa di settore. Alcune categorie
di dati personali degli studenti e delle
famiglie – come quelli sensibili e
giudiziari – devono essere trattate 
con estrema cautela, verificando prima
non solo la pertinenza e completezza
dei dati, ma anche la loro

indispensabilità rispetto alle
“rilevanti finalità pubbliche” 
che si intendono perseguire.

Ad esempio:

ORIGINI RAZZIALI ED ETNICHE
I dati sulle origini razziali ed etniche
possono essere trattati dalla scuola
per favorire l’integrazione degli alunni
stranieri.

CONVINZIONI RELIGIOSE
Gli istituti scolastici possono utilizzare
i dati sulle convinzioni religiose al fine
di garantire la libertà di credo – che
potrebbe richiedere ad esempio
misure particolari per la gestione della
mensa scolastica – e per la fruizione
dell’insegnamento della religione
cattolica o delle attività alternative 
a tale insegnamento.

.TRATTAMENTO DEI DATI.

.NELLE ISTITUZIONI.

.SCOLASTICHE PUBBLICHE.
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STATO DI SALUTE
I dati idonei a rivelare lo stato di salute
possono essere trattati per
l’assegnazione del sostegno agli alunni
disabili; per la composizione delle
classi; per la gestione delle assenze
per malattia; per l’insegnamento
domiciliare e ospedaliero nei confronti
degli alunni affetti da gravi patologie;
per la partecipazione alle attività
sportive, alle visite guidate e ai viaggi
di istruzione.

CONVINZIONI POLITICHE
Le opinioni politiche possono essere
trattate dalla scuola esclusivamente
per garantire la costituzione 
e il funzionamento degli organismi 
di rappresentanza: ad esempio, 
le consulte e le associazioni 
degli studenti e dei genitori.

DATI DI CARATTERE GIUDIZIARIO
I dati di carattere giudiziario possono
essere trattati per assicurare il diritto
allo studio anche a soggetti sottoposti
a regime di detenzione o di protezione.
Il trattamento di dati sensibili 
e giudiziari è previsto anche per tutte 
le attività connesse ai contenziosi 
con gli alunni e con le famiglie
(reclami, ricorsi, esposti,
provvedimenti di tipo disciplinare,
ispezioni, citazioni, denunce
all’autorità giudiziaria, etc.), e per tutte
le attività relative alla difesa in giudizio
delle istituzioni scolastiche.
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Per poter trattare i dati personali 
le scuole private sono obbligate 
non solo a presentare un’informativa
completa, ma anche a ottenere 
il consenso puntuale e liberamente
espresso dei soggetti interessati
(studenti maggiorenni, famiglie…).
Nel caso di trattamento di dati
giudiziari e sensibili, gli istituti privati
sono tenuti a rispettare anche 
le prescrizioni contenute nelle
autorizzazioni generali del Garante, 
le quali esplicitano i trattamenti
consentiti. È possibile, ad esempio,
elaborare informazioni sulle
convinzioni religiose degli studenti, 
al fine di permettere la scelta 
di avvalersi o meno 
dell’insegnamento della religione
cattolica.

Anche in ambito scolastico, ogni persona
ha diritto di conoscere se sono
conservate informazioni che la
riguardano, di apprenderne il contenuto,
di farle rettificare se erronee, incomplete
o non aggiornate. Per esercitare questi
diritti è possibile rivolgersi direttamente
al “titolare del trattamento” (la scuola)
anche tramite suoi incaricati o
responsabili. Se non si ottiene risposta, 
o se il riscontro non è sufficiente,
è possibile rivolgersi alla magistratura
ordinaria o al Garante. 
A tale proposito, è opportuno precisare
che l’accesso agli atti amministrativi non
è regolato dal Codice della privacy, né
vigilato dal Garante per la protezione dei
dati personali. Come indicato nella legge
n. 241 del 1990 (e successive modifiche)
spetta alla singola amministrazione
valutare se esistono i presupposti
normativi che permettono di prendere
visione e di estrarre copia di documenti
amministrativi ai soggetti con un
“interesse diretto, concreto e attuale”
alla conoscibilità degli atti.

.TRATTAMENTO DEI DATI.

.NELLE ISTITUZIONI.

.SCOLASTICHE PRIVATE.
.DIRITTO DI ACCESSO.
.AI DATI PERSONALI.
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VOTI 
ED ESAMI
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Non commette violazione della privacy
l’insegnante che assegna ai propri
alunni lo svolgimento di temi in classe
riguardanti il loro mondo personale 
o familiare.
Nel momento in cui gli elaborati
vengono letti in classe - specialmente
se sono presenti argomenti delicati - 
è affidata alla sensibilità di ciascun
insegnante la capacità di trovare 
il giusto equilibrio tra le esigenze
didattiche e la tutela dei dati personali.
Restano comunque validi 
gli obblighi di riservatezza 
già previsti per il corpo docente
riguardo al segreto d’ufficio 
e professionale, nonché quelli relativi
alla conservazione dei dati personali
eventualmente contenuti 
nei temi degli alunni.

Non esiste alcun provvedimento 
del Garante che imponga di tenere
segreti i voti dei compiti in classe 
e delle interrogazioni, gli esiti degli
scrutini o degli esami di Stato, perché
le informazioni sul rendimento
scolastico sono soggette a un regime
di trasparenza. Il regime attuale
relativo alla conoscibilità dei risultati
degli esami di maturità è stabilito 
dal Ministero dell’istruzione. Per il
principio di trasparenza a garanzia 
di ciascuno, i voti degli scrutini e degli
esami devono essere pubblicati
nell’albo degli istituti. È necessario
prestare attenzione, però, a non fornire
– anche indirettamente – informazioni
sulle condizioni di salute degli
studenti, o altri dati personali non
pertinenti. Ad esempio, il riferimento
alle “prove differenziate” sostenute
dagli studenti portatori di handicap
non va inserito nei tabelloni affissi
all’albo dell’istituto, ma deve essere
indicato solamente nell’attestazione 
da rilasciare allo studente.

.TEMI IN CLASSE.
.VOTI SCOLASTICI, SCRUTINI,.
.TABELLONI, ESAMI DI STATO.
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INFORMAZIONI
SUGLI STUDENTI
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Il diritto–dovere di informare 
le famiglie sull’attività e sugli
avvenimenti della vita scolastica 
deve essere sempre bilanciato 
con l’esigenza di tutelare la
personalità dei minori. È quindi
necessario, ad esempio, evitare 
di inserire nelle comunicazioni
scolastiche elementi che consentano
di risalire, anche indirettamente,
all’identità di minori coinvolti 
in vicende particolarmente delicate.

Su richiesta degli studenti interessati,
le scuole possono comunicare, anche 
a privati e per via telematica, i dati
relativi ai loro risultati scolastici 
per aiutarli nell’orientamento, 
la formazione e l’inserimento
professionale anche all’estero.

.CIRCOLARI E.

.COMUNICAZIONI.

.SCOLASTICHE.

.ORIENTAMENTO,.

.FORMAZIONE E INSERIMENTO.

.PROFESSIONALE.
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Non è possibile utilizzare i dati
presenti nell’albo degli istituti
scolastici per inviare materiale
pubblicitario a casa degli studenti.
La conoscibilità a chiunque degli 
esiti scolastici (ad esempio attraverso 
il tabellone affisso nella scuola)
risponde a essenziali esigenze 
di trasparenza.
Ciò non autorizza soggetti terzi
a utilizzare i dati degli studenti per
altre finalità come, ad esempio, 
il marketing e la promozione
commerciale.

.MARKETING E PUBBLICITÀ.
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Svolgere attività di ricerca con 
la raccolta di informazioni personali,
spesso anche sensibili, tramite
questionari da sottoporre agli alunni, 
è consentito soltanto se i ragazzi, 
o i genitori nel caso di minori, sono
stati preventivamente informati 
sulle modalità di trattamento 
e conservazione dei dati raccolti 
e sulle misure di sicurezza adottate. 
Gli intervistati, inoltre, devono sempre
avere la facoltà di non aderire
all’iniziativa.

.QUESTIONARI PER.

.ATTIVITÀ DI RICERCA.
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FOTO, AUDIO 
E VIDEO
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Non violano la privacy le riprese video
e le fotografie raccolte dai genitori,
durante le recite, le gite e i saggi
scolastici. Le immagini, in questi casi,
sono raccolte per fini personali 
e destinate a un ambito familiare 
o amicale e non alla diffusione.
Va però prestata particolare attenzione
alla eventuale pubblicazione delle
medesime immagini su Internet, 
e sui social network in particolare. 
In caso di comunicazione sistematica 
o diffusione diventa, infatti, necessario
di regola ottenere il consenso 
delle persone presenti nelle fotografie 
e nei video.

È possibile registrare la lezione
esclusivamente per scopi personali, 
ad esempio per motivi di studio
individuale. Per ogni altro utilizzo 
o eventuale diffusione, anche su
Internet, è necessario prima informare
adeguatamente le persone coinvolte
nella registrazione (professori,
studenti…), e ottenere il loro 
esplicito consenso. 
Nell’ambito dell’autonomia scolastica,
gli istituti possono decidere di
regolamentare diversamente o anche
di inibire gli apparecchi in grado 
di registrare. (Vedi anche il paragrafo:
“Videofonini, filmati, mms”)

.RECITE, GITE SCOLASTICHE.

.E FOTO DI CLASSE.
.REGISTRAZIONE.
.DELLA LEZIONE.
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SICUREZZA E
CONTROLLO



Garante per la protezione dei dati personali

EDUCARE ALLA RETE - L’alfabeto della nuova cittadinanza nella società digitale 57

  L’utilizzo delle impronte digitali 
o di altri dati biometrici per rilevare
la presenza di un gruppo di individui 
è giustificato soltanto dall’esistenza 
di reali esigenze di sicurezza,
determinate da concrete e gravi
situazioni di rischio. Il sistema 
di rilevamento delle impronte digitali, 
ad esempio, è stato giudicato
sproporzionato rispetto all’obiettivo 
di consentire agli studenti l’accesso 
ai servizi di mensa universitaria.

L’utilizzo di videofonini, di apparecchi
per la registrazione di suoni 
e immagini è in genere consentito, 
ma esclusivamente per fini personali,
e sempre nel rispetto dei diritti 
e delle libertà fondamentali delle
persone coinvolte, in particolare 
della loro immagine e dignità. 
Le istituzioni scolastiche hanno,
comunque, la possibilità di regolare 
o di inibire l’utilizzo di registratori
audio-video, inclusi i telefoni cellulari
abilitati, all’interno delle aule 
di lezione o nelle scuole stesse.
Non è possibile, in ogni caso,
diffondere o comunicare
sistematicamente i dati personali 
di altre persone (ad esempio immagini
o registrazioni audio/video) senza aver
prima informato adeguatamente 
le persone coinvolte e averne ottenuto
l’esplicito consenso.

.RILEVAMENTO DELLE.

.PRESENZE CON DATI.

.BIOMETRICI.
.VIDEOFONINI,.
.FILMATI, MMS.



Garante per la protezione dei dati personali

EDUCARE ALLA RETE - L’alfabeto della nuova cittadinanza nella società digitale58

Gli studenti e gli altri membri della
comunità scolastica devono quindi
prestare particolare attenzione a non
mettere on line immagini (ad esempio
su blog, siti web, social network) 
o a diffonderle via mms. Succede
spesso, tra l’altro, che una fotografia
inviata a un amico/familiare, poi venga
inoltrata ad altri destinatari,
generando involontariamente 
una comunicazione a catena dei dati
personali raccolti.
Tale pratica può dar luogo a gravi
violazioni del diritto alla riservatezza
delle persone riprese, incorrendo 
in sanzioni disciplinari, pecuniarie 
ed eventuali reati.
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L’installazione di sistemi di
videosorveglianza nelle scuole deve
garantire il diritto dello studente
alla riservatezza. In caso di stretta
necessità le telecamere sono
ammesse, ma devono funzionare solo 
negli orari di chiusura degli istituti. 
Se le riprese riguardano l’esterno
della scuola, l’angolo visuale 
delle telecamere deve essere
opportunamente delimitato.
Le immagini registrate possono 
essere conservate per brevi periodi. 
Infine, i cartelli che segnalano
il sistema di videosorveglianza 
devono essere visibili anche di notte.

.VIDEOSORVEGLIANZA.
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PAROLE
CHIAVE
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CONSENSO
La libera manifestazione della volontà
con la quale, previa idonea informativa,
l’interessato accetta in modo esplicito
– per iscritto, se vi sono dati sensibili –
un determinato trattamento di dati
personali che lo riguardano.

DATO PERSONALE
Qualunque informazione relativa a 
un individuo, a una persona giuridica, 
a un ente o associazione, identificati 
o identificabili, anche indirettamente,
mediante riferimento a qualsiasi altra
informazione.

DATO SENSIBILE
Qualunque dato che può rivelare
l’origine razziale ed etnica, le
convinzioni religiose o di altra natura,
le opinioni politiche, l’appartenenza 
a partiti, sindacati o ad associazioni, 
lo stato di salute e la vita sessuale.

INFORMATIVA
Contiene le informazioni 
che il titolare del trattamento deve
fornire all’interessato per chiarire, 
in particolare, se quest’ultimo è
obbligato o meno a rilasciare i dati,
quali sono gli scopi e le modalità 
del trattamento, l’ambito 
di circolazione dei dati e in che modo 
si possono esercitare i diritti
riconosciuti dalla legge.

INTERESSATO
La persona cui si riferiscono 
i dati personali.

TRATTAMENTO
Qualunque operazione effettuata sui
dati personali: ad esempio la raccolta,
la registrazione, la conservazione,
l’elaborazione, l’estrazione, 
la modifica, l’utilizzo, la diffusione, 
la cancellazione etc.
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Al cinema dal Garante per la Giornata europea della privacy

Al cinema dal Garante, ovvero come utilizzare il cinema per promuovere la tutela della
privacy. É l'iniziativa rivolta agli studenti con la quale l'Autorità Garante per la privacy ha deciso
di celebrare la Giornata europea della protezione dei dati personali, che cade il 28 gennaio di
ogni anno (vedi la pagina del Consiglio d'Europa per informazioni su tutte le iniziative previste).
obiettivo del progetto, denominato "Cinema & Privacy", è quello di sensibilizzare i giovani sul
valore della protezione dei dati personali nella società contemporanea e sulla necessità di impa-
rare a tutelare la propria vita privata.
L'iniziativa prevede - a partire dal 28 gennaio e fino al 2 febbraio presso la Sala Convegni del-
l'Autorità, in Piazza Monte Citorio 123 - quattro mattine di proiezioni di film che affrontano il tema
della privacy sotto diversi aspetti.
Si inizia con "Gattaca", che affronta il tema dell'uso dei dati genetici, per passare a "La finestra
sul cortile", sul tema del voyerismo, a "Le vite degli altri", che tratta il tema del controllo totalitario,
e finire con "Minority report", su un futuro dominato dalla tecnologia e dai sistemi di sorveglianza.
Alle proiezioni parteciperanno gli studenti di alcune scuole superiori della Capitale chiamati dal-
l'Autorità a discutere e confrontarsi.
Ciascun film verrà introdotto da uno dei quattro Garanti e da un video appositamente realizzato
dall'Autorità per raccontare, anche qui con l'aiuto del cinema, le piccole e grandi "invasioni" della
nostra sfera privata.
Il video raccoglie infatti spezzoni e sequenze di diversi film che direttamente o indirettamente af-
frontano i temi della privacy, vista nei suoi aspetti più quotidiani, in quelli più altamente tecnologici,
fino a quelli più futuribili e inquietanti.

Comunicato stampa del 26 gennaio 2010
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Dalla parte del paziente
Alle persone che entrano in contatto con medici e strutture
sanitarie per cure, prestazioni mediche, acquisto di medicine,
operazioni amministrative, devono essere garantite la più
assoluta riservatezza e il rispetto della dignità.
I dati personali in grado di rivelare lo stato di salute delle
persone sono infatti di particolare delicatezza, per questo defi-
niti “dati sensibili”, e non possono essere diffusi. Ad essi il
Codice sulla protezione dei dati personali attribuisce una
tutela rafforzata e stabilisce le regole per il loro trattamento
in ambito sanitario, tenendo sempre conto del ruolo profes-
sionale dei medici e del personale paramedico.

Questa guida raccoglie le risposte alle domande più frequenti
che vengono poste all’attenzione dell’Autorità da pazienti e
personale sanitario offrendo anche un quadro delle principali
indicazioni fornite dal Garante nel corso del tempo. L’intento
è quello di agevolare le attività degli operatori del settore e di
contribuire a migliorare le condizioni di vita quotidiana di chi
accede a farmacie, studi medici, ospedali e a qualunque altro
luogo di analisi o cura. 
Chi volesse approfondire gli aspetti legati alla tutela della
privacy in ambito sanitario può consultare il Codice della
privacy, la documentazione e i provvedimenti pubblicati sul sito
internet www.garanteprivacy.it oppure può contattare diretta-
mente gli uffici del Garante.
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OCCORRE CHIEDERE IL CONSENSO
AL PAZIENTE PRIMA DI ACQUISIRE
E UTILIZZARE INFORMAZIONI
SULLA SUA SALUTE?

Sì. Gli organismi sanitari pubblici 
e privati (ospedali, case di cura...), 
come pure gli esercenti le professioni
sanitarie (farmacisti, medici,
infermieri..), devono fornire al paziente
una informativa sul trattamento 
dei dati personali che lo riguardano 
e acquisire il consenso al loro uso.

... E SE IL PAZIENTE NON È IN
GRADO DI DARE IL CONSENSO AL
TRATTAMENTO DEI DATI, MA DEVE
ESSERE SOTTOPOSTO A CURE?

Non è necessario dare un previo
consenso all’uso dei dati nei casi 
di rischio imminente per la salute, 
o quando vi è impossibilità fisica
o incapacità di agire, di intendere
o di volere del paziente. In questi casi
il consenso al trattamento dei dati
personali può essere espresso, 
se ne è in grado, dal paziente stesso,
successivamente alla prestazione
sanitaria ricevuta, o da un terzo 
(ad esempio un familiare, un convivente,
un responsabile della struttura 
presso cui dimora).

QUALI INFORMAZIONI DEVONO
ESSERE FORNITE AL PAZIENTE?

L’informativa data all’interessato deve
indicare chi è il soggetto (ad esempio 
il medico) che raccoglie i suoi dati, 
quali sono gli scopi e le modalità 
del trattamento, l’ambito di circolazione

.IL PAZIENTE.

.INFORMATO.
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dei dati e se il paziente 
è obbligato o meno a fornirli.
Deve contenere anche indicazioni 
sulle modalità con cui la persona
interessata può esercitare i diritti
riconosciuti dalla legge, come la
richiesta di integrazione, aggiornamento
o cancellazione dei dati trattati.

L’INFORMATIVA DEVE 
SEMPRE ESSERE FORNITA 
IN FORMA SCRITTA?

No, l’informativa può essere data una
tantum anche oralmente. È comunque
preferibile che venga fornita per iscritto,
magari attraverso un pieghevole, oppure
affiggendone il testo in un luogo
facilmente visibile, come nella sala
d’attesa dell’ambulatorio.

Il Garante ha predisposto un modello
semplificato di informativa per i medici
di famiglia e i pediatri. 
Tale informativa, se non è diversamente
specificato, vale anche per i trattamenti
correlati, come ad esempio quello
effettuato dal medico specialista 
cui è stato richiesto un accertamento
specifico, o dal farmacista che fornisce 
il medicinale.
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PUÒ IL MEDICO INFORMARE ALTRE
PERSONE SULLO STATO DI SALUTE 
DI UN SUO ASSISTITO?

È possibile, ma il paziente deve aver
indicato a chi desidera che siano fornite
tali informazioni.

SE UNA PERSONA VIENE 
PORTATA AL PRONTO SOCCORSO 
O RICOVERATA, CHI PUÒ 
AVERE NOTIZIE?

L’organismo sanitario può dare
informazioni, anche per telefono, sulla
presenza di una persona al pronto
soccorso o sui degenti presenti nei
reparti solo ai terzi legittimati, come
parenti, familiari, conviventi, conoscenti,
personale volontario. L’interessato, 
se cosciente e capace, deve essere
preventivamente informato (ad esempio

al momento dell’accettazione) 
e poter decidere a chi possono essere
comunicate notizie sulla propria salute.
Occorre comunque rispettare l’eventuale
richiesta della persona ricoverata 
a non rendere note neppure ai terzi
legittimati la sua presenza nella
struttura sanitaria o le informazioni
sulle sue condizioni di salute.

.INFORMAZIONI.

.SULLA SALUTE.
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LE ASSOCIAZIONI DI VOLONTARIATO
POSSONO RICEVERE INFORMAZIONI
SUI LORO ASSISTITI?

Sì, ma devono osservare tutte le regole
che le strutture sanitarie prevedono 
per il proprio personale interno al fine 
di garantire il rispetto della dignità della
persona e il massimo livello di tutela 
dei pazienti, nonché il segreto
professionale.

L’ESITO DELLE ANALISI O 
LE CARTELLE CLINICHE DA CHI
POSSONO ESSERE RITIRATI? 

I referti diagnostici, le cartelle cliniche, 
i risultati delle analisi e i certificati
rilasciati dagli organismi sanitari
possono essere consegnati in busta
chiusa anche a persone diverse 
dai diretti interessati purché munite 
di delega scritta.

È POSSIBILE CONOSCERE I DATI
CONTENUTI NELLA CARTELLA
CLINICA DI UN DEFUNTO?

Può accedere ai dati personali del
defunto chi abbia un interesse proprio, 
o agisca a tutela della persona deceduta
o per ragioni familiari meritevoli
di protezione.



Garante per la protezione dei dati personali

EDUCARE ALLA RETE - L’alfabeto della nuova cittadinanza nella società digitale74

A CHE SERVE LA 
“DISTANZA DI CORTESIA”?

Per garantire la riservatezza dei
colloqui. Presso gli sportelli di ospedali
e delle aziende sanitarie o nelle
farmacie devono essere previsti appositi
spazi - spesso segnalati con una riga
gialla - oltre i quali gli utenti possano
attendere il proprio turno.

NELLE SALE D’ASPETTO IN CHE
MODO IL PAZIENTE DEVE ESSERE
AVVISATO DEL PROPRIO TURNO?

Nei locali di grandi strutture sanitarie 
i nomi dei pazienti in attesa di una
prestazione o di documentazione 
(ad esempio delle analisi cliniche) non 
devono essere divulgati ad alta voce. 
Occorre adottare soluzioni alternative:
per esempio, attribuendo un codice
alfanumerico al momento della
prenotazione o dell’accettazione.

… E QUANDO SI È
DAL MEDICO DI BASE?

I medici di base, gli studi medici privati 
e i medici specialisti che hanno 
un rapporto personalizzato con i loro
assistiti, possono chiamarli per nome.

ALL’INGRESSO DEI REPARTI
POSSONO ESSERE AFFISSE 
LE LISTE DEI PAZIENTI IN ATTESA 
DI UN INTERVENTO?

No. Non è giustificata l’affissione 
di liste di pazienti in attesa di intervento
in locali aperti al pubblico, con o senza 
la descrizione della patologia sofferta. 
Non devono essere resi visibili ad
estranei neanche documenti sulle
condizioni cliniche del malato, come 
le cartelle infermieristiche poste vicino 
al letto di degenza.

.IN ATTESA.
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QUALI PRECAUZIONI 
DEVE ADOTTARE IL PERSONALE
SANITARIO PER TUTELARE 
LA PRIVACY DEI PAZIENTI?

Il personale sanitario deve evitare 
che le informazioni sulla salute possano
essere conosciute da soggetti non
autorizzati, a causa di situazioni di
promiscuità derivanti dall’organizzazione
dello spazio dei locali o dalle modalità
utilizzate. Il Garante ha prescritto 
a questo scopo specifici accorgimenti
per garantire la riservatezza dei pazienti

sia durante l’orario di visita, sia all’atto
della prescrizione di ricette mediche 
o del rilascio di certificati. Tra questi
accorgimenti va ricordato, ad esempio,
l’uso di paraventi o simili nei reparti 
di rianimazione, volti a limitare 
la visibilità del malato ai soli familiari 
e conoscenti.
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CHI PUÒ VEDERE LE IMMAGINI
RIPRESE NEI LUOGHI DI CURA?

La visione delle immagini deve essere
consentita solo al personale autorizzato
(ad esempio a medici e infermieri) e ai
familiari dei ricoverati (familiari, parenti,
conoscenti). Particolare attenzione deve
essere riservata alle modalità di accesso
alle riprese video di ricoverati in reparti
dove non sia consentito a parenti e amici
di recarsi personalmente (ad esempio in
rianimazione): a questi ultimi può essere
consentita, con gli adeguati accorgimenti
tecnici, la visione dell’immagine solo del
proprio congiunto o conoscente. Non
bisogna quindi collocare i monitor in
locali liberamente accessibili al pubblico.
La diffusione di immagini idonee a
rivelare lo stato di salute è infatti vietata.

IL PAZIENTE PUÒ OTTENERE 
LA COPIA DELLA REGISTRAZIONE
VIDEO DEL PROPRIO INTERVENTO?

L’interessato ha diritto di accedere a tutti
i dati personali che lo riguardano, in
qualunque documento, supporto anche
visivo o archivio essi siano contenuti,

POSSONO ESSERE INSTALLATE
DELLE TELECAMERE IN OSPEDALI 
E LUOGHI DI CURA?

L’eventuale controllo di ambienti sanitari
e il monitoraggio di pazienti ricoverati 
in particolari locali (ad esempio nelle
unità di rianimazione o in reparti di
isolamento) devono essere limitati 
ai casi di comprovata indispensabilità,
derivante da specifiche esigenze di cura
e tutela della salute degli interessati.

.TELECAMERE.

.E INTERNET.
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senza dover fornire giustificazioni della
necessità di ottenere tali informazioni.
Può così accedere anche alle fotografie
scattate prima e dopo gli interventi
chirurgici e chiederne copia, così come
può ottenere il video dell’operazione e
ogni altra informazione che lo riguardi.

L’ELENCO DEI DEGENTI 
DI UN OSPEDALE PUÒ ESSERE
PUBBLICATO SUL WEB?

È vietata la diffusione di dati idonei a
rivelare lo stato di salute. Non possono
quindi essere resi disponibili a chiunque
su internet i dati anagrafici, l’indicazione
delle diagnosi o i risultati delle analisi
cliniche delle persone che si recano
presso un ospedale.

È POSSIBILE CARICARE FOTO 
O ALTRE INFORMAZIONI RELATIVE
A DEGENTI SULLA PROPRIA PAGINA
DI FACEBOOK O DI ALTRI SOCIAL
NETWORK?

Attenzione a non pubblicare dati
personali, ad esempio nomi o fotografie,

di pazienti sulle proprie pagine di social
network. Anche se spesso si pensa 
di condividerle solo con amici, magari
colleghi sanitari, si rischia invece di
diffonderle a un numero imprecisato di
utenti della rete, violando così la privacy
delle persone coinvolte.

LE GRADUATORIE DEI DISABILI
BENEFICIARI DI UN CONTRIBUTO
PUBBLICO POSSONO ESSERE
DIVULGATE SU SITI INTERNET
DELLA PUBBLICA
AMMINISTRAZIONE?

È sempre vietato diffondere informazioni
sulla salute di una persona. Senza venir
meno al principio della trasparenza, 
la pubblica amministrazione deve evitare
di pubblicare oltre alla lista dei beneficiari
di contributi o di altre agevolazioni anche
ulteriori informazioni delicate, quali il tipo
di patologia associata al singolo individuo. 
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IL DATORE DI LAVORO PUÒ
CHIEDERE CHE NEI CERTIFICATI
MEDICI SIA INDICATA LA DIAGNOSI
DELLA MALATTIA DEL
DIPENDENTE?

Il datore di lavoro non è legittimato 
a raccogliere certificati di malattia 
dei dipendenti con l’indicazione della
diagnosi. In assenza di specifiche
deroghe previste da leggi o regolamenti,
il lavoratore assente per malattia deve
fornire un certificato contenente
esclusivamente la prognosi con la sola
indicazione dell’inizio e della durata
dell’infermità.

QUALI INFORMAZIONI 
DEVONO ESSERE CONTENUTE 
NEI CERTIFICATI MEDICI 
CHE ATTESTINO L’IDONEITÀ 
AL SERVIZIO?

Nei certificati medici legali che attestano
l’idoneità al servizio di un lavoratore,
deve essere riportato il solo giudizio
medico legale senza diagnosi, anziché 
il verbale integrale della visita collegiale.

.LA SALUTE.

.DEI DIPENDENTI.
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IL DATORE DI LAVORO PUÒ
PUBBLICARE INFORMAZIONI SULLA
SALUTE DEI PROPRI DIPENDENTI?

Sia le imprese private, sia la pubblica
amministrazione devono tutelare con 
la massima diligenza le informazioni
sulla salute dei propri dipendenti, 
così come quelle dei dirigenti, evitando
che vengano divulgate. L’utilizzo
ingiustificato di questi dati può creare
disagio alla persona o esporla 
a conseguenze indesiderate.
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IL MEDICO PUÒ CHIEDERE 
AL SUO PAZIENTE SE 
È SIEROPOSITIVO?

Coloro che esercitano la professione
sanitaria non possono raccogliere, 
al momento dell’accettazione,
informazioni sulla sieropositività 
del paziente che si rivolge allo studio
medico, a meno che ciò non risulti
indispensabile per il tipo di intervento 
o terapia che si deve eseguire.
In ogni caso, il dato sull’infezione 
da Hiv (virus dell’immunodeficienza)
deve essere raccolto direttamente 
dal medico, non dal personale
amministrativo e sempre con il consenso
del paziente.

.HIV.
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IN QUESTO CASO, COME SI
CONCILIA LA TUTELA DELLA
PRIVACY CON LA SICUREZZA
DEL PERSONALE MEDICO?

La normativa di settore prevede che
siano adottate specifiche misure 
di protezione dal contagio nei confronti 
di ogni paziente, a prescindere dalla
conoscenza dello stato di sieropositività.
L’esigenza di ottenere informazioni
sull’infezione da Hiv fin dal momento
dell’accettazione non può dunque essere
giustificata dalla necessità di attivare tali
misure. Nel caso in cui il medico venga 
a conoscenza di un caso di Aids o di Hiv,
oltre a rispettare specifici obblighi 
di segretezza e non discriminazione 
nei confronti del paziente, ha l’obbligo 
di adottare ogni misura individuata 
dal Codice della privacy per garantire 
la sicurezza dei dati sanitari.
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IL PAZIENTE È OBBLIGATO 
AD ADOTTARE IL FASCICOLO
SANITARIO ELETTRONICO?

No. Il paziente deve poter scegliere, 
in piena libertà, se far costituire o meno
un fascicolo sanitario elettronico (Fse),
con tutte o solo alcune delle informazioni
sanitarie che lo riguardano. 
Deve quindi ricevere un’adeguata
informativa che chiarisca chi (medici 
di base, del reparto ove è ricoverato,
farmacisti…) ha accesso ai suoi dati 
e come possono essere utilizzati.
E deve poter manifestare un consenso
autonomo e specifico, distinto da quello
che si presta a fini di cura della salute. 
Al paziente deve essere inoltre garantita
la possibilità di “oscurare” la visibilità 
di alcuni eventi clinici. Se il paziente 
non vuole aderire al Fse deve comunque
poter usufruire delle prestazioni 
del servizio sanitario nazionale.

.SANITÀ.
ELETTRONICA.
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CHI PUÒ ACCEDERE AL FASCICOLO
SANITARIO ELETTRONICO?

Il fascicolo sanitario elettronico può
essere consultato dal paziente con
modalità adeguate (ad esempio tramite
smart card) e dal personale sanitario
strettamente autorizzato per finalità
sanitarie (prevenzione, diagnosi, cura 
e riabilitazione dell’interessato). 
Non potranno accedervi invece periti,
compagnie di assicurazione, 
datori di lavoro. 

I REFERTI MEDICI POSSONO
ESSERE INVIATI ALL’ASSISTITO
TRAMITE INTERNET?

Sì. I risultati di analisi cliniche,
radiografie e referti medici possono
essere inviati direttamente sulla 
e-mail del paziente o possono essere
resi consultabili on line dal computer 
di casa. L’adesione al servizio dovrà 
però essere facoltativa e il referto
cartaceo rimarrà comunque disponibile. 

L’assistito dovrà dare il suo consenso
sulla base di una informativa chiara 
e trasparente che spieghi tutte 
le caratteristiche del servizio 
di consultazione o consegna on line 
dei referti. 
Le strutture che offrono la possibilità 
di archiviare e continuare a consultare
via web i referti dovranno fornire 
una ulteriore specifica informativa 
e acquisire un autonomo consenso. 

QUANTO TEMPO POTRANNO
ESSERE CONSERVATI ON LINE 
I REFERTI?

Il referto potrà rimanere consultabile 
on line solo per un periodo di tempo
limitato di quarantacinque giorni. 
Dovrà inoltre essere accompagnato 
da un giudizio scritto e dalla disponibilità
del medico a fornire ulteriori indicazioni
su richiesta del paziente.
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TRATTAMENTO DEI DATI PERSONALI
Qualunque operazione effettuata sui dati:
ad esempio, la raccolta, la registrazione,
la conservazione, l’elaborazione,
l’estrazione, la modificazione, l’utilizzo,
la diffusione, la cancellazione etc.

DATO PERSONALE
Qualunque informazione relativa 
ad una persona.

DATO SENSIBILE
Qualunque dato che può rivelare 
l’origine razziale ed etnica, le convinzioni
religiose o di altra natura, le opinioni
politiche, l’appartenenza a partiti,
sindacati o ad associazioni, lo stato di
salute e la vita sessuale dell’interessato.

INTERESSATO
La persona cui si riferiscono 
i dati personali.

INFORMATIVA
Contiene le informazioni 
che il titolare del trattamento 
(ad esempio: ospedale, farmacia,
medico..) deve fornire all’interessato 
per chiarire, in particolare, 
se quest’ultimo è obbligato o meno 
a fornire i dati, quali sono gli scopi 
e le modalità del trattamento, 
l’ambito di circolazione dei dati 
e in che modo si possono esercitare 
i diritti riconosciuti dalla legge. 
Il Garante ha predisposto un modello
semplificato di informativa che può
essere utilizzato dai medici di famiglia 
e dai pediatri.

CONSENSO
Autorizzazione al trattamento 
dei propri dati personali rilasciata
dall’interessato.

.I TERMINI.

.PIÙ USATI.
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FASCICOLO SANITARIO ELETTRONICO
È un documento elettronico che contiene
i dati sanitari di ogni paziente, 
quali patologie, interventi chirurgici,
esami clinici, farmaci prescritti,
documentazione sui ricoveri. 
È consultabile on line sia
dall’interessato, sia da altri soggetti
eventualmente autorizzati. 
È aggiornabile da medici, farmacisti, 
enti ospedalieri.

SOCIAL NETWORK
I social network (Facebook, Twitter 
e altri) sono “piazze virtuali”, cioè dei
luoghi in cui via internet ci si ritrova
portando con sé e condividendo on line
fotografie, filmati, pensieri, indirizzi 
di amici e tante altre informazioni.
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Realizza un "corto" sulla privacy. Il Garante privacy lancia un concorso per gli studenti

delle scuole superiori

Di che parliamo quando parliamo di privacy? Quale idea ne hanno i giovani che usano in maniera
disinvolta cellulari di nuova generazione e Internet? Quanto sanno davvero che cos’è un social
network?
A queste e ad altre  questioni sono chiamati a dare risposta gli studenti delle scuole superiori ita-
liane che il Garante per la privacy ha voluto coinvolgere con il concorso "Privacy 2.0 - I giovani
e le nuove tecnologie", organizzato in collaborazione con Guida Monaci. E dovranno farlo girando
un "corto" e trasformandosi per una volta in sceneggiatori, attori, registi.
Il Garante vuole infatti che siano i ragazzi a realizzare, attraverso i loro video, una sorta di "cam-
pagna di informazione" per sensibilizzare la nostra società sulla protezione dei dati personali.
Il concorso prevede che gli studenti, che frequentano le terze e quarte classi delle scuole sor-
teggiate per ogni provincia italiana, girino un video originale di tre minuti scegliendo un tema, un
aspetto, un fenomeno legati alla protezione dei dati in rapporto alle nuove tecnologie.
Gli studenti potranno realizzare il "corto" da soli o in gruppo, assistiti o meno da un insegnante.
I video dovranno arrivare presso la sede del Garante entro il 30 ottobre 2011. Una giuria di esperti
selezionerà i lavori. Al video vincitore andrà un premio di 5.000 euro. Alle scuole sorteggiate verrà
distribuito materiale illustrativo utile per la partecipazione al concorso. Tutta la documentazione
sarà consultabile sul sito del Garante www.garanteprivacy.it/concorsoscuole e sul sito di Guida
Monaci www.guidamonaci.it/garanteprivacy.
La premiazione avverrà il 28 gennaio 2012, in occasione della Giornata Europea della protezione
dei dati.

Comunicato stampa del 14 aprile 2011
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Ad un liceo di Taranto il primo premio per un "corto" sulla privacy. 

Gli studenti premiati oggi dal Garante in occasione della Giornata europea della protezione dei dati 

personali

"Proteggi il tuo mondo!" è il titolo del "corto" del Liceo "Galileo Ferraris" di Taranto che ha vinto i 5.000 euro del
Concorso "Privacy 2.0 - I giovani e le nuove tecnologie", indetto dal Garante per la protezione dei dati personali
nel 2011, in collaborazione con Guida Monaci che ha curato la parte organizzativa, rivolto alle ultime classi delle
scuole superiori. Al secondo posto si è classificato il video "Pubblica intimità" realizzato dagli studenti del Liceo
"Amaldi" di novi Ligure, mentre al terzo posto è giunto "Vite inscatolate" dell'Istituto Magistrale "Renier" di Belluno.
I tre filmati, selezionati da una apposita giuria presieduta da Giuseppe Chiaravalloti vice presidente dell'Autorità
garante, sono stati premiati oggi in occasione della Giornata europea della protezione dei dati personali. Ai
ragazzi era stato chiesto di trasformarsi per una volta in sceneggiatori, attori, registi e di "girare" un video
sulla protezione dei dati personali in rapporto all'uso della rete e alle nuove tecnologie.
"nella scelta dei vincitori la Giuria - si legge nella motivazione - ha privilegiato l'aderenza del messaggio ai
valori della privacy, l'immediatezza e l'efficacia simbolica del linguaggio usato, tenuto conto anche della qualità
tecnica dei filmati".
Targhe ricordo e premi sono stati consegnati anche alle scuole alle quali appartengono gli autori dei video
che hanno sostenuto i ragazzi nell'impegno di confrontarsi con un tema, così rilevante nella nostra società,
come quello della privacy."Profonda soddisfazione" - è stata espressa dal presidente del Garante Francesco
Pizzetti - "per la partecipazione e la sensibilità dimostrata dagli studenti nell'affrontare le tematiche proposte
e per la qualità generale dei cortometraggi inviati dalle scuole. Il dialogo con le nuove generazioni e il loro
contributo al dibattito - ha aggiunto Pizzetti - assumono ancora più valore proprio nel momento in cui l'Europa
sta rafforzando le garanzie a tutela degli utenti nel mondo on line".
Alla premiazione hanno preso parte anche Mauro Paissan componente dell'Autorità, e Stefano Zapponini
presidente di Guida Monaci, che hanno avuto parole di elogio e di apprezzamento verso i premiati.

Comunicato stampa del 28 gennaio 2012
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1° - Proteggi il tuo mondo!

3°- Vite inscatolate

2°- Pubblica intimità

I video vincitori
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Ogni imprenditore, ma anche ogni attento amministratore
pubblico, si adopera per offrire, rispettivamente ai propri clienti
e ai cittadini, servizi migliori a minor costo. Le tecnologie infor-
matiche, in particolare quelle del cloud computing, garanti-
scono oggi soluzioni innovative per gestire molteplici attività
con efficienza e possibili risparmi. Ma presentano criticità e
rischi per la privacy di cui è bene tenere conto. Prima di ester-
nalizzare la gestione di dati e documenti o adottare nuovi
modelli organizzativi è necessario porsi alcune domande,
scegliendo con cura la soluzione più sicura per le attività isti-
tuzionali o per il proprio business. Con questo vademecum, il
Garante per la protezione dei dati personali intende offrire
alcune indicazioni valide per tutti gli utenti, in particolare
imprese e amministrazioni pubbliche. L’obiettivo è quello di far
riflettere su alcuni importanti aspetti giuridici, economici e
tecnologici in un settore in velocissima espansione e di
promuovere un utilizzo corretto delle nuove modalità di eroga-
zione dei servizi informatici.

CLOUD COMPUTING
PROTEGGERE I DATI 
PER NON CADERE DALLE NUVOLE
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COS’È IL CLOUD.
COMPUTING.
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Con il termine cloud computing, 
o semplicemente cloud, ci si riferisce
a un insieme di tecnologie e di modalità
di fruizione di servizi informatici 
che favoriscono l’utilizzo e l’erogazione
di software, la possibilità di conservare 
e di elaborare grandi quantità 
di informazioni via Internet. 
Il cloud offre, a seconda dei casi, 
il trasferimento della conservazione 
o dell’elaborazione dei dati dai computer
degli utenti ai sistemi del fornitore. 
Il cloud consente, inoltre, di usufruire 
di servizi complessi senza doversi
necessariamente dotare né di computer
e altri hardware avanzati, né di
personale in grado di programmare 
o gestire il sistema.

Tutto può essere demandato all’esterno,
in outsourcing, e a un costo
potenzialmente limitato, in quanto 
le risorse informatiche necessarie 
per i servizi richiesti possono essere
condivise con altri soggetti che hanno 
le stesse esigenze.
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L’AUTOMOBILE “INFORMATICA” 
E IL CLOUD PER PROFANI

Opzione 1 – tutto in casa: 
se una persona o una società 
ha bisogno di un’automobile può
progettarla, acquistarne le singole
componenti e assemblarle, nonché
attrezzare all’interno della propria
casa o della propria sede un’officina
con personale specializzato per 
le riparazioni e la manutenzione.

Opzione 2 – intervento esterno: 
si può decidere di acquistare
l’automobile e di portarla in caso 
di necessità da un meccanico 
di fiducia, di affittarla, di prenderla 
in leasing, di chiamare un taxi o
noleggiare una vettura con autista.
La scelta tra queste opzioni è
determinata dal tipo di utilizzo che 
si vuole fare dell’autoveicolo, dalla
frequenza con cui se ne fruisce,
dalle prestazioni che eventualmente
si desiderano e, comunque, dalle
risorse economiche a disposizione.
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Spesso utilizziamo tecnologie cloud
senza neppure saperlo. Alcuni dei più
diffusi servizi di posta elettronica o di
elaborazione testi sono “sulle nuvole”.
Anche molte delle funzioni offerte 
dai cellulari di nuova generazione 
(i cosiddetti smartphone) sono 
basate sul cloud: ad esempio quelle 
che sfruttano la geolocalizzazione
consigliandoci i locali o gli esercizi
commerciali più vicini, che consentono
di ascoltare musica o di accedere 
a giochi on line, nonché tante altre
funzioni e “app”(applicazioni).

Con il cloud computing ci troviamo
in questa seconda opzione. 
Non parliamo di automobili o altri
mezzi di trasporto ma di servizi
informatici. Le soluzioni offerte dal
cloud generalmente possono essere
più flessibili, efficienti, adattabili 
ed economiche di quelle sviluppate 
in-house (in casa propria). 
Ma possono comportare il rischio 
di una potenziale perdita di controllo
sui propri dati.
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NUVOLE DIVERSE.
PER ESIGENZE.
DIVERSE.
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Esistono vari tipi di cloud computing,
classificati sia in base all’architettura
della “nuvola” e alla gestione interna 
o esterna del trattamento dati, sia in
relazione al modello di servizio offerto 
al cliente. Ogni tipo di cloud ha le sue
caratteristiche peculiari che dovranno
essere ben valutate dalle società 
e dalle pubbliche amministrazioni 
che intendono servirsi delle “nuvole”.

TIPI DI CLOUD

Private Cloud
La “nuvola privata” è una infrastruttura
informatica (rete di computer collegati
per offrire servizi) per lo più dedicata
alle esigenze di una singola
organizzazione, ubicata nei suoi locali 
o affidata in gestione ad un terzo (nella
tradizionale forma dell’hosting dei
server), nei confronti del quale il titolare
dei dati può esercitare un controllo

puntuale. Le “nuvole private” possono
essere paragonate ai tradizionali “data
center” nei quali, però, sono usati degli
accorgimenti tecnologici che permettono
di ottimizzare l’utilizzo delle risorse
disponibili e di potenziarle agevolmente
in caso di necessità.

Public Cloud
Nel caso della “nuvola pubblica”,
l’infrastruttura è di proprietà di un
fornitore specializzato nell’erogazione 
di servizi che mette a disposizione 
di utenti, aziende o amministrazioni i
propri sistemi attraverso la condivisione
e l’erogazione via Internet di applicazioni
informatiche, di capacità elaborativa e 
di “stoccaggio” dati. La fruizione di tali



Garante per la protezione dei dati personali

EDUCARE ALLA RETE - L’alfabeto della nuova cittadinanza nella società digitale102

accanto a servizi acquisiti da cloud
pubblici - e i cloud di gruppo (community
cloud), in cui l’infrastruttura è condivisa
da diverse organizzazioni a beneficio 
di una specifica comunità di utenti.

TRE MODELLI DI SERVIZI CLOUD

Cloud Infrastructure as a Service - IaaS
(infrastruttura cloud resa disponibile
come servizio)
Il fornitore del servizio cloud offre,
secondo un modello “a consumo”, gli
strumenti hardware e software di base

servizi avviene tramite la rete Internet 
e implica il trasferimento dei soli dati o
anche dell’attività di elaborazione presso
i sistemi del fornitore del servizio, il
quale assume un ruolo importante in
ordine all’efficacia delle misure adottate
per garantire la protezione delle
informazioni che gli sono state affidate.
Con il cloud pubblico l’utente insieme 
ai dati, infatti, cede una parte importante
del controllo esercitabile su di essi. 

Altre “nuvole”
Esistono altri tipi di nuvole con
caratteristiche miste, quali i cloud 
ibridi (hybrid cloud) - caratterizzati da
soluzioni che prevedono l’utilizzo di
servizi erogati da infrastrutture private
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per l’accesso informatico ai documenti,
la rubrica dei contatti e i calendari
condivisi, ma anche ai più avanzati
servizi di posta elettronica.

Cloud Platform as a Service - PaaS
(piattaforme software fornite via 
Internet come servizio)
Il fornitore offre soluzioni evolute 
di sviluppo software che rispondono 
alle specifiche esigenze del cliente. 
In genere questo tipo di servizi è rivolto a
operatori di mercato che li utilizzano per
sviluppare e ospitare soluzioni applicative
proprie (ad esempio applicativi per la
gestione finanziaria, della contabilità 
o della logistica), allo scopo di assolvere
a esigenze interne, oppure per fornire 
a loro volta servizi a terzi. Anche nel caso
dei PaaS, il servizio erogato dal fornitore
limita la necessità per il fruitore di
doversi dotare internamente di strumenti
hardware o software specifici o aggiuntivi.

(spazi di memoria, sistemi operativi,
programmi di virtualizzazione…), 
cioè server virtuali remoti che l’utente
finale può utilizzare in sostituzione o in
affiancamento ai sistemi già presenti nei
locali dell’azienda o dell’amministrazione.
Tali fornitori sono in genere operatori 
di mercato specializzati, che dispongono 
di un’infrastruttura tecnologica,
complessa e spesso distribuita 
in aree geografiche diverse.

Cloud Software as a Service - SaaS
(software erogato come servizio 
del cloud) 
Il fornitore eroga via Internet una 
serie di servizi applicativi ponendoli 
a disposizione degli utenti finali. 
Si pensi, ad esempio, ad applicazioni
comunemente usate negli uffici erogate
in modalità web quali l’elaborazione 
di fogli di calcolo o di testi, la gestione 
del protocollo e delle regole 
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IL QUADRO.
GIURIDICO.
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LA SFIDA INTERNAZIONALE

La tecnologia cloud procede molto più
velocemente dell’attività del legislatore,
non solo in Italia ma in tutto il mondo.
Manca ancora un quadro normativo
aggiornato – in tema di privacy, ma
anche in ambito civile e penale - che
tenga conto di tutte le novità introdotte
dal cloud computing e sia in grado 
di offrire adeguate tutele nei riguardi
delle fattispecie giuridiche connesse
all’adozione di servizi distribuiti 
di elaborazione e di conservazione dati.
Basti pensare, ad esempio, che 
la normativa europea sulla protezione 
dei dati risale al 1995. 
Alcune utili novità per il settore delle
telecomunicazioni, che avranno un
indubbio impatto anche sul cloud, 
sono state introdotte dal cosiddetto
“pacchetto Telecom”: in particolare dalla
direttiva 136/2009 - attualmente in corso

di recepimento da parte degli Stati
membri dell’Ue – che modifica la
direttiva sulla privacy nelle
comunicazioni elettroniche del 2002. 
Fra le misure che entreranno in vigore
con il nuovo quadro giuridico è previsto
anche l’obbligo per le società telefoniche
e gli Internet provider di notificare 
alle competenti Autorità nazionali e, 
in determinati casi, agli utenti, tutte 
le violazioni di sicurezza che comportino 
la distruzione, la perdita o la diffusione
indebita di dati personali trattati
nell’ambito della fornitura del servizio.
Un ulteriore importante cambiamento
per tutto il settore delle comunicazioni
elettroniche, e del cloud computing in
particolare, dovrebbe avvenire entro 
il 2014, con l’approvazione del nuovo
Regolamento generale sulla protezione
dei dati (Com 2012 11 def) proposto 
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dalla Commissione Europea. 
Il nuovo Regolamento introdurrà
identiche regole in Europa e nei
confronti di Stati terzi (riscrivendo quindi
anche il Codice della privacy italiano), 
e in questo senso dovrebbe contribuire 
a rendere meno complesso e rischioso
l’utilizzo di servizi cloud. Una delle
importanti innovazioni di questa riforma
riguarderà l’estensione dell’obbligo di
notifica delle violazioni di sicurezza che
riguardino dati personali a tutti i titolari
del trattamento dati come, ad esempio,
banche, assicurazioni, Asl, enti locali. 
Quando previsto, le persone interessate
saranno quindi informate senza ritardo
della perdita o del furto dei loro dati. 

NORMATIVA PRIVACY NELLE
NUVOLE – SPUNTI DI RIFLESSIONE

In attesa di una normativa nazionale 
e internazionale aggiornata e uniforme,

che permetta di governare il fenomeno
senza rischiare di penalizzare
l’innovazione e le potenzialità di sviluppo
delle “nuvole” informatiche, è necessario
che le imprese e la pubblica
amministrazione, incluse tra l’altro 
le cosiddette “centrali di committenza”
(soggetti che effettuano acquisti per una
pluralità di pubbliche amministrazioni),
prestino particolare attenzione ai rischi
connessi all’adozione dei servizi di cloud
computing, anche in relazione agli
aspetti di protezione dei dati personali.

Il titolare e il responsabile 
del trattamento
La pubblica amministrazione o l’azienda,
“titolare del trattamento” dei dati
personali, che trasferisce del tutto 
o in parte il trattamento sulle “nuvole”,
deve procedere a designare 
il fornitore dei servizi cloud
“responsabile del trattamento”. 
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Questo significa che il cliente dovrà
sempre prestare molta attenzione a
come saranno utilizzati e conservati i dati
personali caricati sulla “nuvola”: in caso
di violazioni commesse dal fornitore,
anche il titolare sarà chiamato a
rispondere dell’eventuale illecito. 
Il cliente di ridotte dimensioni, come 
una piccola impresa o un ente locale,
potrebbe tuttavia incontrare difficoltà 
nel contrattare adeguate condizioni 
per la gestione dei dati spostati “sulla
nuvola”. Anche in questo caso, non sarà
però sufficiente, per giustificare una
eventuale violazione, affermare di non
avere avuto possibilità di negoziare
clausole contrattuali o modalità 
di controllo più stringenti. Il cliente 
di servizi cloud, infatti, può sempre
rivolgersi ad altri fornitori che offrono
maggiori garanzie, in particolare per il
rispetto della normativa sulla protezione
dei dati. Il Codice della privacy prevede,

tra l’altro, che il titolare eserciti un
potere di controllo nei confronti del
responsabile del trattamento (in questo
caso il cloud provider), verificando 
la corretta esecuzione delle istruzioni
impartite in relazione ai dati personali
trattati.

Trasferimento dei dati fuori 
dell’Unione Europea
Il Codice della privacy definisce regole
precise per il trasferimento dei dati
personali fuori dall’Unione europea 
e vieta, in linea di principio, 
il trasferimento “anche temporaneo” 
di dati personali verso uno Stato
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extraeuropeo, qualora l’ordinamento 
del Paese di destinazione o di transito
dei dati non assicuri un adeguato livello
di tutela. Questa evenienza può
verificarsi frequentemente nel caso in cui
si decida di usufruire di servizi di public
cloud invece che di modalità private o
ibride. Per le sue valutazioni il titolare
del trattamento (in genere chi acquista
servizi cloud) dovrà quindi tenere 
in debito conto anche il luogo dove 
vengono conservati i dati e quali sono 
i trattamenti previsti all’estero. 
Il trasferimento di dati verso gli Stati
Uniti, ad esempio, può essere facilitato
nel caso in cui il cloud provider aderisca
a programmi di protezione dati come 
il cosiddetto Safe Harbor (letteralmente
“porto sicuro”), un accordo bilaterale 
Ue-Usa che definisce regole sicure 
e condivise per il trasferimento dei 
dati personali effettuato verso aziende
presenti sul territorio americano. 

Le limitazioni per il trasferimento 
dati all’estero incidono anche sugli
spostamenti “infragruppo” di una
multinazionale. 
In questo caso, la presenza di forti
“norme vincolanti d’impresa” (binding
corporate rules) a tutela dei dati
personali può consentire l’eventuale
trasferimento dei dati nel rispetto 
della privacy degli interessati.

Sicurezza dei dati
Il titolare del trattamento deve
assicurarsi che siano adottate misure
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tecniche e organizzative volte a ridurre 
al minimo i rischi di distruzione o perdita
anche accidentale dei dati, di accesso
non autorizzato, di trattamento non
consentito o non conforme alle finalità
della raccolta, di modifica dei dati in
conseguenza di interventi non autorizzati
o non conformi alle regole. Il cliente
dovrebbe, ad esempio, accertarsi che 
i dati siano sempre “disponibili” (che si
possa cioè sempre accedere ai dati) 
e “riservati” (che l’accesso cioè sia
consentito solo a chi ne ha diritto). 
Per garantire che i dati siano al sicuro, 
non sono importanti solo le modalità con 
cui sono conservati, ma anche quelle 
con cui sono trasmessi (ad esempio
utilizzando tecniche di cifratura).

I diritti dell’interessato
I soggetti pubblici e le imprese che
decidono di avvalersi di servizi cloud per
gestire i dati personali dei loro utenti 

o clienti non devono dimenticare che
il Codice della privacy attribuisce agli
interessati (le persone a cui si riferiscono
i dati) precisi diritti. Ad esempio,
l’interessato ha diritto di conoscere quali
siano i dati che lo riguardano in possesso
dell’amministrazione pubblica 
o dell’impresa, per quale motivo siano
stati raccolti e come siano elaborati. 
Può richiedere una copia intelligibile 
dei dati personali che lo riguardano, 
il loro aggiornamento, la rettifica o
l’integrazione. In caso di violazione di
legge, può esigere anche il blocco, la
cancellazione o la trasformazione in
forma anonima di queste informazioni. 
Il cliente del servizio cloud, in qualità 
di titolare del trattamento dati, per
soddisfare queste richieste, deve poter
mantenere un adeguato controllo non
solo sulle attività del fornitore, ma anche
su quelle degli eventuali sub fornitori dei
quali il cloud provider potrebbe avvalersi.
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VALUTAZIONE DEI RISCHI,.
DEI COSTI E DEI BENEFICI.
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È opportuno scegliere bene il tipo 
di cloud e il modello di servizio più adatto
alle proprie esigenze. In particolare se 
si decide di adottare il public cloud, dove
quasi tutto il processo viene
esternalizzato e i “nostri” dati più preziosi
sono dislocati “lontano” dal nostro
controllo diretto. Il concetto di cloud può
apparire evanescente, “virtuale”. 
In realtà, con le sue tecnologie si possono
gestire servizi estremamente concreti,
quali la distribuzione dei prodotti di
un’azienda, i servizi dell’anagrafe di un
Comune, le prenotazioni e le analisi
mediche, il conto bancario on line e tanto
altro. Nessuno lascerebbe in deposito il
proprio portafoglio con i documenti e lo
stipendio alla prima persona incontrata al
mercato. Né affiderebbe il proprio libro
mastro o i contratti stipulati con clienti e
fornitori a un commercialista sconosciuto
che gli promette di risparmiare, senza
prima essersi accertato su come saranno

conservati o utilizzati documenti così
preziosi. La voce “risparmio” non deve
quindi essere l’unico fattore di scelta.
I grandi fornitori globali di cloud
computing si contano sulle dita di una
mano. Quasi tutte le altre società che
offrono servizi e infrastrutture tra le
“nuvole” si avvalgono infatti delle aziende
leader mondiali. Questa situazione riduce
di molto la capacità negoziale di una
singola impresa o di una piccola
amministrazione pubblica, rendendo
difficile trasformare la flessibilità
tecnologica in flessibilità contrattuale. 
In questi casi la scelta di consorziarsi 
con altri soggetti pubblici o imprese che
hanno le medesime esigenze (ad esempio
tramite le associazioni di categoria)
potrebbe garantire una capacità
contrattuale maggiore. 
Prima di optare per un certo tipo di
“nuvola”, è comunque opportuno che
l’utente verifichi la quantità e la tipologia
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di dati che intende esternalizzare 
(ad esempio dati personali, in particolare
quelli sensibili, oppure dati critici per 
la propria attività, come progetti riservati 
o coperti da brevetto o segreto
industriale), valutando gli eventuali rischi
e le possibili conseguenze derivanti 
da tale scelta. È vero che il cliente spesso
non ha capacità di negoziare una
riformulazione dei “term of use” proposti
da chi offre i servizi: può però scegliere
tra differenti provider. Anche i fornitori
cloud, comunque, potrebbero trarre
nuove opportunità dalla definizione di
clausole “pro-privacy” o da una eventuale
preventiva certificazione indipendente sul
rispetto della normativa europea sulla
protezione dei dati personali per i servizi
da loro offerti. La risposta ad alcune
domande può aiutare a sviluppare 
una corretta analisi dell’impatto
economico e organizzativo di queste
tecnologie all’interno di un’impresa 
o di una pubblica amministrazione.

SICUREZZA

Quali sono le misure di sicurezza
adottate dal fornitore per proteggere 
i dati? Il fornitore di servizi cloud spesso
dispone di sistemi di protezione contro
virus, attacchi hacker o altri pericoli
informatici più efficaci rispetto a quelli
che potrebbe permettersi il singolo
utente. È comunque necessario
informarsi bene su quali siano le misure
adottate dal cloud provider. Prima di
scegliere il partner cloud il cliente deve
sempre considerare che, affidandosi a un
fornitore remoto, può perdere il controllo
diretto ed esclusivo sui propri dati.

RUOLI E RESPONSABILITÀ

Chi è il reale fornitore del servizio che 
si sta acquisendo? Si tratta di una
singola società o di un consorzio di
imprese? Il servizio prescelto potrebbe
essere il risultato finale di una “catena di
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trasformazione” di servizi acquisiti presso
altri service provider, diversi dal fornitore
con cui l’utente stipula il contratto 
di servizio. L’utente, a fronte di filiere 
di responsabilità complesse, potrebbe
non essere messo in grado di sapere 
chi, tra i vari gestori dei servizi intermedi, 
può accedere a determinati dati.

 DISPONIBILITÀ DEL SERVIZIO 
E PIANO DI EMERGENZA

In caso di problemi al collegamento
Internet, è comunque possibile
continuare a usufruire dei servizi senza
l’accesso al cloud? In quanto tempo può
essere ripristinato il sistema? Esistono
piani di emergenza per i servizi
essenziali? Il servizio virtuale, in assenza
di adeguate garanzie in merito alla
qualità della connettività di rete, potrebbe
occasionalmente risultare degradato in
presenza di attacchi informatici, di elevati
picchi di traffico o addirittura

indisponibile laddove si verifichino 
eventi anomali o guasti che impediscano
l’accessibilità temporanea ai dati. 
È quindi necessario valutare bene 
le conseguenze sulla propria società 
o ente dell’eventuale interruzione,
più o meno prolungata, del servizio,
considerare i costi diretti e indiretti
dell’inaccessibilità ai dati, e definire 
in anticipo con il fornitore cloud un
eventuale piano di emergenza.

RECUPERO DEI DATI

È possibile che i dati sul cloud possano
essere persi o distrutti? Calamità
naturali o attacchi informatici potrebbero
compromettere il funzionamento di 
alcuni data center. È particolarmente
importante individuare possibili
procedure di recupero dei dati 
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e quantificare l’impatto economico 
e organizzativo dell’eventuale perdita 
o cancellazione di dati presenti
solo sul cloud.

CONFIDENZIALITÀ

Esistono garanzie di riservatezza per i
nostri dati nel caso in cui un concorrente
condivida gli stessi servizi cloud?
I fornitori custodiscono dati di singoli 
e di organizzazioni che potrebbero avere
interessi ed esigenze differenti o persino
obiettivi contrastanti e in concorrenza. 
È quindi opportuno valutare le garanzie
offerte a tutela della confidenzialità 
delle informazioni trasferite sul cloud.

COLLOCAZIONE DEI SERVER

In quale Stato sono conservati i dati
caricati sulla “nuvola”? È possibile
scegliere di usufruire di server collocati
solo in territorio nazionale o in Paesi

dell’Unione europea? L’identificazione
del luogo in cui i dati sono conservati 
o elaborati ha riflessi immediati sia
sulla normativa applicabile in caso di
contenzioso tra il cliente e il fornitore, sia
in relazione alle disposizioni nazionali che
disciplinano il trattamento, l’archiviazione
e la sicurezza dei dati. 
La conoscenza di questi elementi
garantirà un rapporto più trasparente tra
il cliente e il fornitore di cloud computing.
È poi necessario non dimenticare che la
normativa sulla privacy, al fine di tutelare
le persone interessate, prevede che i dati
possano essere “esportati” in Paesi fuori
dall’Unione europea solo in precisi casi 
e quando sia offerta una protezione
adeguata rispetto a quella prevista dalla
legislazione comunitaria. Un servizio
cloud potrebbe quindi celare dei costi
extra imprevisti, determinati dalla ridotta
capacità di controllo sui propri dati 
o da più probabili contenziosi legali
nazionali e internazionali.
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MIGRAZIONE

La tecnologia utilizzata dal fornitore 
di cloud è di tipo “proprietario”? I dati
possono essere esportati facilmente?
L’adozione da parte del fornitore del
servizio di tecnologie proprie può, in
taluni casi, rendere complessa per
l’utente la migrazione di dati e
documenti da un sistema cloud ad un
altro o lo scambio di informazioni con
soggetti che utilizzino servizi cloud di
fornitori differenti, ponendo quindi a
rischio la portabilità o l’interoperabilità
dei dati. Questa evenienza potrebbe dare
luogo a politiche commerciali poco
trasparenti. In un primo momento, 
il fornitore potrebbe ad esempio
presentare al cliente un’offerta di servizi
cloud economicamente vantaggiosa e
con adeguate garanzie a protezione dei
dati. In un secondo momento, una volta
acquisito il cliente, potrebbe invece
cambiare le condizioni del contratto 

a proprio vantaggio con la certezza 
che il cliente - considerata l’impossibilità
pratica di trasferire agevolmente 
i dati presso un altro fornitore 
e di recedere dal servizio - non potrà 
far altro che accettarle.

ASSICURAZIONE SUL DANNO

Nel caso in cui si accerti una violazione 
o la perdita dei dati, il fornitore
garantisce un pronto risarcimento 
del danno? Le attuali incertezze
normative possono rendere difficile 
e oneroso riuscire a ottenere un
adeguato risarcimento per i danni subiti
in seguito a violazioni, a perdita di dati, 
a interruzione anche temporanea 
del servizio cloud. 
La presenza di un’assicurazione o di
procedure semplificate per la risoluzione
di controversie, anche internazionali, può
sicuramente essere un valore aggiunto 
per utenti di piccole dimensioni.
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IL DECALOGO.
PER UNA SCELTA.
CONSAPEVOLE.
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EFFETTUARE UNA VERIFICA 
SULL’AFFIDABILITÀ 
DEL FORNITORE 
Gli utenti dovrebbero accertare
l’esperienza, la capacità e l’affidabilità
del fornitore prima di trasferire sui
sistemi cloud i propri dati più preziosi,
tenendo in considerazione le proprie
esigenze istituzionali o imprenditoriali, la
quantità e la tipologia delle informazioni
che intendono allocare, i rischi e 
le misure di sicurezza adottate. Anche 
in funzione della tipologia di servizio
desiderato, oltre che della criticità dei
dati, è opportuno che gli utenti valutino:
la struttura societaria del fornitore, 
le referenze, le garanzie di legge offerte 
in ordine alla confidenzialità dei dati 
e alle misure adottate per assicurare la
continuità operativa a fronte di eventuali
e imprevisti malfunzionamenti. 
Gli utenti dovrebbero valutare, inoltre, 

1 le caratteristiche qualitative dei servizi 
di connettività di cui si avvale il fornitore
in termini di capacità e affidabilità. 
Sarà utile considerare anche l’impiego 
da parte del fornitore di personale
qualificato, l’adeguatezza delle sue
infrastrutture informatiche e di
comunicazione, la disponibilità ad
assumersi una responsabilità risarcitoria
(che dovrebbe essere esplicitamente
prevista dal contratto di servizio) in caso
di eventuali falle nel sistema di sicurezza
o di interruzioni del servizio.

PRIVILEGIARE I SERVIZI 
CHE FAVORISCONO 
LA PORTABILITÀ DEI DATI
È consigliabile ricorrere a servizi di cloud
computing privilegiando quelli basati su
formati e standard aperti, che facilitino 
la transizione da un sistema cloud ad un
altro, anche se gestiti da fornitori diversi.

2
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La portabilità dei dati consente 
di recedere dal servizio senza incorrere
in spese e disagi difficilmente prevedibili.
Tale opzione limita anche il rischio 
che i fornitori, sfruttando la loro
posizione di forza negoziale, adottino
eventuali modifiche unilaterali 
e peggiorative dei contratti di servizio
cloud instaurati con il cliente.

ASSICURARSI LA DISPONIBILITÀ 
DEI DATI IN CASO DI NECESSITÀ
È opportuno chiedere che nel contratto
con il fornitore siano ben specificate

3

adeguate garanzie sulla disponibilità 
e sulle prestazioni dei servizi cloud.
L’adozione di servizi che non offrono
adeguate garanzie di riservatezza 
e di continuità operativa può comportare
rilevanti ripercussioni non solo sul
cliente del servizio cloud, ma anche 
sui soggetti a cui si riferiscono i dati
personali trattati, come avviene per 
le pubbliche amministrazioni e per
le società che offrono servizi a terzi. 
In tal senso, a fronte del contenimento 
dei costi, il titolare del trattamento (in
genere chi acquista servizi cloud) dovrà
comunque prevedere la possibilità di
conservare una copia dei dati allocati 
sul cloud, in particolare di quelli la cui
perdita o indisponibilità potrebbe causare
gravissimi danni, non solo economici 
o di immagine: si pensi a dati
particolarmente delicati come 
quelli di tipo sanitario o giudiziario, 
o di carattere fiscale e patrimoniale.
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NON PERDERE DI VISTA I DATI
È sempre opportuno che l’utente valuti
accuratamente il tipo di servizio offerto,
anche verificando se i dati rimarranno
nella disponibilità fisica dell’operatore
con cui è stato stipulato il contratto
oppure se questi svolga un ruolo di
intermediario, ovvero offra un servizio
basato sulle tecnologie messe a
disposizione da un operatore terzo. 
Si pensi, ad esempio, a un applicativo 
in modalità cloud nel quale il fornitore

5
SELEZIONARE I DATI 
DA INSERIRE NELLA NUVOLA
Alcune informazioni, come quelle
coperte da segreto industriale 
e tutti i dati sensibili (ad esempio 
quelli relativi alla salute, all’etnia, 
alle opinioni politiche o alle iscrizioni 
a sindacati), richiedono, per loro
intrinseca natura, particolari 
misure di sicurezza. 
In tali casi, poiché dall’inserimento dei
dati nel cloud consegue comunque una
inferiore capacità di controllo diretto 
da parte dell’utente e un’esposizione 
a rischi non sempre prevedibili di perdita 
o di accesso abusivo, è bene valutare
con responsabile attenzione se ricorrere
ai servizi di cloud computing 
(in particolare di tipo “pubblico”), 
oppure se utilizzare altre forme di
outsourcing, ovvero mantenere “in sede” 
il trattamento di tali dati. 

4
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del servizio finale di elaborazione dati 
si avvalga di un servizio di “stoccaggio”
acquisito da un terzo. In tal caso,
saranno i sistemi fisici di quest’ultimo
operatore che concretamente
ospiteranno i dati immessi nel cloud
dall’utente. Per valutare la qualità 
del cloud è quindi necessario informarsi
sulle prestazioni offerte da tutti i soggetti
coinvolti nella fornitura del servizio.

INFORMARSI SU 
DOVE RISIEDERANNO,
CONCRETAMENTE, I DATI
È importante per l’utente sapere se 
i propri dati vengono trasferiti ed
elaborati da server in Italia, in Europa 
o in un Paese extraeuropeo. Tale
informazione può essere determinante
per stabilire la giurisdizione e la legge
applicabile nel caso di controversie 
tra l’utente e il fornitore del servizio, 
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ma soprattutto per verificare il livello 
di protezione assicurato ai dati. 
Il trasferimento di dati in Paesi che non
offrono adeguate garanzie di sicurezza 
e confidenzialità potrebbe comportare 
un illecito trattamento dei dati personali,
oltre a eventuali danni irreparabili per 
le attività istituzionali dei soggetti pubblici 
o per il business delle imprese.
In ogni caso, l’utente, prima di caricare 
i dati “sulla nuvola” e di consentire il loro
eventuale trasferimento in Paesi fuori
dall’Unione europea, deve accertarsi che
questo spostamento avvenga nel rispetto
delle garanzie previste dalla normativa
italiana e comunitaria in tema 
di protezione dei dati personali. 
Se l’azienda, ad esempio, è statunitense 
è bene verificare che abbia aderito
all’accordo Safe Harbor che definisce
regole condivise con le istituzioni europee
per il trattamento dei dati personali. 
Così come è utile controllare che 
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le aziende al di fuori dell’Ue coinvolte 
nel cloud abbiano sottoposto le proprie
procedure di sicurezza e di trattamento
dei dati a specifici percorsi di
certificazione, come quelli regolati 
dagli standard ISO per la gestione 
della sicurezza. Oppure se nei contratti 
di outsourcing proposti al cliente siano 
state inserite le specifiche “clausole
contrattuali tipo” approvate dalla
Commissione europea per i trasferimenti
di dati personali verso Paesi terzi.

ATTENZIONE ALLE CLAUSOLE
CONTRATTUALI 
È importante valutare l’idoneità delle
condizioni contrattuali per l’erogazione
del servizio di cloud con particolare
riferimento agli obblighi e alle
responsabilità in caso di perdita 
e di illecita diffusione dei dati custoditi
nella “nuvola”, nonché alle eventuali

7

modalità per il recesso dal servizio 
e il passaggio ad altro fornitore. 
Un elemento da privilegiare è senz’altro
la previsione di garanzie di qualità 
chiare, corredate da penali, che pongano 
a carico del fornitore le eventuali
inadempienze o le conseguenze di
determinati eventi (ad es. accesso non
consentito, perdita dei dati, indisponibilità 
per malfunzionamenti ecc.). 
Si suggerisce di verificare anche
l’eventuale partecipazione di ulteriori
soggetti che concorrano come
subfornitori all’erogazione del servizio
cloud e all’eventuale trattamento dei dati.

VERIFICARE TEMPI E MODALITÀ 
DI CONSERVAZIONE DEI DATI  
In fase di acquisizione del servizio 
cloud è opportuno approfondire e
prevedere nel contratto le politiche
adottate dal fornitore riguardo ai tempi 

8
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di conservazione dei dati nella nuvola. 
Ove non sia già prevista per legge
l’immediata cancellazione dei dati del
titolare allo scadere del contratto cloud, 
è necessario accertare il termine ultimo
oltre il quale il fornitore (responsabile 
del trattamento) debba cancellare
definitivamente i dati a lui affidati. 
Il fornitore dovrà quindi assicurare 
che i dati non saranno conservati 
oltre i suddetti termini o comunque 
al di fuori di quanto esplicitamente 
stabilito con l’utente stesso. In ogni 
caso, i dati dovranno essere sempre 
conservati solo nel rispetto delle 
finalità e delle modalità concordate.

ESIGERE ADEGUATE MISURE 
DI SICUREZZA
Nell’ottica di proteggere la
confidenzialità dei dati, occorre valutare
con attenzione anche le misure 
di sicurezza utilizzate dal fornitore del
servizio cloud. In generale si raccomanda
di privilegiare i fornitori che utilizzino
modalità di archiviazione e trasmissione
sicure, mediante tecniche crittografiche
(specialmente quando i dati trattati sono
particolarmente delicati), accompagnate
da robusti meccanismi di identificazione
dei soggetti autorizzati all’accesso.

FORMARE ADEGUATAMENTE 
IL PERSONALE
Il personale, sia quello del cliente 
che quello del fornitore, incaricato del
trattamento dei dati mediante servizi 
di cloud computing dovrebbe essere

9
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appositamente formato, al fine 
di limitare rischi di accesso illecito, 
di perdita di dati o, più in generale, 
di trattamento non consentito. 
L’attività di formazione dovrebbe
riguardare sia gli elementi tecnici 
che consentono una scelta consapevole 
delle tecnologie cloud adottate, sia le fasi
operative del trattamento, come
l’inserimento dei dati sulla “nuvola” e la
loro elaborazione. La protezione dei dati
può infatti essere messa a repentaglio
non solo da eventuali comportamenti
sleali o fraudolenti, ma anche da errori
materiali, leggerezza o negligenza 
del personale.

UNA PRECAUZIONE EXTRA 
PER GLI UTENTI PRIVATI
Le disposizioni previste dal Codice 
della privacy non si applicano a singole
persone che trattano i dati per scopi

personali, senza diffonderli magari 
su Internet e senza effettuare
comunicazioni sistematiche di tali dati 
a più individui. È comunque opportuno
ricordare che anche le cosiddette
“persone fisiche” sono tenute a
conservare con cura i dati affinché la
loro eventuale perdita non possa causare
danni ad altre persone. L’adozione di
nuove tecnologie per la mobilità, come
smartphone e tablet, dotati di grandi
quantità di memoria, spesso connessi 
a servizi cloud non protetti che
consentono di sfruttare lo stesso
strumento per attività private e
professionali, ha però aumentato 
il rischio di perdita di controllo dei 
dati personali. Si consiglia quindi 
di conservare con cura gli strumenti
tecnologici utilizzati per scopi personali,
e di adottare tutte le cautele al fine 
di impedire accessi anche accidentali, 
da parte di terzi, ai dati personali.
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Non lede la privacy l’insegnante che assegna ai propri alunni lo svolgimento

di temi in classe riguardanti il loro mondo personale. 

Sta invece nella sensibilità dell’insegnante, nel momento in cui gli elaborati

vengono letti in classe, trovare l’equilibrio tra esigenze didattiche e tutela della

riservatezza, specialmente se si tratta di argomenti delicati.

L'uso di cellulari e smartphone è in genere consentito per fini strettamente

personali, ad esempio per registrare le lezioni, e sempre nel rispetto delle

persone.

Spetta comunque agli istituti scolastici decidere nella loro autonomia come

regolamentare o se vietare del tutto l'uso dei cellulari. Non si possono diffon-

dere immagini, video o foto sul web se non con il consenso delle persone 

riprese. E' bene ricordare che la diffusione di filmati e foto che ledono la 

riservatezza e la dignità delle persone può far incorrere lo studente in sanzioni

disciplinari e pecuniarie o perfino in veri e propri reati.

Stesse cautele vanno previste per l'uso dei tablet, se usati a fini di registra-

zione e non soltanto per fini didattici o per consultare in classe libri elettronici

e testi on line.

Cellulari e tablet

Temi in classe
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Non violano la privacy le riprese video e le fotografie raccolte dai genitori 

durante le recite, le gite e i saggi scolastici. Le immagini in questi casi sono

raccolte a fini personali e destinati ad un ambito familiare o amicale. Nel caso

si intendesse pubblicarle e diffonderle in rete, anche sui social network, 

è necessario ottenere di regola il consenso delle persone presenti nei video

o nelle foto.

E’ illecito pubblicare sul sito della scuola il nome e cognome degli studenti i

cui genitori sono in ritardo nel pagamento della retta o del servizio mensa.

Lo stesso vale per gli studenti che usufruiscono gratuitamente del servizio

mensa in quanto appartenenti a famiglie con reddito minimo o a fasce deboli.

Gli avvisi messi on line devono avere carattere generale, mentre alle singole

persone ci si deve rivolgere con comunicazioni di carattere individuale. 

A salvaguardia della trasparenza sulla gestione delle risorse scolastiche, 

restano ferme le regole sull’accesso ai documenti amministrativi da parte

delle persone interessate.

Retta e servizio mensa

Recite e gite scolastiche

Si possono in generale installare telecamere all’interno degli istituti scolastici,

ma devono funzionare solo negli orari di chiusura degli istituti e la loro presenza

deve essere segnalata con cartelli. Se le riprese riguardano l’esterno della

scuola, l’angolo visuale delle telecamere deve essere opportunamente delimi-

tato. Le immagini registrare devono essere cancellate in generale dopo 24 ore.

Telecamere
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Al fine di agevolare l’orientamento, la formazione e l’inserimento professio-

nale le scuole, su richiesta degli studenti, possono comunicare e diffondere

alle aziende private e alle pubbliche amministrazioni i dati personali dei 

ragazzi.

L’attività di ricerca con la raccolta di informazioni personali tramite questionari

da sottoporre agli studenti è consentita solo se ragazzi e genitori sono stati

prima informati sugli scopi delle ricerca, le modalità del trattamento e le 

misure di sicurezza adottate.

Gli studenti e i genitori devono essere lasciati liberi di non aderire 

all’iniziativa.

Questionari per attività di ricerca

Inserimento professionale

In attesa di poter esprimere il previsto parere sui provvedimenti attuativi del

Ministero dell’istruzione riguardo all’iscrizione on line degli studenti, all’adozione

dei registri on line e alla consultazione della pagella via web, il Garante auspica

l’adozione di adeguate misure di sicurezza a protezione dei dati.

Iscrizione e registri on line, pagella elettronica
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I voti dei compiti in classe e delle interrogazioni, gli esiti degli scrutini o degli

esami di Stato sono pubblici. Le informazioni sul rendimento scolastico sono

soggette ad un regime di trasparenza e il regime della loro conoscibilità è

stabilito dal Ministero dell’istruzione.

E’ necessario però, nel pubblicare voti degli scrutini e degli esami nei 

tabelloni, che l’istituto eviti di fornire, anche indirettamente, informazioni sulle

condizioni di salute degli studenti: il riferimento alle “prove differenziate” 

sostenute dagli studenti portatori di handicap, ad esempio, non va inserito

nei tabelloni, ma deve essere indicato solamente nell’attestazione da 

rilasciare allo studente.

Voti, scrutini, esami di Stato

Le scuole devono rendere noto alle famiglie e ai ragazzi, attraverso 

un’adeguata informativa, quali dati raccolgono e come li utilizzano.

Spesso le scuole utilizzano nella loro attività quotidiana dati delicati - come

quelli riguardanti le origini etniche, le convinzioni religiose, lo stato di salute -

anche per fornire semplici servizi, come ad esempio la mensa.

E’ bene ricordare che nel trattare queste categorie di informazioni gli istituti

scolastici devono porre estrema cautela, in conformità al regolamento sui dati

sensibili adottato dal Ministero dell’istruzione.

Famiglie e studenti hanno diritto di conoscere quali informazioni sono trattate

dall’istituto scolastico, farle rettificare se inesatte, incomplete o non aggiornate.

Trattamento dei dati personali
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Il video tutorial 

“Quando ti connetti ad un social network, connetti anche la testa!”
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Quando ti connetti ad un social network, connetti anche la testa!
(Il testo del video)

Che bello usare il web per comunicare, cercare informazioni,  postare idee  ed emozioni, attraverso
parole, musica, foto e filmati. Con i social network ci divertiamo, costruiamo legami ed amicizie,
riceviamo notizie dal mondo. E possiamo perfino usarli per studiare e lavorare. Un mondo intero,
che oggi è sempre letteralmente a portata di mano grazie a smartphone e tablet. 
Un mondo che però può presentare anche qualche rischio. 

Intanto, cerca di ricordarti che tutto quello che pubblichi probabilmente rimarrà li per sempre e
che puoi anche perderne il controllo. oggi magari sei contento che tutti possano leggere i tuoi
pensieri o vedere le tue foto… ma domani?

Prima di mettere online qualcosa, quindi, fatti qualche domanda. Tipo: 
- vuoi davvero che tutti sappiano certe cose di te? Cosa fai, cosa pensi, dove vai e con chi…
Condividere certe informazioni è un’arma a doppio taglio. Ad esempio, è divertente scrivere
che a una festa hai bevuto un po’ troppa birra con gli amici e postare magari anche una foto o
un video. Ma cosa potrebbero pensare i tuoi genitori, i tuoi professori o addirittura chi domani
ti farà un colloquio di lavoro?
- E poi: le cose che pubblichi possono offendere qualcuno? Sei sicuro che i tuoi amici siano contenti
di vedere online foto in cui ci sono anche loro o che certe battute piacciano davvero a tutti? 

C’è un altro aspetto importante. Hai mai sentito parlare di ladri di identità? Persone che girano 
in Internet per rubare i tuoi dati personali, e usarli poi per tempestarti di messaggi o addirittura per
compiere reati. 
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Quando navighi, quindi, segui alcune regole per proteggerti dai malintenzionati.

In primo luogo, stai attento a non comunicare a sconosciuti alcune informazioni molto personali
come il tuo indirizzo, il numero di cellulare o  il numero di carta di credito, se ne hai una. 

E poi: non accettare amicizie a caso. Avere molti contatti sui social network è bello, ma non puoi
mai sapere con chi hai a che fare e se per caso ha cattive intenzioni. 
Infine, conserva solo per te la password di accesso ai social network, e ricorda di cambiarla ogni
tanto. E cerca di usare password diverse per accedere a siti diversi e alla posta elettronica. Perché
altrimenti, rubata una password, rubate tutte!

La miglior difesa è informarsi. In ogni social network c’è una pagina che spiega come vengono
gestite le notizie che ti riguardano: cerca di  leggerla, anche se può sembrarti un pò noiosa. Sco-
prirai cose molto importanti. 
Cerca anche di capire come fare per proteggere la tua riservatezza, controllando le tue imposta-
zioni privacy. Se vuoi andare sul sicuro, in pochi click puoi decidere che certe informazioni possono
vederle solo i tuoi amici e non anche dei perfetti sconosciuti. 
E se ti dà fastidio essere bombardato di messaggi pubblicitari, quando ti iscrivi a un social network
fai attenzione alle condizioni d’uso del servizio. Ad esempio, verifica se puoi impedire che i tuoi
dati personali possano essere usati per inviarti pubblicità indesiderata. 

Se hai bisogno di aiuto per proteggere la tua privacy o per avere informazioni utili per navigare in
sicurezza, puoi rivolgerti al Garante per la protezione dei dati personali.

Ma ricorda sempre: il miglior garante della tua privacy online sei tu! 
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Il questionario del Garante per testare

la conoscenza dei pericoli in Rete

Il vademecum con 

i consigli dell’Autorità
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Il video tutorial “Fatti Smart!”
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Le indicazioni del Garante per tutelare la tua privacy quando

usi smartphone e tablet

non ci pensiamo quasi mai, forse. Smartphone e tablet ci accompagnano ovunque e custodiscono
parti importanti e spesso delicate delle nostre vite, sotto forma di foto, filmati, messaggi e dati 
telematici. E noi stiamo sempre attenti a proteggere adeguatamente queste informazioni con 
piccole ma utili precauzioni?

In un video-tutorial il Garante per la protezione dei dati personali offre alcune utili indicazioni per
tutelare la nostra privacy quando utilizziamo smartphone e tablet.

Attenzione ai dati conservati su smartphone e tablet

non conservare su smartphone e tablet informazioni troppo personali che potrebbero essere 
smarrite o rubate, o perfino clonate o attaccate da pirati elettronici. non si dovrebbero mai 
conservare, ad esempio, password personali, codici di accesso e dati bancari in chiaro.
Ricorda, poi, che smartphone e tablet venduti, regalati o buttati possono contenere ancora dati
privati. Se te ne liberi, quindi, cerca di adottare alcune piccole precauzioni di sicurezza come:

• ripristinare le impostazioni di fabbrica
• rimuovere la scheda SIM e la scheda di memoria
• eliminare tutti i backup contenuti nella memoria.

Proteggi i tuoi dati

Se vuoi evitare che qualcuno legga di nascosto le tue e-mail e i tuoi sms o che usi a tua insaputa
il tuo smartphone o il tuo tablet, usa alcune precauzioni.
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Imposta sempre un codice PIn abbastanza complicato, evitando, ad esempio, di usare il tuo nome
e cognome, la data di nascita, il nome dei figli o quello del gatto di casa, o comunque altre parole
che ti renderebbero in qualche modo riconoscibile.
Magari imposta anche un codice di blocco, quello che si attiva automaticamente quando il cellulare
è acceso ma non viene utilizzato per un po' di tempo. E anche in questo caso, evita codici un po'
troppo facili da scoprire.
Alcuni sistemi operativi consentono anche di impostare password di sicurezza che bloccano 
completamente l'accesso ai dati personali. Per farlo, basta collegare smartphone e tablet con il
pc e utilizzare il software per la gestione del prodotto.
Conserva con cura il codice IMEI, che trovi sulla scatola del prodotto che acquisti e che in caso
di furto o smarrimento puoi utilizzare per bloccare a distanza l'accesso al tuo smartphone o 
tablet.

Quando navighi su smarthone e tablet

Se ti connetti a Internet e ai social network via smartphone e tablet, verifica le impostazioni privacy
e leggi le condizioni d'uso dei servizi.
Per navigare sul web, inoltre, installa sempre - se disponibile - software di sicurezza anti-virus 
informatici o contro le intrusioni da parte di pirati telematici e ladri d'identità digitali.
Quando usi connessioni wi-fi gratuite, ad esempio nei locali pubblici, verifica che la navigazione
sia protetta con protocolli di scambio dati criptati e che l'autenticazione ai siti che eventualmente
vengono visitati utilizzi il protocollo HTTPS. In caso contrario, se si utilizzano credenziali di accesso
a siti e servizi come la posta elettronica o l'home banking, il rischio che non ci siano adeguate 
garanzie di sicurezza per i propri dati è reale.
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APP-rova di privacy

Se scarichi delle applicazioni, evita le fonti sconosciute e utilizza sempre i market ufficiali, a meno
che tu non sia in grado di valutare autonomamente l'affidabilità della fonte - ad esempio leggendo
i commenti eventualmente lasciati dagli altri utenti - per comprendere se ci sono eventuali rischi
o problematiche.
Una volta installata un'applicazione, verifica se richiede l'accesso a contenuti presenti sul tuo 
smartphone o sul tuo tablet (ad esempio, le tuo foto o i contatti in rubrica) e leggi con attenzione le
condizioni d'uso del servizio, soprattutto per evitare di dover pagare servizi non richiesti o di vedere
esposte oltremisura informazioni di carattere personale (ad esempio: foto, video, contatti, ecc.).

Occhio allo spam

Smartphone e tablet sono terreno di caccia per lo spam.
Attenzione ai link presenti in e-mail, sms e messaggistica istantanea, perché, in alcuni casi, 
cliccandoli, potresti inconsapevolmente accettare di ricevere comunicazioni indesiderate, 
divenendo bersaglio di messaggi pubblicitari non richiesti da cui, poi, può anche essere 
abbastanza difficile liberarsi.

Vuoi sempre far sapere dove sei?

Smartphone e tablet hanno funzioni di geolocalizzazione, ma sei tu a decidere se, quando e chi
può conoscere la tua posizione.
Per disabilitare la geolocalizzazione, puoi disattivare - controllando le impostazioni dello 
smartphone o tablet - il GPS o la connessione wi-fi quando non usi questi servizi o altri ad essi collegati.
E' bene, inoltre, controllare anche le impostazioni di geolocalizzazione dei servizi di social network
che eventualmente utilizzi su smartphone o tablet. La scelta finale di far sapere o meno dove sei,
in fin dei conti, è sempre la tua.



PROBLEMI 

DI SPAM????
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Il video tutorial

“Problemi di spam????”

Garante per la protezione dei dati personali

Il vademecum 

“Spam: come difendersi. 

Le indicazioni del Garante privacy”
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Spam: come difendersi. Le indicazioni del Garante privacy

Spamming o spam è l'invio, talora massiccio e ripetuto, tramite operatore o con modalità auto-
matizzate, di comunicazioni non richieste (via telefono, e-mail, fax, sms o mms), senza che 
il destinatario abbia ricevuto un’informativa sul trattamento dei dati personali o abbia prestato il
consenso a ricevere messaggi. negli ultimi tempi, lo spamming sta interessando anche il mondo
dei social network e quello dei sistemi di messaggistica per smartphone e tablet. 
Lo spammer - cioè colui che invia lo spam - utilizza riferimenti (e-mail, numeri telefonici, ecc.) per
l'invio di messaggi promozionali spesso raccolti in modo non lecito o in maniera automatica via 
Internet (su gruppi Usenet, newsgroups, forum, ecc.), mediante speciali programmi (spambot, ecc.)
o, più semplicemente, facendo invii massivi a caso ad indirizzi e-mail basati sull'uso di nomi comuni 
Scopo dello spamming è veicolare messaggi pubblicitari, ma tale pratica è legata anche a veri e
propri tentativi di truffa, come il phishing. In Italia l'invio di messaggi automatizzati a fini promozio-
nali non desiderati è soggetto a sanzioni amministrative e penali.

Come prevenire lo spam?

- Non diffondere, soprattutto on-line, il tuo indirizzo e-mail o il numero di telefono fisso o mobile;
- Se per ottenere un dato servizio (iscrizione a newsletter, acquisti on-line, ecc.) devi firmare un docu-
mento o iscriverti ad un sito web, leggi sempre con attenzione le regole privacy e le condizioni

d'uso del servizio, e soprattutto verifica le modalità e le finalità del trattamento dei tuoi dati personali.
- Prendi in considerazione di utilizzare più indirizzi e-mail per le tue varie esigenze. Ad esempio,
potresti crearne uno ad uso esclusivamente “commerciale”, da impiegare per fare acquisti 
on-line, accedere a servizi su Internet, iscriverti a newsletter, ecc.. In questo modo, il rischio di
“contagio spam” non coinvolgerebbe gli indirizzi di posta elettronica che utilizzi invece per le tue
esigenze quotidiane più importanti (lavoro, amicizia, ecc.).
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- Se hai un sito personale o un blog su cui vuoi pubblicare la tua e-mail, proteggila con accorgi-
menti che rendono la vita più difficile ai programmi (i cosiddetti spider) capaci di raccogliere in 
automatico gli indirizzi di posta elettronica per finalità di spamming.
- Se invii una e-mail a molti destinatari, non rendere visibili gli indirizzi dei tuoi contatti e usa
la funzione “destinatario in copia conoscenza nascosta (ccn)”. Stessa precauzione se frequenti
dei newsgroups, dove possono essere attivi dei programmi spider.
- Prova ad usare i filtri anti-spam offerti, ad esempio, da alcuni programmi di posta elettronica, che
possono aiutarti a bloccare tutti i messaggi provenienti da un particolare indirizzo. Tali funzioni possono
essere disponibili anche per i social network e i servizi di messaggistica per smartphone e tablet.
- Mantieni in efficienza il tuo pc, scaricando periodicamente gli aggiornamenti (che contengono
anche difese anti-spam) per il sistema operativo e gli applicativi più utilizzati, e installa eventual-
mente un programma anti-virus che offra anche una protezione anti-spam.
- Se utilizzi i social network:

- controlla le impostazioni privacy del tuo account eventualmente limitando la visibilità del tuo profilo;
- se disponibile, utilizza la funzione “di blocco” per i soggetti che inviano messaggi indesiderati; 
- non dare l'amicizia a soggetti sconosciuti;
- evita di rendere pubblici sulla tua pagina personale il tuo indirizzo e-mail o il numero di cellulare.

Cosa non devi fare

- Non rispondere allo spam: la risposta può consentire allo spammer di stabilire che il tuo 
indirizzo e-mail è valido e attivo. Così può continuare a “spammarti” o rivendere il tuo indirizzo 
verificato a terzi. Può anche tentare di utilizzare il contatto creato per portare avanti tentativi di truffa.
- Non cliccare su eventuali link per la cancellazione dell'invio e tantomeno non fornire i tuoi dati
personali senza aver prima fatto delle verifiche. Questi link potrebbero essere collegati a sistemi
che consentono truffe telematiche e furti di identità, ma potrebbero anche aprire la strada a 
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software spia o a virus informatici. Per la stessa ragione, non devi mai cliccare su collegamenti

ipertestuali inseriti nel corpo del testo o aprire ed eseguire eventuali allegati, soprattutto se 
contengono estensioni tipo “.exe”. Se non sei sicuro del mittente, evita di scaricare le immagini
eventualmente contenute nel corpo del messaggio e-mail.

Differenze tra spam e invii leciti

- Se il contatto e-mail o telefonico è stato raccolto con il consenso del destinatario o secondo le
modalità previste dalla legge (es: nell'ambito di un contratto per la fornitura di un qualche servizio),
non si può parlare di spam.
- In ogni caso, se le comunicazioni pubblicitarie o altro tipo richieste (es: invio di newsletter,
ecc.) risultano ad un certo punto indesiderate, è tuo diritto opporti al trattamento dei tuoi dati
inviando una e-mail al mittente per chiedere la sospensione dell'invio o utilizzando, se disponibili,
le procedure on-line per la cancellazione dei tuoi dati dal database di chi ti invia le comunicazioni. 

Come agire contro lo spam?
- Se sei una persona fisica puoi:

- presentare segnalazioni, reclami e ricorsi al Garante per la protezione dei dati personali;
- rivolgerti al giudice ordinario per l’eventuale risarcimento del danno.

- Se sei una persona giuridica:
- puoi rivolgerti al giudice ordinario per il risarcimento del danno;
- non puoi fare segnalazioni, reclami e ricorsi al Garante, che può però intervenire d'ufficio.
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Consigli per navigare sicuri durante le feste natalizie

1. Uso intelligente dei social network. Se durante le feste di natale si parte per le vacanze, bi-
sogna fare attenzione a non comunicare sul web per quanto tempo non si sarà in casa e in quali
giorni. In ogni caso, è sempre bene evitare di postare informazioni riguardanti l'indirizzo di casa,
il posto dove si parcheggia di solito o la targa dell'auto. I malintenzionati sono sempre in agguato…

2. Occhio agli Sms con auguri e offerte di Natale. nell'epoca degli smartphone, i messaggi
Sms possono contenere anche virus, link a servizi indesiderati a pagamento e programmi poten-
zialmente dannosi per la privacy. E' buona regola limitare la diffusione del proprio numero telefo-
nico e non rispondere a messaggi provenienti da numeri  sconosciuti.

3. Cartoline di auguri elettroniche. Fa piacere riceverle e spedirle via e-mail, Sms, Mms e social
network. Ma possono contenere virus, malware (cioè programmi dannosi) o esporre al rischio di
spam. E' sempre bene fare molta attenzione prima di scaricare programmi, aprire eventuali allegati
o cliccare link contenuti nel testo o nelle immagini. Si possono poi adottare semplici precauzioni:
ad esempio, non rispondere alle e-mail provenienti da sconosciuti, oppure passare il mouse su
un link senza cliccarlo e verificare - in basso a sinistra nel browser - la Url (cioè, l'indirizzo web)
reale al quale si potrebbe essere indirizzati.

4. Truffe e posta elettronica. Diffidare delle offerte di sconti straordinari su viaggi e regali da ot-
tenere compiendo determinate operazioni (ad esempio, cliccare su link, fornire dati personali o
bancari, ecc.), che possono arrivare via social network, e-mail o Sms. Malware, virus informatici,
software spia e phishing (cioè, una frode finalizzata all'acquisizione, per scopi illegali, di dati riser-
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vati dell'utente) possono essere in agguato. Anche qui, valgono le stesse precauzioni indicate per
le cartoline elettroniche. Un pericolo in crescita nel periodo delle feste è quello delle false notifiche
di spedizione, che avvisano dell'aggiornamento di un ordine mai effettuato o della necessità di ri-
tirare un pacco. nei casi dubbi, quando non si è effettuato alcun ordine e non si attende alcuna
consegna, è bene evitare di fornire dati personali online, e non cliccare link sospetti o installare
eventuali software indicati come necessari per completare le operazioni di spedizione e consegna.
Le aziende del settore, infatti, operano abitualmente tramite altri canali.

5. Attenzione alle app. Durante le feste molti utenti di smartphone e tablet scaricano app gratuite
per avere accesso a promozioni o negozi online, per creare e inviare cartoline di natale o attivare
giochi. Questi prodotti software possono anche nascondere virus o malware. Per proteggersi, buone
regole sono: scaricare le app dai market ufficiali; leggere con attenzione le descrizioni dei programmi;
consultare eventuali recensioni degli utenti; evitare che i minori possano scaricare le app da soli.

6. Falsi siti. Diffidare dello shopping online troppo scontato se non si è sicuri dell'affidabilità del
sito, se l'indirizzo Internet del sito appare anomalo (ad esempio, se non corrisponde al nome del-
l'azienda che dovrebbe gestirlo) e se non vengono rispettate le procedure di sicurezza standard
per le transazioni online (protocolli https). In ogni caso, è sempre bene fare estrema attenzione
quando vengono richieste le credenziali della carta di credito o del conto bancario.

7. In vacanza, Wi-Fi gratuito ma con prudenza. Le connessioni offerte da locali e hotel potrebbero
non essere protette e rendere pc, smartphone e tablet esposti a intrusioni esterne da parte di ma-
lintenzionati a caccia di dati personali. Inoltre, connessioni "infettate" da virus e malware potreb-
bero invitare gli utenti a installare un software prima dell'utilizzo, esponendo i dispositivi collegati
a  rischio di phishing.
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8. Le foto delle vacanze e i tag. non tutti vogliono apparire sui social network, essere riconosciuti
o far sapere dove e con chi si trovavano durante le feste natalizie. Se si postano delle foto con
altre persone, è meglio prima accertarsi che siano d'accordo, specie se si inseriscono anche dei
tag con nomi e cognomi.

9. Geolocalizzazione solo quando si vuole. Se invece si preferisce non far sapere dove si è
durante le vacanze o le feste di natale si possono disattivare le opzioni di geolocalizzazione di
smartphone e tablet e quelle dei social network utilizzati.

10. Smartphone e tablet protetti. Aggiornamenti software costanti e programmi antivirus dotati
anche di anti-spyware e anti-spam possono essere delle buone precauzioni per evitare furti di dati
o violazioni della privacy. Ma è bene ricordare che le migliori difese sono la consapevolezza nel-
l'uso delle tecnologie e l'accortezza nel diffondere i nostri dati personali.

Per maggiori informazioni, è possibile consultare anche la sezione Diritti e Prevenzione del sito
web www.garanteprivacy.it e le campagne di comunicazione del Garante "Fatti smart", "Connetti

la testa" e "Spam: come difendersi".

E' inoltre possibile rivolgersi per informazioni, chiarimenti o segnalazioni all'Ufficio Relazioni con

il Pubblico (URP) del Garante
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In evidenza – 2013

Gennaio

Abbiamo prescritto l’adozione di idonei ac-
corgimenti, anche tecnici, affinché le infor-
mazioni contenute in dossier sanitari siano
nella disponibilità del solo professionista o
della struttura che li ha redatti e possano
essere condivisi con altri professionisti che
abbiano in cura l’interessato presso altri re-
parti solo qualora lo stesso esprima uno
specifico consenso, che può estendersi an-
che alle informazioni sanitarie relative a
eventi clinici pregressi [par. 5.1.2] 

Abbiamo vietato il trattamento effettuato
mediante l’impianto di videosorveglianza in-
stallato presso un esercizio commerciale
della grande distribuzione a causa di viola-
zioni della disciplina di protezione dei dati
personali, di quella in materia di controlli a
distanza dei lavoratori nonchè in ragione del-
la mancanza di licenza prefettizia di guardia
particolare giurata in capo al personale della
società di vigilanza, incaricata di compiti an-
ti-rapina e anti-taccheggio, cui l’impianto era
stato affidato in gestione [par. 11.1]

Febbraio 

Nella Giornata europea della privacy, abbia-
mo puntato i riflettori sul cyberbullismo.
Sul sito del Garante è stato diffuso un video
dedicato ai giovani con le istruzioni per un
uso consapevole dei social network ed una
nota è stata inviata al Ministro dell’istruzio-
ne per sensibilizzarlo sulla delicata temati-
ca [par. 20.6]

Nel dare parere favorevole allo schema di de-
creto legislativo del Ministro per la pubblica
amministrazione e la semplificazione relati-
vo agli obblighi di trasparenza della p.a., ab-
biamo segnalato alcune criticità (anche in re-
lazione al quadro giuridico comunitario) e
fornito indicazioni con l’obiettivo di garantire

che la trasparenza non entri in conflitto con il
diritto alla riservatezza e alla protezione dei
dati (per esempio, evitando la diffusione di
dati relativi alla salute o a condizioni di disa-
gio economico e sociale di soggetti deboli
che beneficiano di sussidi) [par. 3.2.2] 

Abbiamo vietato la diffusione su siti web
istituzionali di numerosi comuni di ordinan-
ze concernenti l’esecuzione di trattamenti
sanitari obbligatori [par. 4.4]

Quale ulteriore azione di contrasto del tele-
marketing cd. selvaggio e delle offerte pro-
mozionali indesiderate, abbiamo effettuato
accertamenti ispettivi ed emesso ordinanze
ingiunzione nei confronti di due importanti
società di servizi informatici, specializzate
nel settore delle banche dati, condannate al
pagamento di rilevanti sanzioni per aver
violato provvedimenti prescrittivi già adot-
tati nei loro confronti [par. 10.3]

Marzo

Abbiamo reso un parere al Ministero dell’e-
conomia e delle finanze su uno schema di
decreto ministeriale relativo al funzionamen-
to del sistema pubblico di prevenzione, sul
piano amministrativo, delle frodi nel settore
del credito al consumo, con particolare rife-
rimento al furto d’identità, con il quale, oltre
a chiedere il rispetto del principio di finalità e
l’adozione di misure di sicurezza adeguate, si
è ravvisata la necessità di precisare nel rego-
lamento i diversi livelli di accesso al sistema
da parte dei cd. aderenti diretti e indiretti
nonché l’opportunità di prevedere modalità
di informazione a vantaggio degli interessati
delle eventuali incongruenze dei dati riscon-
trati nelle banche dati pubbliche all’esito del-
le verifiche effettuate [par. 3.2.2] 

Avvalendoci della Guardia di finanza, abbia-
mo effettuato accertamenti ispettivi nei con-
fronti di 11 società di telefonia e provider sul
rispetto delle norme per la conservazione dei
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dati di traffico telefonico e telematico, com-
minando le sanzioni previste dal Codice nei
casi di mancato rispetto delle precedenti pre-
scrizioni dell’Autorità [par. 10.2]

Abbiamo reso un parere sullo schema di ac-
cordo tra il Governo, le Regioni e le Province
autonome di Trento e di Bolzano sulle linee
guida per la ricognizione dell’utilizzo di cellu-
le e tessuti umani (cornee, cute, valvole car-
diache) per trapianti sperimentali e per nuo-
vi medicinali per terapie avanzate chiedendo
l’utilizzo di dati aggregati al fine di escludere
il rischio di identificazione, anche indiretta,
dei pazienti coinvolti [par. 5.2]

Aprile

Abbiamo adottato un provvedimento genera-
le in attuazione della disciplina sulla comuni-
cazione delle violazioni di dati personali for-
nendo indicazioni in ordine ai soggetti inte-
ressati dai nuovi obblighi normativi, alle misu-
re in grado di garantire un livello minimo co-
mune di sicurezza, ai tempi e ai contenuti del-
le segnalazioni relative ai cd. data breach, per
le quali è anche possibile utilizzare un model-
lo disponibile sul sito dell’Autorità [par. 10.9] 

Maggio

Abbiamo prescritto alle aziende sanitarie
che utilizzano sistemi di videosorveglianza
all’interno dei propri servizi igienici per ac-
certare l’assenza di tossicodipendenza, di
adottare misure e garanzie a tutela della
riservatezza di quanti sono sottoposti alla
raccolta dei campioni di urina, vietando, in
particolare, la registrazione delle immagini
con qualsiasi mezzo [par. 5.1] 

Abbiamo ritenuto sproporzionato l’impiego
di dati biometrici per finalità di rilevazione
delle presenze di insegnanti e personale
tecnico-amministrativo in alcuni istituti sco-
lastici [par. 11.2]

In un’ottica di semplificazione, abbiamo chia-
rito come il titolare del trattamento che, in
ambito privato, acquisisce il consenso degli
interessati per le finalità di marketing diret-
to tramite modalità automatizzate di contat-
to, possa effettuare il medesimo trattamen-
to anche mediante modalità tradizionali, co-
me la posta cartacea o le chiamate telefoni-
che tramite operatore, sempreché non ven-
ga esercitato nei suoi confronti il diritto di
opposizione al trattamento [par. 10.7] 

Abbiamo predisposto un vademecum su “La
privacy dalla parte dell’impresa - Dieci prati-
che aziendali per migliorare il proprio busi-
ness” che contiene pochi ma fondamentali
consigli pratici per il rispetto delle regole po-
ste a protezione dei dati personali [par. 20.4] 

A tutela della riservatezza, del libero sviluppo
della personalità dei bambini, della sponta-
neità del rapporto con gli insegnanti nonché
della libertà di insegnamento, abbiamo vieta-
to l’uso di webcam in un asilo nido [par. 12.4] 

Giugno

Abbiamo vietato ad una questura il tratta-
mento delle immagini rilevate attraverso te-
lecamere di sorveglianza che, istallate in
strada per motivi di sicurezza pubblica, con-
sentivano la visione diretta degli interni di
private abitazioni [par. 8.2.1] 

Luglio

Abbiamo prescritto, dandone comunicazione
a Regioni, Province autonome e Inps, che, in
occasione del rilascio della copia del verbale
di invalidità per gli usi consentiti dalla legge
(come richiedere il contrassegno per l’acces-
so alla Ztl o usufruire delle agevolazioni fi-
scali previste per l’acquisto di veicoli), le
commissioni mediche omettano la descrizio-
ne dell’anamnesi, dell’esame obiettivo e del-
la diagnosi del paziente [par. 5.2]
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Abbiamo adottato le linee guida in materia di
attività promozionale e contrasto allo spam,
soffermandoci sulle nuove frontiere dello
spamming – come quello diffuso sui social
network (il cosiddetto social spam) o effettua-
to tramite alcune pratiche di “marketing virale”
o “marketing mirato” – che possono compor-
tare modalità più insidiose e invasive della
sfera personale degli interessati [par. 10.10],
nonché diffuso sul sito dell’Autorità una
scheda informativa (Spam: come difendersi)
e, anche su You-Tube, un video-tutorial 

Abbiamo prescritto misure e accorgimenti,
di natura fisica ed informatica, per incre-
mentare la sicurezza dei dati personali rac-
colti e usati nello svolgimento delle inter-
cettazioni da parte dei Centri Intercettazio-
ni Telecomunicazioni (C.I.T.) situati presso
ogni Procura della Repubblica e presso gli
uffici di polizia giudiziaria delegati all’atti-
vità di intercettazione [par. 4.11]

Settembre

Abbiamo consentito a due banche di dotare i
propri promotori finanziari di tablet in grado
di analizzare i dati biometrici della sottoscri-
zione apposta dai clienti che intendono sti-
pulare contratti finanziari in forma elettro-
nica, prescrivendo contestualmente alle so-
cietà coinvolte nell’abilitazione e nella ge-
stione dei due sistemi l’adozione di partico-
lari misure a tutela dei dati raccolti e di misu-
re volte a garantire comunque ai clienti la
possibilità di sottoscrivere i contratti anche
attraverso modalità tradizionali [par. 12.5]

Ottobre 

Abbiamo inviato una lettera al Presidente del
Consiglio dei Ministri invitandolo a sostene-
re con forza, in seno al Consiglio dell’Unione
europea, l’adozione del progetto di riforma
del quadro normativo europeo in materia di
protezione dei dati personali, rafforzandone
il disegno complessivo, manifestando preoc-
cupazione nei confronti delle attività di spio-

naggio della NSA con riguardo alle comuni-
cazioni telefoniche e telematiche concernen-
ti anche cittadini italiani [par. 8.4]

Abbiamo vietato l’inoltro alla clientela di co-
municazioni telefoniche preregistrate senza
l’intervento di un operatore per finalità di re-
cupero crediti [par. 12.1] 

Abbiamo formulato osservazioni all’Ivass, in
relazione al tema della prevenzione e del
contrasto alle frodi nel settore delle assicu-
razioni Rc auto, in merito alla banca dati dei
sinistri e alle neocostituite anagrafe testimo-
ni e anagrafe danneggiati, raccomandando
di informare gli interessati (parti coinvolte
nel sinistro, testimoni, etc.), di limitare a 5
anni il tempo di conservazione dei dati iden-
tificativi che li riguardano, di limitare la con-
sultazione della banca dati ai soggetti indi-
cati dalla legge al solo scopo di rendere più
efficace la prevenzione e il contrasto alle fro-
di assicurative [par. 12.2] 

A seguito di verifiche a campione, abbiamo
accertato l’illiceità di numerosi trattamenti
effettuati, nei confronti di lavoratori e clienti,
mediante sistemi di videosorveglianza nel
settore della grande distribuzione [par. 11.1] 

Abbiamo prescritto misure a tutela degli in-
teressati in caso di utilizzo, per le attività di
customer care o telemarketing, di call center
situati in Paesi dove non sono assicurate le
garanzie previste dalla normativa europea di
protezione dei dati. Tra le misure prescritte,
oltre ad una completa informativa, anche
l’obbligo per le società che si avvalgono dei
call center, di darne previa comunicazione al
Garante, utilizzando un modello disponibile
sul sito, per permettere all’Autorità di valuta-
re la portata del trasferimento dei dati perso-
nali al di fuori dell’Unione europea [par. 10.5] 

A seguito di una verifica preliminare richie-
sta dalla Soprintendenza Speciale per i be-
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ni archeologici di Napoli e Pompei, abbiamo
accordato tempi più lunghi di conservazio-
ne delle immagini raccolte tramite il siste-
ma di videosorveglianza dei cantieri e delle
aree di stoccaggio del Grande Progetto
Pompei con lo scopo di supportare l’attività
della Prefettura volta a controllare, soprat-
tutto a fini di prevenzione antimafia, la re-
golarità degli accessi e delle presenze in
cantiere [par. 4.8] 

Abbiamo predisposto un vademecum su “Il
condominio e la privacy” che prende in esa-
me e fornisce indicazioni rispetto ai casi che
più frequentemente emergono nelle rela-
zioni condominiali [par. 20.4] 

Novembre 

Il Garante ha siglato un protocollo d’intenti
con il Dipartimento delle informazioni per la
sicurezza (Dis) della Presidenza del Consiglio
dei Ministri volto a disciplinare alcune proce-
dure informative funzionali all’esercizio delle
rispettive attribuzioni, con particolare riferi-
mento alle modalità di informazione idonee a
consentire all’Autorità di conoscere alcuni
elementi essenziali del trattamento dei dati
personali effettuato dagli Organismi per
l’informazione e la sicurezza in alcuni conte-
sti peculiari, segnatamente quelli concernen-
ti la sicurezza cibernetica o gli accessi alle
banche dati delle pp.aa. o degli esercenti ser-
vizi di pubblica utilità [par. 8.4]

Abbiamo impartito prescrizioni alle aziende
sanitarie circa le corrette modalità di conse-
gna a domicilio di presìdi sanitari, a tutela
della riservatezza e della dignità dei pazien-
ti [par. 5.1] 

In coincidenza con un ricorso proposto di-
nanzi dell’Autorità, volto ad ottenere la dein-
dicizzazione dai motori di ricerca del testo di
un’interrogazione parlamentare contenente
dati giudiziari (molto risalenti nel tempo e
superati da successivi sviluppi processuali),

i competenti organi della Camera dei depu-
tati hanno adottato apposite disposizioni
procedurali interne che, recependo linee in-
terpretative e metodologiche già utilizzate
in contesti simili (deindicizzazione di notizie
disponibili negli archivi storici online delle
principali testate giornalistiche), hanno of-
ferto anche a queste particolari fattispecie
una tutela adeguata [par. 16.4] 

Abbiamo effettuato un’approfondita verifi-
ca preliminare sui trattamenti effettuati dal-
l’Agenzia delle entrate in relazione al cd.
redditometro, fornendo prescrizioni in ordi-
ne ai numerosi profili di criticità (derivanti,
peraltro, anche dallo stesso decreto mini-
steriale di attuazione del nuovo redditome-
tro) relativi: alla qualità ed esattezza dei da-
ti utilizzati dall’Agenzia; all’individuazione
in via presuntiva della spesa sostenuta da
ciascun contribuente riguardo ad ogni
aspetto della vita quotidiana (tempo libero,
libri, pasti fuori casa, etc.) mediante l’attri-
buzione alla generalità dei soggetti censiti
nell’Anagrafe tributaria della spesa media
rilevata dall’Istat; all’informativa da rende-
re al contribuente [par. 4.7] 

Dicembre

Abbiamo avviato una consultazione pubbli-
ca sul trattamento di dati personali effet-
tuati per pagamenti via smartphone e ta-
blet e, più in generale, nell’ambito dei ser-
vizi di mobile remote payment [par. 10.8] 

Abbiamo vietato i trattamenti di dati perso-
nali relativi ad oltre 400 mila aspiranti lavo-
ratori effettuati tramite un sito web per fina-
lità di intermediazione tra domanda ed of-
ferta di lavoro in violazione della disciplina
di settore e di protezione dei dati personali
[par. 11.3] 
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Da una ricognizione, pur sommaria, dell’attività svolta nel corso del 2013 emerge
la conferma di una delle caratteristiche di fondo del Garante (e quindi della sua atti-
vità), entrata ormai a far parte del dna dell’Autorità: quella di (dover) operare, in presa
diretta, in tutti gli ambiti, i più vari, nei quali i flussi informativi incidono sulla vita
delle persone, quali che siano i ruoli sociali di volta in volta rivestiti (cittadino, consu-
matore, lavoratore, paziente, etc.), in una tensione continua tra la dimensione sociale
dell’individuo, che favorisce e talora impone la circolazione delle informazioni perso-
nali (anche sensibili), e la necessità che la dignità della persona e le sue libertà fonda-
mentali trovino piena affermazione e un elevato livello di protezione. Per una con-
ferma, se mai ve ne fosse la necessità, basta scorrere il contenuto dei provvedimenti “in
evidenza”, alcuni tra i tanti adottati nel periodo preso in considerazione, sovente a
seguito delle attività ispettive effettuate dall’Autorità (cfr. par. 18.4), che sono riportati
in apertura del volume (cfr. altresì, per un grado maggiore di dettaglio, i dati statistici
contenuti nella sez. IV).

1.1. Il fronte dell’evoluzione tecnologica, specie nel settore delle comunicazioni
elettroniche, e delle correlate potenzialità di sorveglianza dell’individuo che ne fa uso
– anche indipendentemente dai confini nazionali, come segnalato nella lettera che il
Garante ha inviato al Presidente del Consiglio dei Ministri, manifestando inquietu-
dine nei confronti delle attività di spionaggio della National Security Agency in rela-
zione alle comunicazioni telefoniche e telematiche concernenti altresì i cittadini ita-
liani (par. 8.4) – resta al centro delle preoccupazioni dell’Autorità; anche per questa
ragione, in presenza di elementi che rendono evidente un controllo crescente di fasce
ampie della popolazione (e la conservazione di grandi masse di informazioni), nella
stessa comunicazione al Governo è stato espresso un fermo invito a sostenere con
forza, in seno al Consiglio dell’Unione europea, la necessità che quest’ultima adotti
il progetto di riforma del quadro normativo europeo in materia di protezione dei dati
personali, rafforzandone il disegno complessivo; obiettivo rispetto al quale l’Autorità,
stimandone il rilievo, si è impegnata a fondo, nell’ambito delle proprie attribuzioni,
anche nel corso del 2013 (cfr. par. 19.1). Sull’onda del cd. Datagate, il Garante è stato
audito (ai sensi dell’art. 31, comma 3, l. n. 124/2007) dal Comitato parlamentare per
la sicurezza della Repubblica (Copasir) e, quindi, l’11 novembre 2013, ha siglato un
protocollo d’intenti con il Dipartimento delle informazioni per la sicurezza (Dis)

Introduzione: i principali interventi
dell’Autorità nel 2013
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della Presidenza del Consiglio dei Ministri volto a disciplinare alcune procedure infor-
mative funzionali all’esercizio delle rispettive attribuzioni, con particolare riferimento
alle modalità di informazione idonee a consentire all’Autorità di conoscere alcuni ele-
menti essenziali del trattamento dei dati personali effettuato dagli Organismi per
l’informazione e la sicurezza in alcuni contesti peculiari, segnatamente quelli concer-
nenti la sicurezza cibernetica e gli accessi alle banche dati delle pp.aa. o degli esercenti
servizi di pubblica utilità (par. 8.4).

E affinché ciascuno possa trarre il massimo vantaggio dalla ricchezza informativa
e dalle molteplici forme di partecipazione che internet consente, il Garante ha
voluto dedicare alla vita in rete, segnatamente al tema del cyberbullismo, la Giornata
europea della privacy: per rendere avvertiti gli utenti, anzitutto i giovani, dei pericoli
connessi ad un uso non sempre consapevole (che talora sfocia nell’abuso) dei social
network, ma sensibilizzando in pari tempo le istituzioni, in particolare il Ministro
dell’istruzione, sulla delicata tematica (cfr. par. 20.6).

I comportamenti in rete sono rientrati anche nell’attività provvedimentale del
Garante: il fenomeno dello spam, da anni oggetto di attenzione ed intervento da parte
dell’Autorità, ha assunto forme nuove di manifestazione – si pensi a quello diffuso sui
social network (il cosiddetto social spam) o effettuato tramite alcune pratiche di “marke-
ting virale” o “marketing mirato” – sì da richiedere un aggiornato intervento con le
linee guida formulate dal Garante (par. 10.10). La deindicizzazione di notizie dispo-
nibili negli archivi storici online delle principali testate giornalistiche, misura da tempo
indicata dall’Autorità al fine di contemperare i diritti della persona (in particolare il
rispetto del diritto all’identità personale) con la libertà di manifestazione del pensiero,
continua a mostrare la sua validità, tanto che gli stessi organi della Camera dei depu-
tati hanno recepito tale orientamento, adottando apposite disposizioni procedurali
interne per offrire una tutela adeguata anche nei casi relativi a interrogazioni parla-
mentari contenenti informazioni oramai “datate” (cfr. par. 16.4).

Per conoscere in profondità il fenomeno dei pagamenti via smartphone e tablet e,
più in generale, effettuati nell’ambito dei servizi di mobile remote payment è stata
avviata una consultazione pubblica (par. 10.8). 

1.2. Sempre con riferimento alla rete, nel dare parere favorevole allo schema di
decreto legislativo relativo agli obblighi di trasparenza della p.a. che, nella prospettiva
del (successivamente adottato) d.lgs. 14 marzo 2013, n. 33 (sulla scia di precedenti
interventi normativi), proprio su internet – per il tramite dei siti web istituzionali delle
amministrazioni – trovano il luogo privilegiato di esplicazione, il Garante ha segnalato
alcune criticità (anche in relazione al quadro normativo comunitario e agli orienta-
menti formulati dalla Corte di Giustizia dell’Unione europea) e fornito indicazioni,
solo in parte accolte, con l’obiettivo di garantire che la trasparenza non entri in con-
flitto con il diritto alla riservatezza e alla protezione dei dati personali (per esempio,
evitando la diffusione di dati relativi alla salute o a condizioni di disagio economico e
sociale di soggetti deboli che beneficiano di sussidi) (par. 3.2.2). Deve a questo pro-
posito segnalarsi con preoccupazione il fenomeno della pubblicazione in internet,
spesso per il tramite dell’albo pretorio online, di dati sensibili – si pensi al caso della
diffusione di ordinanze concernenti l’esecuzione di trattamenti sanitari obbligatori su
siti web istituzionali di numerosi comuni (par. 4.4) – o comunque eccedenti, riferiti a
individui e pubblici dipendenti (par. 11.5), rispetto al quale il Garante è intervenuto
con provvedimenti di divieto.

1.3. I chiaroscuri della rete, tuttavia, rappresentano solo una parte dell’area di
intervento dell’Autorità, peraltro reso oltremodo difficile dai limiti geografici del-
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l’ambito di applicazione della disciplina di protezione dei dati personali (limite che
la proposta di regolamento generale sulla protezione dei dati in discussione tenta di
superare facendo rientrare nell’ambito di applicazione della stessa anche il trattamento
dei dati personali di residenti nell’Unione effettuato in relazione all’offerta di beni o
alla prestazione di servizi agli stessi o per controllarne il comportamento ancorché
effettuato da soggetti stabiliti in Paesi terzi). Rimane, infatti, costante l’attenzione –
peraltro desumibile dal significativo incremento dei procedimenti sanzionatori
amministrativi (par. 18.5.2) – nei confronti di altri trattamenti che in profondità
possono incidere sui diritti delle persone, anzitutto quelli effettuati con dati sensi-
bili e giudiziari, rispetto ai quali il Garante ha rinnovato il 12 dicembre 2013 le
autorizzazioni generali al trattamento (pubblicate in G.U. 27 dicembre 2013, n.
302). Entro questa cornice, formano oggetto di frequente segnalazione operazioni
improprie di trattamento di dati personali concernenti le condizioni di salute degli
interessati, sia nel contesto sanitario che al di fuori di esso. Intervenendo in quest’a-
rea, il Garante ha così prescritto l’adozione di idonei accorgimenti, anche tecnici,
affinché le informazioni contenute in dossier sanitari siano nella disponibilità del
solo professionista o della struttura che li ha redatti e possano essere condivisi con
altri professionisti che abbiano in cura l’interessato presso altri reparti solo qualora
il paziente esprima uno specifico consenso, che può estendersi anche alle informa-
zioni sanitarie relative a eventi clinici pregressi; più in generale, costante è l’atten-
zione dedicata alle problematiche legate alla realizzazione a livello nazionale del
Fascicolo sanitario elettronico (par. 5.1.2).

Prescrizioni sono state poi impartite alle aziende sanitarie che utilizzano sistemi di
videosorveglianza all’interno dei propri servizi igienici per accertare l’assenza di tossi-
codipendenza, affinché siano adottate misure e garanzie a tutela della riservatezza di
quanti sono sottoposti alla raccolta dei campioni di urina, vietando, in particolare, la
registrazione delle immagini con qualsiasi mezzo e, analogamente, misure e accorgi-
menti sono stati individuati affinché, nella vita di ogni giorno, le aziende sanitarie
adottino corrette modalità di consegna a domicilio di presìdi sanitari, a tutela della
riservatezza e della dignità dei pazienti (par. 5.1). In questa stessa prospettiva, con
provvedimento generale, oggetto di ampia comunicazione (anche a Regioni, Province
autonome e Inps), è stato prescritto che, quando le commissioni mediche rilasciano
copia del verbale di invalidità per gli usi consentiti dalla legge (come richiedere il con-
trassegno per l’accesso a zone a traffico limitato o per usufruire delle agevolazioni
fiscali previste per l’acquisto di veicoli), vengano omesse le parti con la descrizione
dell’anamnesi, dell’esame obiettivo e della diagnosi del paziente (par. 5.2).

Né si esaurisce nell’attività di prescrizione e controllo l’azione del Garante con
riguardo al trattamento dei dati riferiti alle condizioni di salute: intensa è la coope-
razione prestata dall’Autorità anche in questo settore (cfr. par. 3.2), sia partecipando
a tavoli di lavoro, sia adottando pareri, al fine di assicurare che i trattamenti siano
posti in essere nel rispetto della dignità e della riservatezza degli interessati. In que-
sta prospettiva è stato reso un parere sullo schema di accordo tra il Governo, le
Regioni e le Province autonome di Trento e di Bolzano sulle linee guida per la rico-
gnizione dell’utilizzo di cellule e tessuti umani (cornee, cute, valvole cardiache) per
trapianti sperimentali e per nuovi medicinali per terapie avanzate, chiedendo l’uti-
lizzo di dati aggregati al fine di escludere il rischio di identificazione anche indiretta
dei pazienti coinvolti (par. 5.2). 

1.4. In tema di grandi banche dati, l’Autorità ha mantenuto un faro accesso
anche sul fronte della conservazione dei dati di traffico – peraltro oggetto di un
recente, rimarchevole intervento da parte della Corte di Giustizia dell’Unione euro-
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pea dell’8 aprile 2014 (Digital Rights Ireland e Seitlinger and Others, Cause riunite
C-293/12, C-594/12) sulla normativa europea in materia (i cui effetti si spieghe-
ranno sugli ordinamenti dei Paesi membri) – effettuando, mediante la collabora-
zione della Guardia di finanza, accertamenti ispettivi a campione sul rispetto delle
misure prescritte dal Garante, già nel 2008, per la conservazione dei dati di traffico
telefonico e telematico e comminando, nei casi di violazioni riscontrate, le sanzioni
previste dal Codice (cfr. par. 10.2).

E ancora, rimanendo nel settore delle comunicazioni elettroniche, con un prov-
vedimento generale in attuazione della disciplina sulla comunicazione delle viola-
zioni di dati personali, il Garante ha fornito indicazioni in ordine ai soggetti inte-
ressati dai nuovi obblighi normativi dettati dagli artt. 32 e 32-bis del Codice, alle
misure in grado di garantire un livello minimo comune di sicurezza, ai tempi e ai
contenuti delle segnalazioni relative ai cd. data breach per le quali è anche possibile
utilizzare un modello disponibile sul sito dell’Autorità (par. 10.9).

1.5. Se la videosorveglianza continua a formare oggetto di esame ed intervento
da parte dell’Autorità, sia in ambito pubblico (par. 4.8) che privato (par. 12.4),
merita, per la particolarità delle fattispecie considerate, menzionare il divieto indi-
rizzato ad un asilo nido rispetto all’utilizzo di webcam, a tutela della riservatezza e
del libero sviluppo della personalità dei bambini, della spontaneità del rapporto con
gli insegnanti nonché della libertà di insegnamento (par. 12.4), ed il via libera (pre-
via adozione di adeguate garanzie individuate dall’Autorità all’esito di una verifica
preliminare richiesta da un Comune) all’installazione di un sistema di videosorve-
glianza “intelligente” volto a contrastare atti di vandalismo mediante la comparsa,
in tempo reale, di un allarme sul monitor della postazione di controllo in caso di
permanenza prolungata di un soggetto nelle aree adiacenti monumenti e sedi istitu-
zionali (par. 4.8).

Il bilanciamento tra sicurezza e diritti fondamentali degli interessati ha formato
oggetto di intervento del Garante anche in altre forme: è stato, ad esempio, vietato
ad una questura il trattamento delle immagini rilevate attraverso telecamere di sor-
veglianza che, istallate sulla strada per motivi di pubblica sicurezza, consentivano
però la visione diretta degli interni di private abitazioni (par. 8.2.1); a seguito di una
verifica preliminare richiesta dalla Soprintendenza Speciale per i beni archeologici di
Napoli e Pompei, sono stati accordati tempi più lunghi di conservazione delle
immagini raccolte tramite il sistema di videosorveglianza dei cantieri e delle aree di
stoccaggio del “Grande Progetto Pompei” con lo scopo di supportare l’attività della
Prefettura volta a controllare, soprattutto a fini di prevenzione antimafia, la regola-
rità degli accessi e delle presenze in cantiere (par. 4.8). 

Da segnalare altresì le misure e gli accorgimenti, di natura fisica ed informatica,
individuati in un importante provvedimento prescrittivo volto ad incrementare la
sicurezza dei dati personali raccolti e usati nello svolgimento delle intercettazioni da
parte dei Centri Intercettazioni Telecomunicazioni (C.I.T.) situati presso ogni
Procura della Repubblica e presso gli uffici di polizia giudiziaria delegata all’attività
di intercettazione (par. 4.11).

1.6. L’Autorità, in una prospettiva di semplificazione da tempo perseguita, ha
predisposto un vademecum su “Il condominio e la privacy” ed uno dedicato a “La
privacy dalla parte dell’impresa - Dieci pratiche aziendali per migliorare il proprio
business”, che contengono pochi ma fondamentali consigli pratici per il rispetto
delle regole poste a protezione dei dati personali al fine di favorirne una corretta
attuazione (par. 20.4).

1

STATO DI ATTUAZIONE DEL CODICE IN MATERIA DI PROTEZIONE DEI DATI PERSONALI6 I

REL 01CAP:Relazione Parte I  21/05/14  13:49  Pagina 6



Il Garante ha altresì chiarito, in un settore rispetto al quale forte è la sensibilità
da parte del pubblico e in un’ottica di semplificazione, come tutti i titolari del trat-
tamento che, in ambito privato, acquisiscono il consenso degli interessati per le fina-
lità di marketing diretto tramite modalità automatizzate di contatto, possano effet-
tuare il medesimo trattamento anche mediante forme tradizionali, come la posta
cartacea o le chiamate telefoniche tramite operatore, senza dover richiedere un ulte-
riore consenso agli stessi interessati, sempreché non venga esercitato nei confronti
del titolare il diritto di opposizione al trattamento (par. 10.7). In pari tempo, nello
stesso ambito, l’Autorità ha posto in essere ulteriori azioni di contrasto del tele-
marketing cd. selvaggio e delle offerte promozionali indesiderate, effettuando accer-
tamenti ispettivi ed emettendo ordinanze ingiunzione nei confronti di due impor-
tanti società di servizi informatici, specializzate nel settore delle banche dati, con-
dannate al pagamento di rilevanti sanzioni per aver violato provvedimenti prescrit-
tivi già adottati nei loro confronti (par. 10.3). 

Sono state altresì prescritte misure a tutela degli interessati in caso di utilizzo, per
le attività di customer care o telemarketing, di call center situati in Paesi dove non sono
assicurate le garanzie previste dalla normativa comunitaria di protezione dei dati; tra
queste, oltre ad una completa informativa, anche l’obbligo per le società che si avval-
gono dei call center, di darne previa comunicazione al Garante, utilizzando un modello
disponibile sul sito web istituzionale, per permettere all’Autorità di valutare la portata
del trasferimento dei dati personali al di fuori dall’Unione europea (par. 10.5).

1.7. Il corretto impiego delle informazioni personali per il contrasto delle frodi,
entro un quadro normativo chiaro, ha rappresentato un ulteriore delicato ambito di
intervento del Garante. Al riguardo sono state formulate osservazioni all’Istituto per
la vigilanza sulle assicurazioni (Ivass), in relazione al tema della prevenzione e del con-
trasto alle frodi nel settore delle assicurazioni Rc auto, in merito alla banca dati dei
sinistri e alle neocostituite anagrafe testimoni e anagrafe danneggiati, raccoman-
dando di informare gli interessati, di limitare la consultazione della banca dati ai soli
soggetti indicati dalla legge per il solo scopo di rendere più efficace la prevenzione e
il contrasto alle frodi assicurative e di limitare a 5 anni il tempo di conservazione dei
dati identificativi degli interessati (parti coinvolte nel sinistro, testimoni, etc.) (par.
12.2). In materia di frodi nel settore del credito al consumo, con particolare riferi-
mento al furto d’identità, criticità sono state rilevate su uno schema di decreto del
Ministero dell’economia e delle finanze preordinato a disciplinare le modalità di fun-
zionamento del sistema pubblico di prevenzione, sul piano amministrativo, istituito
presso il Ministero medesimo in relazione al quale, oltre a chiedere il rispetto del
principio di finalità e l’adozione di misure di sicurezza adeguate, si è ravvisata la
necessità di precisare nel regolamento i diversi livelli di accesso al sistema da parte dei
cd. aderenti diretti e indiretti nonché l’opportunità di prevedere modalità di infor-
mazione a vantaggio degli interessati delle eventuali incongruenze dei dati riscontrati
nelle banche dati pubbliche all’esito delle verifiche effettuate (par. 3.2.2).

Ancora con riferimento ai trattamenti effettuati in ambito privatistico, il Garante
(tornando a pronunciarsi su un tema delicato, purtroppo ricorrente nella presente
congiuntura economica sfavorevole e già oggetto di un provvedimento generale) ha
vietato l’inoltro alla clientela di comunicazioni telefoniche preregistrate senza l’in-
tervento di un operatore per finalità di recupero crediti (par. 12.1).

1.8. Con l’intensificarsi dell’utilizzo di informazioni personali per contrastare il
fenomeno tuttora gravissimo dell’evasione fiscale, nonostante le misure di carattere
anche legislativo intraprese negli ultimi anni, il Garante ha svolto un’azione decisa
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affinché, nell’adempimento degli obblighi di solidarietà, non siano ingiustificata-
mente lesi diritti fondamentali dei singoli. Per questa ragione, all’esito di un’ap-
profondita verifica preliminare sui trattamenti effettuati dall’Agenzia delle entrate in
relazione al cd. redditometro, sono state impartite prescrizioni in ordine ai nume-
rosi profili di criticità rilevati (derivanti, peraltro, anche dallo stesso decreto ministe-
riale di attuazione del nuovo redditometro), relativi alla qualità ed esattezza dei dati
utilizzati dall’Agenzia, all’informativa da rendere al contribuente, all’individuazione
in via presuntiva della spesa sostenuta da ciascun contribuente riguardo ad ogni
aspetto della vita quotidiana (tempo libero, libri, pasti fuori casa, etc.) mediante l’at-
tribuzione alla generalità dei soggetti censiti nell’Anagrafe tributaria della spesa media
rilevata dall’Istat (par. 4.7). 

1.9. L’impiego dei dati biometrici ha formato oggetto di approfondimenti cono-
scitivi e di interventi del Garante, sia nell’ambito di verifiche preliminari che a
seguito di accertamenti in loco: è stato consentito a due banche di dotare i propri
promotori finanziari di tablet in grado di analizzare i dati biometrici della sottoscri-
zione apposta dai clienti che desiderano stipulare contratti finanziari in forma elet-
tronica, prescrivendo però contestualmente alle società coinvolte nell’abilitazione e
nella gestione dei due sistemi l’adozione di particolari misure a tutela dei dati rac-
colti e misure volte a garantire comunque ai clienti la possibilità di sottoscrivere i
contratti anche attraverso modalità tradizionali (par. 12.5).

1.10. Confermando un indirizzo da tempo seguito dall’Autorità, è stato invece
ritenuto sproporzionato l’impiego di dati biometrici per finalità di rilevazione delle
presenze, in particolare di insegnanti e personale tecnico-amministrativo in alcuni
istituti scolastici (par. 11.2). E proprio nel contesto lavorativo, il numero elevato di
segnalazioni pervenute, sovente confermato dagli esiti dei numerosi accertamenti
ispettivi disposti dall’Autorità, evidenzia la persistenza di violazioni della disciplina di
protezione dei dati personali e della normativa di settore, in particolare in materia di
controllo a distanza dei lavoratori (nonostante le semplificazioni procedimentali
introdotte, rispetto all’installazione di impianti audiovisivi, dal Ministero del lavoro
e delle politiche sociali con circolare del 16 aprile 2012). Se il fenomeno è più mar-
cato in relazione al controllo reso possibile da sistemi di videosorveglianza – rispetto
ai quali verifiche a campione sono state effettuate nel 2013 nel settore della grande
distribuzione, nel quale il Garante ha talora potuto rilevare la mancanza di licenza
prefettizia di guardia particolare giurata in capo al personale della società di vigilanza
incaricata di compiti anti-rapina e anti-taccheggio (par. 11.1) –, le segnalazioni si
estendono anche a strumenti di controllo meno agevolmente riconoscibili da parte
degli interessati (quali la geolocalizzazione o l’analisi della navigazione effettuata tra-
mite i dispositivi di comunicazione elettronica assegnati ai lavoratori), sui quali,
peraltro, da tempo il Garante si è espresso con provvedimenti di natura generale. 

La grave crisi occupazionale che interessa il Paese determina un sensibile incre-
mento della platea dei candidati alla ricerca di occupazione che, quindi, ricorrono ai
più vari canali di intermediazione e, tra questi, a soggetti che, gestendo siti internet
(come pur previsto, a determinate condizioni, dalla legge), trattano quantità rilevan-
tissime di dati personali: in questa cornice, meritevole di più ampia considerazione, il
Garante – sempre nell’ottica di tutela degli interessati – ha vietato i trattamenti di
informazioni relative ad oltre 400 mila aspiranti lavoratori effettuati tramite un sito
web per finalità di intermediazione tra domanda ed offerta di lavoro in violazione della
disciplina di settore e di protezione dei dati personali (par. 11.3).
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2.1. Le novità normative con riflessi in materia di protezione dei dati personali

2.1.1. Le leggi di particolare interesse
Anche nel 2013 sono stati approvati numerosi provvedimenti normativi che

hanno riflessi sulla materia del trattamento dei dati personali. Fra questi, al fine
di offrire una ricognizione, seppur sintetica, tale però da rendere conto dell’eteroge-
neità delle materie toccate (che rientrano, quindi, nell’area di interesse dell’Autorità),
si menzionano:

1) la legge 27 dicembre 2013, n. 147, recante “Disposizioni per la formazione del
bilancio annuale e pluriennale dello Stato (legge di stabilità 2014)”, di cui si riportano
di seguito gli aspetti di maggior interesse per l’Autorità:

a) all’art. 3 (Cedolare secca sugli affitti) del d.lgs. 14 marzo 2011, n. 23
(Disposizioni in materia di federalismo fiscale municipale), si inserisce il
comma 10-bis che, per assicurare il contrasto dell’evasione fiscale nel set-
tore delle locazioni abitative, conferisce ai comuni, in relazione ai contratti
di locazione, funzioni di monitoraggio, anche previo utilizzo del registro
di anagrafe condominiale (art. 1130, primo comma, n. 6, c.c.); il predetto
registro contiene le generalità dei singoli proprietari e dei titolari di diritti
reali e di diritti personali di godimento, comprensive del codice fiscale e
della residenza o domicilio, i dati catastali di ciascuna unità immobiliare,
nonché ogni dato relativo alle condizioni di sicurezza (art. 1, comma 49);

b) nel codice dell’amministrazione digitale (Cad) si inserisce l’art. 62-ter
(Anagrafe nazionale degli assistiti) che, per rafforzare gli interventi in tema
di monitoraggio della spesa del settore sanitario, accelerare il processo di
automazione amministrativa e migliorare i servizi per i cittadini e le pp.aa.,
istituisce nell’ambito del sistema informativo realizzato dal Ministero del-
l’economia e delle finanze l’Anagrafe nazionale degli assistiti (Ana). Tale
Anagrafe, realizzata in accordo con il Ministero della salute in relazione alle
specifiche esigenze di monitoraggio dei livelli essenziali di assistenza (lea),
subentra, per tutte le finalità previste dalla normativa vigente, alle anagrafi
e agli elenchi degli assistiti tenuti dalle singole Asl ai sensi dell’art. 7, l. 7
agosto 1982, n. 526. Entro il 30 giugno 2014, con d.P.C.M., dovranno
essere stabiliti, oltre ai contenuti dell’Ana, i criteri per la sua interoperabi-
lità con le altre banche dati di rilevanza nazionale e regionale, il piano per
il graduale subentro, le garanzie e le misure di sicurezza da adottare, non-
ché le modalità di cooperazione della stessa con banche dati già istituite a
livello regionale per le medesime finalità, nel rispetto (tra l’altro) della nor-
mativa sulla protezione dei dati personali (art. 1, comma 231);

c) a parte il finanziamento garantito dal Ministero dell’economia e delle
finanze al Garante, si dispone, seppur con modalità diverse rispetto al pas-
sato, il finanziamento incrociato ad opera di altre autorità indipendenti,
sostituendo il comma 523 dell’art. 1, l. 24 dicembre 2012, n. 228 (art. 1,
comma 416) (ma v. infra par. 21.1 con riferimento ai riflessi della sentenza
Tar Lazio, Sez. II, depositata il 5 marzo 2014);

Il quadro normativo in materia di
protezione dei dati personali
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d) si prevede che, al fine di conseguire un risparmio di spesa, su proposta del
Ministro delle infrastrutture e dei trasporti, con uno o più regolamenti
siano adottate misure volte all’unificazione in un unico archivio telema-
tico nazionale dei dati concernenti la proprietà e le caratteristiche tecniche
dei veicoli attualmente inseriti nel Pubblico registro automobilistico e nel-
l’archivio nazionale dei veicoli (art. 1, comma 427);

e) un’altra disposizione di interesse riguarda il tetto alle retribuzioni previsto
dalle disposizioni di cui all’art. 23-ter, d.l. 6 dicembre 2011, n. 201, conver-
tito, con modificazioni, dalla l. 22 dicembre 2011, n. 214, ora applicabile a
chiunque riceva a carico delle finanze pubbliche retribuzioni o emolumenti
comunque denominati in ragione di rapporti di lavoro subordinato o auto-
nomo intercorrenti con le autorità amministrative indipendenti e con le
pp.aa., ivi incluso il personale di diritto pubblico di cui all’art. 3 del testo
unico sul pubblico impiego (art. 1, comma 471);

2) il decreto-legge 10 ottobre 2013, n. 114, convertito, con modificazioni, dalla
l. 9 dicembre 2013, n. 135, in materia di proroga delle missioni internazionali delle
Forze armate e di polizia, che prevede la pubblicità dell’ammontare del trattamento
economico e delle spese per vitto, alloggio e viaggi del personale in missione, al fine
di garantire la trasparenza di tali operazioni, nel rispetto della vigente legislazione in
materia di protezione dei dati (art. 5, comma 6). In occasione della sua adozione è
stato altresì approvato un ordine del giorno che impegna il Governo a disporre l’av-
vio della raccolta dei dati sensibili riconducibili alle manifestazioni della sindrome da
stress post-traumatico da combattimento, anche allo scopo di predisporre a vantag-
gio degli interessati le misure di sostegno e riabilitazione necessarie (9/1670-A-R/88
Buonanno, Molteni, Fedriga);

3) il decreto-legge 12 settembre 2013, n. 104, convertito, con modificazioni, dalla
l. 8 novembre 2013, n. 128, in materia di misure urgenti in materia di istruzione, uni-
versità e ricerca, il quale prevede che le anagrafi regionali degli studenti e l’anagrafe
nazionale degli studenti siano integrate nel sistema nazionale delle anagrafi degli stu-
denti del sistema educativo di istruzione e di formazione (art. 13). Le modalità di inte-
grazione e di accesso alle anagrafi saranno definite, prevedendo la funzione di coordi-
namento del Miur, nel rispetto delle disposizioni dell’art. 3, comma 4, d.lgs. 15 aprile
2005, n. 76, previo parere del Garante. È altresì previsto che, per l’erogazione dei ser-
vizi di propria competenza, gli enti locali possano accedere ai dati delle anagrafi degli
studenti nel rispetto della normativa sulla protezione dei dati personali. Infine, per una
migliore integrazione scolastica degli alunni disabili mediante l’assegnazione del per-
sonale docente di sostegno, le istituzioni scolastiche sono autorizzate a trasmettere per
via telematica alla banca dati dell’anagrafe nazionale degli studenti le diagnosi funzio-
nali degli alunni interessati prive di elementi identificativi (art. 12, comma 5, l. n.
104/1992). Apposito decreto del Miur dovrà definire, previo parere del Garante, i cri-
teri e le modalità concernenti la possibilità di accesso ai dati sensibili nonché la sicu-
rezza dei medesimi, assicurando nell’ambito dell’anagrafe nazionale degli studenti, la
separazione tra la partizione contenente le diagnosi funzionali e gli altri dati;

4) il decreto-legge 31 agosto 2013, n. 101, convertito, con modificazioni, dalla
l. 30 ottobre 2013, n. 125, recante disposizioni urgenti per il perseguimento di
obiettivi di razionalizzazione nelle pp.aa., del quale si segnalano in particolare due
disposizioni:

a) l’art. 8-bis (Disposizioni riguardanti l’Istituto nazionale di statistica e il
Sistema statistico nazionale), frutto di un emendamento del Governo,
che apporta importanti modifiche al d.lgs. 6 settembre 1989, n. 322
(recante norme sul Sistema statistico nazionale). In primo luogo, si abroga
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il comma 2 dell’art. 6-bis (Trattamenti di dati personali), il quale preve-
deva che nel Programma statistico nazionale (Psn) fossero illustrate le
finalità perseguite e le garanzie previste dal decreto medesimo e dalla l. 31
dicembre 1996, n. 675. Al contempo, il comma in questione stabiliva che
il programma (adottato sentito il Garante) indicasse anche i dati di cui
agli artt. 22 e 24 della medesima legge, le rilevazioni per le quali i dati
sono trattati e le modalità di trattamento (art. 8-bis, comma 1, lett. a).
Con riferimento al Psn annualmente aggiornato, si prevedono, altresì,
modalità di raccordo e di coordinamento con i programmi statistici pre-
disposti a livello regionale e si individuano “le varianti che possono essere
diffuse in forma disaggregata, ove ciò risulti necessario per soddisfare par-
ticolari esigenze conoscitive anche di carattere internazionale o europeo”
(art. 8-bis, comma 1, lett. c), nn. 1 e 2); 

b) l’art. 11 sulla semplificazione e razionalizzazione del sistema di controllo
della tracciabilità dei rifiuti (Sistri) e in materia di energia, il quale modi-
fica, tra l’altro, l’art. 188-bis (Controllo della tracciabilità dei rifiuti) del
d.lgs. 3 aprile 2006, n. 152, recante norme in materia ambientale, intro-
ducendo il comma 4-bis (comma 7). Al riguardo si prevede che, con
decreto del Ministro dell’ambiente e della tutela del territorio e del mare, si
proceda periodicamente alla semplificazione e all’ottimizzazione del Sistri
sulla base dell’evoluzione tecnologica. La norma è finalizzata, tra l’altro, “ad
assicurare un’efficace tracciabilità dei rifiuti e a ridurre i costi di esercizio del
sistema, anche mediante integrazioni con altri sistemi che trattano dati di
logistica e mobilità delle merci e delle persone […] e ad assicurare la modi-
fica, la sostituzione o l’evoluzione degli apparati tecnologici, anche con rife-
rimento ai dispositivi periferici per la misura e certificazione dei dati”.
Inoltre, anche al fine della riduzione dei costi, il Ministero dell’ambiente e
della tutela del territorio e del mare, previo parere del Garante, può autoriz-
zare il concessionario del sistema informativo a “rendere disponibile l’infor-
mazione territoriale, nell’ambito della integrazione dei sistemi informativi
pubblici, a favore di altri enti pubblici o società interamente a capitale pub-
blico [...] anche al fine di fornire servizi aggiuntivi agli utenti. Sono comun-
que assicurate la sicurezza e l’integrità dei dati di tracciabilità”;

5) il decreto-legge 14 agosto 2013, n. 93, convertito, con modificazioni, dalla l.
15 ottobre 2013, n. 119, recante disposizioni urgenti in materia di sicurezza e per
il contrasto della violenza di genere, nonché in tema di protezione civile e di com-
missariamento delle Province. Le seguenti disposizioni sono di particolare interesse: 

a) l’art. 3, nel disporre misure di prevenzione per condotte di violenza dome-
stica, prevede la possibilità per il questore di procedere all’ammonimento
dell’autore di un fatto riconducibile al reato di cui all’art. 582, comma 2,
c.p. (Lesione personale) nell’ambito di violenza domestica, anche in assenza
di querela (comma 1); ad ogni modo, relativamente agli atti del procedi-
mento per l’adozione dell’ammonimento dovranno essere omesse le genera-
lità dell’eventuale segnalante (comma 4). Inoltre, si prevede che il Ministero
dell’interno elabori annualmente un’analisi criminologica della violenza di
genere, anche attraverso i dati contenuti nel Centro elaborazione dati
interforze del Dipartimento della pubblica sicurezza. Tale analisi costitui-
sce un’autonoma sezione della relazione annuale al Parlamento prevista
dall’art. 113, l. n. 121/1981 (comma 3);

b) l’art. 5 è volto a promuovere un piano d’azione straordinario contro la vio-
lenza sessuale e di genere tra le cui finalità si prevede, tra l’altro, un raffor-
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zamento della collaborazione tra le istituzioni coinvolte, nonché una rac-
colta strutturata dei dati del fenomeno anche attraverso il coordinamento
di banche dati già esistenti;

c) l’art. 9 modifica le norme sul reato di frode informatica (art. 640-ter c.p.),
prevedendo un incremento di pena quando il reato sia commesso con inde-
bito utilizzo dell’identità digitale (comma 1). Inoltre, con la medesima
disposizione si sarebbe dovuto modificare l’art. 24-bis, d.lgs. 8 giugno
2001, n. 231 (Disciplina della responsabilità amministrativa delle persone
giuridiche, delle società e delle associazioni anche prive di personalità giu-
ridica, a norma dell’art. 11 della l. 29 settembre 2000, n. 300), estendendo
la sanzione prevista per i delitti informatici e per il trattamento illecito di
dati (sanzione pecuniaria da cento a cinquecento quote) anche ai delitti
previsti dalla Parte III, Titolo III, Capo II del Codice in materia di prote-
zione dei dati personali; la disposizione è stata poi soppressa in fase di con-
versione del decreto; 

d) il medesimo art. 9, al comma 3, apporta modifiche al d.lgs. 13 agosto 2010,
n. 141, recante l’attuazione della direttiva 2008/48/CE relativa ai contratti
di credito ai consumatori. In particolare, è inserito il comma 7-bis all’art. 30-
ter relativo all’istituzione di un sistema pubblico di prevenzione delle frodi
nel settore del credito al consumo e dei pagamenti dilazionati o differiti, con
specifico riferimento al furto di identità. Si prevede, al riguardo, che gli ade-
renti (cioè le banche e gli altri soggetti che partecipano al sistema antifrode),
nell’ambito della propria specifica attività, possano inviare all’ente gestore
del sistema, istituito presso il Ministero dell’economia e delle finanze, richie-
ste di verifica dell’autenticità dei dati contenuti nella documentazione for-
nita dalle persone fisiche nei casi in cui ritengono utile, sulla base della valu-
tazione degli elementi acquisiti, accertarne l’identità. Con tale norma si
amplia il novero dei documenti oggetto di possibile riscontro per control-
larne la autenticità e la riconducibilità al legittimo titolare, al di là delle ipo-
tesi già indicate dal decreto legislativo e dal relativo regolamento di attua-
zione in fase di adozione da parte del predetto Ministero. La modifica in
questione, tuttavia, era stata già introdotta dal legislatore in sede di conver-
sione del d.l. 21 giugno 2013, n. 69, recante disposizioni urgenti per il rilan-
cio dell’economia, con l’art. 16-bis (Modifiche al d.lgs. 13 agosto 2010, n.
141, in materia di accesso alle banche dati pubbliche);

e) in tema di protezione civile, l’art. 10 modifica il d.lgs. 14 marzo 2013, n.
33, recante il riordino della disciplina riguardante gli obblighi di pubbli-
cità, trasparenza e diffusione di informazioni da parte delle pubbliche
amministrazioni, aggiungendo il comma 1-bis all’art. 42 (Obblighi di
pubblicazione concernenti gli interventi straordinari e di emergenza che
comportano deroghe alla legislazione vigente). Il nuovo comma prevede
che i commissari delegati di cui dall’art. 5, comma 4, della l. 24 febbraio
1992, n. 225, svolgano direttamente le funzioni di responsabili per la pre-
venzione della corruzione di cui all’art. 1, comma 7, della l. 6 novembre
2012, n. 190 e le funzioni di responsabili per la trasparenza di cui all’art.
43, d.lgs. n. 33/2013;

6) il decreto-legge 8 agosto 2013, n. 91, convertito, con modificazioni, dalla l. 7
ottobre 2013, n. 112, recante disposizioni urgenti per la tutela, la valorizzazione e il
rilancio dei beni e delle attività culturali e del turismo, in base al quale, al fine di
ottimizzare le risorse disponibili e di facilitare il reperimento e l’uso dell’informa-
zione culturale e scientifica, il Ministero dei beni e delle attività culturali e del turi-
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smo ed il Ministero dell’istruzione, dell’università e della ricerca adottano strategie
coordinate per l’unificazione delle banche dati rispettivamente gestite, quali quelle
riguardanti l’Anagrafe nazionale della ricerca, il deposito legale dei documenti digi-
tali e la documentazione bibliografica (art. 4);

7) la legge 6 agosto 2013, n. 97 recante disposizioni per l’adempimento degli
obblighi derivanti dall’appartenenza dell’Italia all’Unione europea – Legge europea
2013, che prevede disposizioni di attuazione di norme europee. In particolare: 

a) l’art. 9 reca disposizioni in materia di monitoraggio fiscale (Caso EU Pilot
1711/11/TAXU), modificando il d.l. 28 giugno 1990, n. 167, convertito,
con modificazioni, dalla l. 4 agosto 1990, n. 227;

b) l’art. 28, reca modifiche al d.lgs. 10 agosto 2007, n. 162, in materia di
indagini sugli incidenti ferroviari (Caso EU Pilot 1254/10/MOVE);

c) l’art. 31 reca attuazione della decisione 2009/750/CE della Commissione
sulla definizione del servizio europeo di telepedaggio e dei relativi elementi
tecnici (Caso EU Pilot 4176/12/MOVE);

8) la legge 6 agosto 2013, n. 96, recante la delega al Governo per il recepimento
delle direttive europee e l’attuazione di altri atti dell’Unione europea – Legge di
delegazione europea 2013. La legge prevede l’attuazione di diverse direttive, alcune
delle quali d’interesse sotto il profilo della protezione dei dati personali (contenenti
apposite clausole di salvaguardia della normativa e delle garanzie per la protezione
dei dati personali degli utenti), quali le direttive: 2011/16/EU sulla cooperazione
amministrativa nel settore fiscale; 2011/24/EU concernente l’applicazione dei diritti
dei pazienti relativi all’assistenza sanitaria transfrontaliera; 2011/82/UE sullo scam-
bio transfrontaliero di informazioni sulle infrazioni in materia di sicurezza stradale
(con riguardo alla quale l’Autorità ha partecipato ad un tavolo di lavoro presso l’uf-
ficio legislativo del Ministro degli affari europei in relazione alla stesura dello
schema di decreto legislativo attuativo e quindi reso il parere del 9 gennaio 2014, n.
2, doc. web n. 2904320);

9) il decreto-legge 28 giugno 2013, n. 76, convertito dalla l. 9 agosto 2013, n. 99,
recante primi interventi urgenti per la promozione dell’occupazione, in special modo
giovanile, e della coesione sociale. In particolare, l’art. 8 istituisce la banca dati delle
politiche attive e passive all’interno delle strutture del Ministero del lavoro e delle
politiche sociali, destinata a raccogliere le informazioni sui soggetti da collocare nel
mondo del lavoro, sui servizi erogati a tal fine e sulle opportunità di impiego. Essa è
costituita con il contributo informativo delle regioni e delle province autonome, delle
province, dell’Isfol, dell’Istituto nazionale di previdenza sociale, di Italia Lavoro
s.p.a., del Ministero dell’istruzione, dell’università e della ricerca, del Ministero del-
l’interno, del Ministero dello sviluppo economico, delle Università pubbliche e pri-
vate e delle Camere di commercio, industria, artigianato e agricoltura. La banca dati
costituisce una componente del Sistema informativo lavoro (Sil) ex art. 11, d.lgs. n.
469/1997 e della Borsa continua nazionale del lavoro ex art. 15, d.lgs. n. 276/2003.
Nella nuova banca dati confluiscono una serie di banche dati già esistenti (quali la
banca dati percettori ex art. 19, comma 4, d.l. n. 185/2008 convertito con la l. n.
2/2009, l’anagrafe nazionale degli studenti e dei laureati delle università ex art. 1-bis,
d.l. n. 105/2003 convertito con l. n. 170/2003) e la dorsale informativa ex art. 4,
comma 51, l. n. 92/2012. Il Ministero del lavoro e delle politiche sociali è autoriz-
zato a stipulare convenzioni con soggetti pubblici e privati per far confluire i dati
nella banca dati in questione (ed eventualmente in altre banche dati costituite con la
stessa finalità) nonché per determinare le modalità più opportune di raccolta ed ela-
borazione dei dati su domanda e offerta di lavoro secondo le migliori tecniche ed
esperienze (comma 5);
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10) la legge 27 giugno 2013, n. 77, recante la ratifica ed esecuzione della
Convenzione del Consiglio d’Europa sulla prevenzione e la lotta contro la violenza
nei confronti delle donne e la violenza domestica, fatta a Istanbul l’11 maggio 2011.
Nel corso dei lavori parlamentari, l’Autorità ha segnalato all’ufficio legislativo del
Ministero degli affari esteri l’opportunità di integrare il disegno di legge sotto il pro-
filo della protezione dei dati personali in relazione all’art. 11, par. 1, lett. a), della
Convenzione, nella parte in cui prevede la raccolta di “dati statistici disaggregati” su
questioni relative a qualsiasi forma di violenza che rientri nel campo di applicazione
della Convenzione (nota 21 maggio 2013). La disposizione appare, infatti, in con-
flitto con la normativa nazionale in materia di rilevazioni statistiche (d.lgs. 6 settem-
bre 1989, n. 322) e con le norme contenute nel Codice e rischia di arrecare pregiu-
dizio alla riservatezza e alla dignità delle persone coinvolte in fatti di violenza sulle
donne e, in primis, alle vittime stesse. Ciò in quanto la disposizione autorizza – in
via generale e senza alcuna necessità di valutazione e ponderazione al riguardo – il
trattamento di dati personali anche in forma disaggregata e non, invece, anonima o
comunque “aggregata” come prevede la normativa sopra citata al fine di evitare l’i-
dentificabilità degli interessati. Infatti, l’art. 9, d.lgs. n. 322/1989 – cui rinvia l’art.
108 del Codice – stabilisce che i dati raccolti nell’ambito di rilevazioni statistiche
comprese nel Psn da parte degli uffici di statistica non possano essere esternati,
comunicati o diffusi se non in forma aggregata in modo che non se ne possa trarre
alcun riferimento a persone identificabili. Al riguardo, si segnala che il predetto dise-
gno di legge non è stato integrato come richiesto dall’Autorità;

11) il decreto-legge 21 giugno 2013, n. 69, convertito dalla l. 9 agosto 2013, n.
98, recante disposizioni urgenti per il rilancio dell’economia, recante diverse dispo-
sizioni di interesse per l’Autorità, in relazione ad alcune delle quali il Garante ha
anche segnalato al Parlamento e al Governo specifiche criticità (cfr. note 5 luglio
2013, richiamate nel comunicato stampa del 9 luglio 2013, doc. web n. 2522062),
ed in particolare:

a) l’art. 10 del decreto-legge, nella versione finale approvata dal Parlamento,
“liberalizza” l’offerta di accesso alla rete Internet tramite tecnologia WiFi
sotto tre aspetti: non è richiesta l’identificazione personale degli utilizza-
tori; quando l’offerta di accesso ad internet non costituisce l’attività com-
merciale prevalente del gestore (quali bar, alberghi, altri esercizi commer-
ciali aperti al pubblico, università, etc.), non sono richieste né la licenza del
questore (art. 7, d.l. 27 luglio 2005, n. 144, convertito, con modificazioni,
dalla l. 31 luglio 2005, n. 155), né l’autorizzazione ministeriale ex art. 25
del d.lgs. 1° agosto 2003, n. 259; si facilita, infine, l’installazione delle
relative apparecchiature (abrogazione del cd. patentino installatori, cioè
dell’obbligo di affidare i lavori di allacciamento dei terminali a imprese
abilitate). Il testo approvato definitivamente è il frutto di interventi modi-
ficativi che si sono succeduti nel corso dei lavori parlamentari. L’originaria
versione dell’art. 10 presentava invece forti criticità che il Garante ha segna-
lato al Parlamento e al Governo. La disposizione originaria obbligava infatti
i gestori a “garantire la tracciabilità del collegamento (MAC address)” e sta-
biliva che la “registrazione della traccia delle sessioni”, ove non associata
all’identità dell’utilizzatore, non costituiva trattamento di dati personali e
non richiedeva adempimenti giuridici (commi 1, secondo periodo e 2,
primo periodo). Il Garante ha osservato (nota 5 luglio 2013) preliminar-
mente che con tali previsioni il Governo – probabilmente quale misura
“compensativa” sotto il profilo della sicurezza e dell’ordine pubblico
rispetto al venir meno della previa identificazione della persona che accede
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ad internet – avrebbe di fatto (re)introdotto l’obbligo per i “gestori” di trac-
ciare (o comunque garantire la tracciabilità di) alcune informazioni che, per
quanto non individuate in maniera chiara, sono comunque “riconducibili”
all’accesso alla rete da parte dell’utilizzatore del terminale. Occorre infatti
ricordare che taluni obblighi di monitoraggio e registrazione di dati erano
stati stabiliti dal d.l. n. 144/2005 (cd. decreto Pisanu) per categorie di
“gestori” diversi da coloro che offrono accesso a internet con tecnologia
WiFi, e sono stati successivamente soppressi anche in ragione delle diffi-
coltà e degli oneri legati alla loro applicazione (d.l. n. 225/2010). L’Autorità
ha sottolineato che tali disposizioni, nell’escludere che il trattamento in
parola costituisse un trattamento di dati personali, rischiavano di “impat-
tare” sulla tutela dei diritti fondamentali e di confliggere con la definizione
stessa di dato personale contenuta, oltre che nel Codice, nella stessa diret-
tiva 95/46/CE. Quest’ultima, infatti, contiene una definizione di “dato
personale” molto ampia, che ricomprende “qualunque informazione con-
cernente una persona fisica identificata o identificabile […] direttamente
o indirettamente, in particolare mediante riferimento a un numero di iden-
tificazione o ad uno o più elementi specifici caratteristici della sua identità”
(art. 2, par. 1, lett. a), direttiva 95/46/CE). In tale quadro, l’Autorità, con-
sapevole dell’importanza dell’esigenza di contemperare la liberalizzazione
dell’accesso a internet con la tutela della sicurezza pubblica e il contrasto
della criminalità, ha ritenuto che fosse opportuno “stralciare” la disposi-
zione dal decreto-legge ritenendo che tali problematiche, con le connesse
implicazioni per la protezione dei dati personali, avrebbero potuto, sem-
mai, trovare un più meditato approfondimento in una sede diversa e più
idonea di quella consentita dai ristretti tempi di approvazione di un prov-
vedimento d’urgenza; 

b) l’art. 17 dispone misure per favorire la realizzazione del Fascicolo sanita-
rio elettronico (infra Fse) modificando l’art. 12 (Fascicolo sanitario elet-
tronico e sistemi di sorveglianza nel settore sanitario) del d.l. 18 ottobre
2012, n. 179, convertito, con modificazioni, dalla l. 17 dicembre 2012,
n. 221. Anche l’art. 17 presentava (e presenta tuttora, nella versione defi-
nitivamente approvata) criticità sotto il profilo della protezione dei dati
personali che il Garante ha segnalato, in particolare al Ministro della
salute. L’art. 12 nella sua formulazione originaria, prevedeva che – ferma
restando la libera espressione del consenso dell’assistito ai fini dell’alimen-
tazione del Fse – le Regioni e le Province autonome, il Ministero del
lavoro e delle politiche sociali e il Ministero della salute potessero perse-
guire le finalità di studio e ricerca scientifica, nonché di programmazione
sanitaria e monitoraggio loro assegnate “senza l’utilizzo dei dati identifi-
cativi degli assistiti e dei documenti clinici presenti nel Fse”. Ciò sul pre-
supposto che per tali finalità, le quali non attengono alla cura della per-
sona, fosse sufficiente utilizzare informazioni non identificative dei
pazienti, in applicazione dei principi di necessità, proporzionalità e indi-
spensabilità nel trattamento dei dati personali, e senza che fossero in alcun
modo presi in considerazione documenti clinici. Con la modifica operata
dal decreto-legge (art. 17, comma 1, lett. b) i predetti soggetti pubblici
sono, invece, autorizzati a utilizzare anche i “documenti clinici”. Il
Garante ha espresso forti perplessità su tale ampliamento del novero delle
informazioni oggetto di trattamento per finalità diverse da quelle di cura.
Per effetto della modifica normativa, infatti, potrebbe essere trattata dalle
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Regioni, dalle Province autonome e dai Ministeri un’enorme mole di dati
personali sensibili (si pensi alle risultanze diagnostiche radiologiche, o a
quelle di analisi cliniche, etc.), che rappresenta un patrimonio informativo
prezioso per gli operatori sanitari nel momento in cui devono fare una
diagnosi o prestare le cure mediche, ma sproporzionato per lo svolgi-
mento di attività quali quelle di ricerca scientifica o programmazione
sanitaria. Il Garante ha perciò segnalato la necessità di una modifica della
norma in modo da assicurare ai predetti soggetti pubblici un utilizzo selet-
tivo delle sole informazioni veramente utili e pertinenti per il persegui-
mento delle finalità loro assegnate, suggerendo di integrare l’art. 12 con
la previsione che il regolamento di attuazione di tale disciplina (art. 12,
comma 7, d.l. n. 179/2012) – al quale è demandato di definire, fra l’al-
tro, i contenuti del Fse – individuasse espressamente anche i “documenti
sanitari” utilizzabili per tali finalità “amministrative”. Questa osservazione
non è stata, purtroppo, recepita dal Parlamento. L’Autorità potrà in ogni
caso confermare le proprie perplessità e fornire le conseguenti indicazioni
in occasione del parere da rendere sullo schema di decreto di attuazione
dell’art. 12, il quale dovrà comunque individuare i “contenuti del Fse” e i
“livelli diversificati di accesso”. Al Senato il Governo ha accolto un ordine
del giorno presentato dalla senatrice Spilabotte (G84.401-testo 2) con cui
si impegna a “valutare l’opportunità dell’adozione, al fine di garantire la
privacy dei cittadini, di apposite misure che prevedano la possibilità di
consultazione del Fse per le finalità di studio e ricerca scientifica in campo
medico, biomedico ed epidemiologico e di programmazione sanitaria,
verifica delle qualità delle cure e valutazione dell’assistenza sanitaria,
escludendo l’utilizzo, da parte dei soggetti incaricati alla consultazione,
dei dati identificativi degli assistiti e dei documenti clinici presenti nel
Fse”. L’art. 17 (e, conseguentemente, l’art. 12 del d.l. n. 179/2012) ha
subito più modifiche nel corso dei lavori parlamentari. Si sono introdotti
nuovi termini, stabilendo che le regioni e le province autonome, per prov-
vedere all’istituzione del Fse, entro il 30 giugno 2014 devono presentare
all’Agenzia per l’Italia Digitale (AgID) al Ministero della salute i piani di
progetto per la sua realizzazione. È altresì previsto che tali piani siano
redatti in base a linee guida predisposte, entro il 31 marzo 2014,
dall’AgID e dal Ministero della salute, anche mediante l’ausilio di enti
pubblici di ricerca. A seguito degli emendamenti approvati al Senato,
anche in base ai piani di progetto presentati dalle Regioni, l’AgID cura, in
accordo con il Ministero della salute, con le Regioni e le Province auto-
nome, la progettazione e la realizzazione dell’“infrastruttura nazionale”
necessaria a garantire l’interoperabilità dei fascicoli regionali (art. 12,
comma 15-ter). Le Regioni possono partecipare alla definizione, realizza-
zione ed utilizzo di tale infrastruttura nazionale, conforme ai criteri stabi-
liti dal decreto di cui al comma 7, resa disponibile dall’AgID, che dovrà
essere allestita entro il 31 dicembre 2015 (nuovo comma 15). Di partico-
lare importanza è la nuova previsione di un “dossier farmaceutico” (aggior-
nato da parte della farmacia che provvede alla somministrazione del medi-
cinale), quale parte integrante del Fse. In merito, è stato introdotto il
comma 2-bis dell’art. 12 in base al quale, “per favorire la qualità, il moni-
toraggio, l’appropriatezza nella dispensazione dei medicinali e l’aderenza
alla terapia ai fini della sicurezza del paziente, è istituito il dossier farma-
ceutico quale parte specifica del Fse, aggiornato a cura della farmacia che
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effettua la dispensazione”. I contenuti del dossier saranno individuati dal
decreto attuativo di cui al comma 7. Infine, quale ultima novità rispetto
all’originaria versione dell’articolo in parola, si segnala che l’approvazione
dei piani di progetto da parte dell’Agenzia Digitale e del Ministero della
salute potrà essere condizionata alla “piena fruibilità dei dati regionali a
livello nazionale, per indagini epidemiologiche, valutazioni statistiche,
registri nazionali e raccolta dati a fini di programmazione sanitaria nazio-
nale” (comma 15-quater, lett. a);

c) nella segnalazione al Parlamento del 5 luglio il Garante ha espresso la pro-
pria contrarietà alla possibile riproposizione di disposizioni volte ad esclu-
dere dall’applicazione del Codice gli imprenditori individuali, all’epoca
contenute in una bozza di disegno di legge in materia di semplificazioni
poi successivamente presentato dal Governo (AS 958, all’esame della
Commissione affari costituzionali del Senato). La proposta di legge (art.
17 - Semplificazioni in materia di privacy) stabilisce che “ai fini dell’appli-
cazione del […] Codice l’imprenditore è considerato persona giuridica
relativamente ai dati concernenti l’esercizio dell’attività d’impresa”.
L’Autorità ha ribadito le perplessità – già manifestate peraltro in occasione
della presentazione al Parlamento della Relazione 2012 – circa l’introdu-
zione di una norma che, sostanzialmente, finirebbe con il privare le per-
sone fisiche – sia pure quando agiscano nell’esercizio della propria attività
imprenditoriale – del diritto alla protezione dei dati personali, in contra-
sto con la direttiva 95/46/CE. La norma rischia, peraltro, di sortire effetti
paradossali e – in contrasto con le finalità perseguite – pregiudizievoli per
la stessa attività d’impresa del piccolo imprenditore, stante la difficoltà di
distinguere, in concreto, il dato della persona fisica da quello riferito alla
sua qualità di imprenditore individuale. Così potrebbe accadere, ad esem-
pio, che, in caso di mancato o ritardato pagamento di rate per l’acquisto
di beni di consumo, il soggetto venga inserito in una centrale rischi e in
conseguenza di ciò si veda negare il credito per l’attività di impresa, con il
conseguente rischio di estromissione dal mercato. Mentre oggi tale indivi-
duo può rivolgersi al Garante per esercitare il diritto d’accesso e, se del
caso, gli altri diritti previsti dall’art. 7 del Codice, ove la norma venisse
approvata, lo stesso sarebbe privato di tale tutela. 
Sotto altro profilo, il Garante ha espresso perplessità anche di ordine
metodologico. Ove le norme fossero approvate, si realizzerebbe una signi-
ficativa modifica a parti determinanti della disciplina in materia di prote-
zione dei dati personali, peraltro a breve distanza dalle novelle che hanno
già ridotto, in misura rilevante, la categoria dei soggetti di diritto cui si
applicano le garanzie del Codice. Le continue modifiche agli istituti fon-
dativi della disciplina della protezione dei dati – apportate, peraltro, anche
con decreto-legge e al di fuori da un progetto organico di riforma –
rischiano inoltre di ingenerare difficoltà applicative e dubbi intrepretativi
idonei a vanificare le stesse (auspicate) finalità di semplificazione; 

d) l’art. 14, comma 1, aggiungendo il comma 3-quater all’art. 10, d.l. 13
maggio 2011, n. 70, convertito, con modificazioni, dalla l. 12 luglio 2011,
n. 106, nella versione originaria consentiva al cittadino di richiedere una
casella di Pec, nonché di indicare la stessa quale proprio domicilio digitale
all’atto della richiesta del “documento unificato” secondo le modalità sta-
bilite con decreto del Ministro dell’interno. In sostanza con tale disposi-
zione si dava la possibilità al cittadino di presentare la richiesta di attribu-
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zione di un indirizzo Pec da far valere quale domicilio digitale (istituito ai
sensi dell’art. 3-bis, d.lgs. 7 marzo 2005, n. 82 (Cad) in occasione della
richiesta di rilascio del documento digitale unificato (ddu), ancora in
corso di attuazione e destinato a integrare in un unico documento la carta
d’identità elettronica e la tessera sanitaria. Con una modifica approvata
dalla Camera dei deputati, si è precisato che l’assegnazione al cittadino di
una casella di Pec con la funzione di domicilio digitale, attivabile in moda-
lità telematica dall’interessato, possa avvenire oltre che all’atto della richie-
sta del documento unificato, anche all’atto dell’iscrizione anagrafica o
della dichiarazione di cambio di residenza a partire dall’entrata a regime
dell’Anagrafe nazionale della popolazione residente, di cui all’art. 2, d.l. 18
ottobre 2012, n. 179, convertito, con modificazioni, dalla l. 17 dicembre
2012, n. 221. Con una ulteriore modifica approvata alla Camera, al mede-
simo art. 10, d.l. n. 70/2011, è stato aggiunto un altro comma (3-quin-
quies), il quale stabilisce che il predetto documento unificato (ddu) sosti-
tuisce, a tutti gli effetti di legge, il tesserino di codice fiscale rilasciato
dall’Agenzia delle entrate. Inoltre, con l’art. 14, comma 1-bis, aggiunto al
decreto-legge con emendamento approvato al Senato, si modifica l’art. 47,
comma 2, lett. c), del Cad sulla trasmissione dei documenti attraverso la
posta elettronica tra le pp.aa., precisando che è comunque esclusa la tra-
smissione di documenti a mezzo fax ai fini della verifica della provenienza
delle comunicazioni. Conseguente  mente, con l’art. 14, comma 1-ter,
anch’esso aggiunto al Senato, si sostituisce l’art. 42 (Accertamenti d’uffi-
cio), comma 3, d.P.R. n. 445/2000, recante il testo unico in materia di
documentazione amministrativa, precisando che l’amministrazione proce-
dente opera l’acquisizione d’ufficio esclusivamente per via telematica;

e) l’art. 17-ter, introdotto nel corso dei lavori alla Camera, modifica l’art. 64 del
Cad prevedendo la costituzione, a cura dell’Agenzia per l’Italia Digitale, del
Sistema pubblico per la gestione dell’identità digitale di cittadini e imprese
(infra Spid), al fine di favorire la diffusione di servizi in rete e agevolare l’ac-
cesso agli stessi da parte di cittadini e imprese (nuovo comma 2-bis dell’art.
64 del Cad). Conseguentemente, il nuovo comma 2 del medesimo art. 64
del Cad prevede ora che le pp.aa. possano consentire l’accesso in rete ai pro-
pri servizi solo mediante gli strumenti già previsti al comma 1 (cioè carta
d’identità elettronica e Cns), ovvero mediante servizi offerti, appunto, dal
sistema Spid. Quest’ultimo è costituito come insieme aperto di soggetti
pubblici e privati che, previo accreditamento da parte dell’Agenzia per
l’Italia Digitale, gestiscono i servizi di registrazione e di messa a disposi-
zione delle credenziali e degli strumenti di accesso in rete nei riguardi di cit-
tadini e imprese per conto delle pp.aa., in qualità di erogatori di servizi in
rete, ovvero, direttamente, su richiesta degli interessati (nuovo comma 2-ter
dell’art. 64 del Cad).
Con d.P.C.M., su proposta del Ministro delegato per l’innovazione tecnolo-
gica e del Ministro per la pubblica amministrazione e la semplificazione,
sentito il Garante, saranno definite le caratteristiche del sistema Spid, anche
con riferimento al modello architetturale e organizzativo del sistema, alle
modalità e ai requisiti necessari per l’accreditamento dei gestori dell’identità
digitale, agli standard tecnologici e alle soluzioni tecniche e organizzative da
adottare al fine di garantire l’interoperabilità delle credenziali e degli stru-
menti di accesso resi disponibili dai gestori dell’identità digitale nei riguardi
di cittadini e imprese (nuovo comma 2-sexies dell’art. 64 del Cad);
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f ) l’art. 34 reca disposizioni in materia di trasmissione in via telematica di
alcuni certificati medici (certificato medico di gravidanza indicante la data
presunta del parto, certificato di parto, certificato di interruzione di gravi-
danza) mediante la modifica dell’art. 21, d.lgs. 26 marzo 2001, n. 151,
recante il testo unico delle disposizioni legislative in materia di tutela e soste-
gno della maternità e della paternità. In particolare, con disposizioni che tro-
veranno applicazione solo dal novantesimo giorno successivo alla data di
entrata in vigore del previsto decreto di attuazione, si stabilisce che la tra-
smissione del certificato medico di gravidanza indicante la data presunta del
parto all’Inps avvenga esclusivamente per via telematica direttamente dal
medico del Servizio sanitario nazionale (o con esso convenzionato); al
riguardo, saranno adottate le modalità e si utilizzeranno i servizi definiti con
decreto dei Ministri del lavoro e delle politiche sociali e della salute, preve-
dendo comunque l’utilizzo del sistema di trasmissione delle certificazioni di
malattia di cui al decreto del Ministro della salute 26 febbraio 2010 (art. 21,
comma 1-bis, d.lgs. n. 151/2001). Si prevede poi che la trasmissione all’Inps
del certificato di parto o del certificato di interruzione di gravidanza debba
essere effettuata esclusivamente per via telematica dalla competente struttura
sanitaria pubblica o privata convenzionata con il Servizio sanitario nazio-
nale, secondo le modalità e utilizzando i servizi definiti con il suddetto
decreto interministeriale (art. 21, comma 2-bis);

g) l’art. 43 (Disposizioni in materia di trapianto) modifica il secondo comma
dell’art. 3 del regio decreto 18 giugno 1931, n. 773 (concernente il rilascio
della carta d’identità), prevedendo che i comuni trasmettano i dati relativi al
consenso o al diniego alla donazione degli organi – cha già oggi ricevono al
momento della richiesta di rilascio del documento d’identità – al sistema
informativo trapianti, di cui all’art. 7, comma 2, l. 1° aprile 1999, n. 91.
Con un emendamento approvato alla Camera dei deputati, il citato art. 43
è stato integrato con un nuovo comma (1-bis) in base al quale il consenso o
il diniego alla donazione degli organi confluiscono nel Fse;

12) il decreto-legge 8 aprile 2013, n. 35, convertito dalla l. 6 giugno 2013, n.
64, recante disposizioni urgenti per il pagamento dei debiti scaduti della p.a., in
base al quale sono esclusi dal vincolo del patto di stabilità interno una serie di paga-
menti sostenuti dagli enti locali, previa comunicazione, mediante sito web della
Ragioneria, degli spazi finanziari necessari per sostenere i pagamenti (art. 1, commi
1 e 2). Qualora i responsabili dei servizi interessati non abbiano richiesto senza giu-
stificato motivo gli spazi finanziari ovvero non abbiano effettuato entro il 2013
pagamenti per almeno il 90 % degli spazi concessi, la procura regionale competente
della Corte dei conti esercita l’azione nei confronti degli stessi, su segnalazione del
collegio dei revisori dei singoli enti locali. Al riguardo, si segnala che le sentenze di
condanna emesse dalla Corte dei conti avverso i predetti soggetti restano pubblicate
sul sito istituzionale dell’ente fino a quando non siano state eseguite per l’intero
importo, facendo salve le cautele previste dalla normativa in materia di tutela dei
dati personali (art. 1, comma 4). 

Si segnala, inoltre, che “i piani dei pagamenti […] sono pubblicati dall’ente nel
proprio sito internet per importi aggregati per classi di debiti”, in conformità all’art.
18 (Amministrazione aperta) del d.l. 22 giugno 2012, n. 83, convertito, con modi-
ficazioni, dalla l. 7 agosto 2012, n. 174, concernente la pubblicazione di informa-
zioni sul sito internet delle pp.aa. (norma nel frattempo abrogata dall’art. 53, d.lgs.
14 marzo 2013, n. 33, in materia di trasparenza) (art. 6, comma 3). L’art. 6, comma
11, prevede, inoltre, che i decreti e provvedimenti previsti dal Capo I siano pubbli-
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cati nella sezione «Amministrazione trasparente» dei siti internet delle amministra-
zioni competenti, con le modalità individuate dal menzionato d.lgs. n. 33/2013.
Infine, l’art. 7 reca disposizioni in materia di ricognizione dei debiti contratti dalle
pp.aa. e, al comma 4, prevede l’obbligo per le pp.aa. debitrici di comunicare l’elenco
completo dei debiti non estinti, con l’indicazione dei dati identificativi del creditore
nonché i dati del pagamento, garantendo l’aggiornamento dello stato dei debiti
mediante un’apposita piattaforma elettronica per la gestione telematica del rilascio
delle certificazioni delle somme dovute;

13) il decreto-legge 25 marzo 2013, n. 24, recante disposizioni urgenti in mate-
ria sanitaria, convertito dalla l. 23 maggio 2013, n. 57. Il provvedimento presenta
una norma di interesse, in base alla quale le strutture sanitarie che hanno in cura
pazienti con medicinali per terapie avanzate a base di cellule staminali mesenchi-
mali, devono trasmettere a determinati organismi “informazioni dettagliate sulle
indicazioni terapeutiche per le quali è stato avviato il trattamento, sullo stato di
salute dei pazienti e su ogni altro elemento utile alla valutazione degli esiti e degli
eventi avversi, con modalità tali da garantire la riservatezza dell’identità dei pazienti”
(art. 2, comma 4). La disposizione normativa in questione è stata significativamente
modificata e integrata nel corso dell’esame parlamentare, in particolare ampliando
sia la platea delle strutture sanitarie tenute a trasmettere i dati, sia quella dei soggetti
cui i dati devono essere resi disponibili.

2.1.2. I decreti legislativi
Quanto alla normativa primaria delegata, particolarmente importante è il

decreto legislativo 14 marzo 2013, n. 33, recante il riordino della disciplina riguar-
dante gli obblighi di pubblicità, trasparenza e diffusione di informazioni da parte
delle pp.aa. (adottato ai sensi dell’art. 1, commi 35 e 36, l. 6 novembre 2012, n.
190), per l’impatto che esso ha avuto sull’applicazione della normativa in materia di
protezione dei dati personali. 

In ossequio ai criteri di delega, il decreto si compone di una parte meramente
ricognitiva di norme già vigenti che prevedono obblighi di pubblicazione, per la p.a.,
di atti, documenti, dati e informazioni. Sotto questo profilo, l’art. 4, comma 5, del
decreto riproduce integralmente il disposto dell’art. 19, comma 3-bis, del Codice,
concernente l’accessibilità delle notizie sullo svolgimento delle prestazioni di chiun-
que sia addetto a una funzione pubblica e la relativa valutazione (che è stato conte-
stualmente abrogato). Diverse sono poi le disposizioni innovative, volte a coordinare
nel predetto testo unico quelle già esistenti e a stabilire principi e regole utili ad assi-
curare piena attuazione al principio della trasparenza.

Il decreto individua, nel Capo I, i principi generali in materia e, nei restanti capi,
gli obblighi di trasparenza concernenti l’organizzazione e l’attività delle pp.aa.,
anche in settori particolari, nonché le misure in tema di vigilanza sull’attuazione
delle disposizioni e l’impianto sanzionatorio. Per quanto riguarda l’ambito sogget-
tivo, il decreto si applica alle amministrazioni di cui all’articolo 1, comma 2, d.lgs.
n. 165/2001, in coerenza con quanto previsto dalla legge di delega (art. 1, commi
36 e 59, l. n. 190/2012). Si prevede, inoltre, che le autorità indipendenti provve-
dano all’attuazione di quanto previsto dalla normativa vigente in materia di traspa-
renza “secondo le disposizioni dei rispettivi ordinamenti”. Al riguardo il Garante ha
tempestivamente disciplinato con proprio regolamento gli obblighi di pubblica-
zione concernenti l’attività e l’organizzazione dell’Autorità (reg. 1° agosto 2013, in
G.U. del 19 agosto 2013, n. 193, doc. web n. 2573442) e ha individuato i termini
di pubblicazione dei dati e dei documenti (delibera 17 ottobre 2013, n. 455, doc.
web n. 2753146) (cfr. par. 20.2). 
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Fra le disposizione recanti principi generali assumono particolare importanza
sotto il profilo della protezione dei dati personali gli artt. 4, 7, 8 e 9, concernenti
rispettivamente i limiti alla trasparenza, le garanzie in punto di riutilizzo dei dati e
la disciplina dei termini di conservazione e dell’accesso alle informazioni. Su tali
profili – come pure su altri aspetti riguardanti la protezione dei dati personali – il
Garante si è espresso in occasione del parere reso, a richiesta del Governo, sullo
schema di decreto, in relazione al quale si veda più approfonditamente il successivo
par. 3.2.2). 
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3.1. L’Autorità e le attività di sindacato ispettivo e di indirizzo e controllo del Parlamento

A. Nel 2013 l’Autorità ha fornito la consueta collaborazione al Governo con rife-
rimento ad atti di sindacato ispettivo e ad attività di indirizzo e di controllo del
Parlamento riguardanti aspetti di specifico interesse in materia di protezione dei dati
personali. 

In tale cornice, sono stati forniti elementi di valutazione ai fini della risposta, da
parte del Governo, su quattro atti di sindacato ispettivo tutti concernenti la vicenda
dei controlli statunitensi nell’ambito del programma Prism della National Security
Agency (Nsa). Si tratta, in particolare, dei seguenti atti: a) interpellanza urgente n. 2-
00104 dell’on. Quintarelli ed altri (nota 19 giugno 2013); b) interrogazione a rispo-
sta scritta n. 4-00827 dell’on. Liuzzi (nota 12 agosto 2013); c) interrogazione a rispo-
sta in commissione n. 5-00498, dell’on. Lattuca (nota 22 novembre 2013); d) inter-
rogazione a risposta scritta n. 4-00888, dell’on. Scotto (nota 22 novembre 2013).

In tali occasioni, nel fornire propri elementi di valutazione al Governo, l’Autorità
ha rappresentato vive preoccupazioni in merito ai riflessi dell’azione della Nsa, segna-
tamente per il carattere indiscriminato della raccolta dei dati, che coinvolge persone
residenti in Europa e, sotto diverso profilo, interessa gli utenti di fornitori di servizi in
rete. Il Garante ha altresì riferito che il Gruppo Art. 29 ha invitato la Commissione
europea a chiedere chiarimenti sulla vicenda alle autorità statunitensi ed ha comuni-
cato che si è tenuto a Dublino un incontro all’esito del quale è stata decisa la forma-
zione di un gruppo transatlantico con lo scopo di raccogliere tutte le informazioni
necessarie all’Unione europea per garantire la salvaguardia del diritto alla riservatezza
degli interessati. L’Autorità ha inoltre fornito chiarimenti in merito al coinvolgimento
dei soggetti residenti in Europa nelle attività di controllo in esame, precisando che le
disposizioni previste dal Fisa (Foreign Intelligence Surveillance Act) consentono un trat-
tamento rilevante di dati personali da parte delle competenti autorità federali, per
motivi di sicurezza dello Stato, a prescindere dalla presenza fisica del soggetto sul ter-
ritorio USA. Il Garante ha quindi rilevato che la disciplina vigente consente al sog-
getto che si ritenga leso nei suoi diritti da simili attività investigative di adire l’autorità
giudiziaria (nel caso di specie, la Foreign Intelligence Surveillance Court), al fine di veri-
ficare la legittimità delle operazioni effettuate e la sussistenza dei presupposti norma-
tivi necessari allo svolgimento di tale particolare tipo di intercettazioni. In particolare,
la disciplina statunitense (minimization procedures adottate dall’Attorney general, di
concerto con il direttore del servizio di intelligence, ai sensi della Section 702, lett. e)
dello US Code) non contempla tra i presupposti soggettivi idonei a fondare la legitti-
mazione ad agire, anche la cittadinanza statunitense, in conformità a un indirizzo con-
solidato della giurisprudenza della Corte Suprema che ha da tempo ribadito come i
diritti fondamentali (e le loro garanzie processuali) abbiano carattere universale e non
possano quindi essere negati ai non cittadini, essendo riconosciuti alla persona in
quanto tale, a prescindere dalla cittadinanza. L’Autorità ha infine osservato come resti
da verificare se il diritto di azione in giudizio del cittadino non statunitense, non resi-
dente nel territorio USA, possa ritenersi effettivo in ragione delle difficoltà inevitabil-
mente connesse alla necessità di adire un giudice straniero in assenza peraltro degli ele-
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menti probatori indispensabili ai fini di una efficace tutela giurisdizionale dei propri
diritti. In tale cornice, ha altresì rammentato che l’11 novembre 2013 il Garante e il
Dipartimento delle informazioni per la sicurezza (Dis) della Presidenza del Consiglio
dei Ministri avevano siglato un protocollo d’intenti volto a disciplinare alcune proce-
dure informative funzionali all’esercizio delle rispettive attribuzioni. Il protocollo pre-
vede, in particolare, modalità di informazione idonee a consentire al Garante di cono-
scere alcuni elementi essenziali del trattamento dei dati personali effettuato dagli
Organismi per l’informazione e la sicurezza in alcuni contesti peculiari, segnatamente
quelli concernenti la sicurezza cibernetica o gli accessi alle banche dati delle pp.aa. o
degli esercenti servizi di pubblica utilità (in merito cfr. par. 8.4). 

B. L’Autorità si è poi interessata della problematica, di valenza più generale, con-
cernente la diffusione dei resoconti delle attività di sindacato ispettivo e delle attività
parlamentari in genere, anche in relazione al cd. diritto all’oblio dei dati personali con-
tenuti in tali atti (cfr. amplius par. 16.4).

3.2. L’attività consultiva del Garante sugli atti del Governo

3.2.1. I pareri sugli atti regolamentari e amministrativi del Governo
Nel quadro dell’attività consultiva concernente norme regolamentari ed atti

amministrativi suscettibili di incidere sulla protezione dei dati personali (art. 154,
comma 4, del Codice; cfr. sez. IV, tab. 3), il Garante ha espresso anche nel 2013 il
parere di competenza sugli schemi di numerosi provvedimenti, di seguito riportati: 

1. provvedimento del Ministero della giustizia recante specifiche tecniche di cui
all’art. 34 del decreto del Ministro della giustizia del 21 febbraio 2011, n. 44, in
materia di tecnologie dell’informazione e della comunicazione nel processo civile e
nel processo penale (parere 18 dicembre 2013, n. 584, doc. web n. 2898564);

2. regolamento riguardante determinate prescrizioni tecniche relative agli esami
effettuati su tessuti e cellule umani volto a recepire la direttiva 2012/39/UE della
Commissione del 26 novembre 2012 (parere 12 dicembre 2013, n. 562, doc. web
n. 2851931);

3. regolamento di modifica del d.P.R. n. 378/1982 in materia di accesso del per-
sonale dei Corpi di polizia municipale e del Corpo delle capitanerie di porto a deter-
minate informazioni registrate nel Ced interforze del Dipartimento della pubblica
sicurezza (in attuazione degli artt. 16-quater, comma 3, d.l. n. 8/1993, convertito,
con modificazioni, dalla l. n. 68/1993 e 8-bis, comma 3, d.l. n. 92/2008 convertito,
con modificazioni, dalla l. n. 122/2008) (parere 3 ottobre 2013, n. 427, doc. web
n. 2710798); 

4. regolamento recante modifiche al d.P.R. 18 ottobre 2012, n. 193, in materia
di “iniziativa dei cittadini”, in attuazione del regolamento (UE) n. 211 del 16 feb-
braio 2011 (parere 19 settembre 2013, n. 404, doc. web n. 2690852); 

5. decreto dirigenziale del Ministero della giustizia recante regole procedurali di
carattere tecnico-operativo per la trasmissione telematica da parte dei comuni al
sistema informativo del Casellario giudiziale delle informazioni concernenti le per-
sone decedute (art. 20, comma 3, d.P.R. 14 novembre 2002, n. 313) (parere 19 set-
tembre 2013, n. 405, doc. web n. 2849463);

6. decreto del Ministro dell’interno concernente l’organizzazione della Direzione
centrale della polizia criminale del Dipartimento della pubblica sicurezza, e l’istitu-
zione dell’ufficio per la sicurezza dei dati (parere 1° agosto 2013, n. 378, doc. web
n. 2635009);
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7. regolamento del Ministro dell’interno recante disposizioni in materia di carta
di identità elettronica unificata alla tessera sanitaria, adottato ai sensi dell’art. 10,
comma 3, d.l. 13 maggio 2011, n. 70, convertito dalla l. 12 luglio 2011, n. 106 e
successive modificazioni (pareri 31 gennaio 2013, n. 39, e 27 giugno, n. 312, doc.
web nn. 2275741 e 2576276);

8. regolamento del Ministro della giustizia recante disposizioni in materia di
iscrizione sospensione e cancellazione dall’Albo degli amministratori giudiziari di
cui al d.lgs. 4 febbraio 2010, n. 14 nonché in materia di esercizio del potere di vigi-
lanza da parte del Ministero della giustizia (parere 27 giugno 2013, n. 314, doc. web
n. 2576306);

9. linee guida dell’Agenzia per l’Italia Digitale in materia di Disaster Recovery
delle pp.aa., emanato ai sensi dell’art. 50-bis, comma 3, lett. b), d.lgs. 7 marzo 2005,
n. 82 (Codice dell’amministrazione digitale - Cad) (parere 4 luglio 2013, n. 333,
doc. web n. 2563133);

10. decreto del Presidente del Consiglio dei Ministri volto all’istituzione
dell’Anagrafe nazionale della popolazione residente, adottato ai sensi dell’art. 62,
comma 6, del Cad introdotto dall’art. 2, comma 1, d.l. 18 ottobre 2012, n. 179,
convertito, con modificazioni, dalla l. 17 dicembre 2012, n. 121 (parere 24 aprile
2013, n. 216, doc. web n. 2448700);

11. decreto del Presidente del Consiglio dei Ministri recante regole tecniche in
materia di formazione, trasmissione, conservazione, copia, duplicazione, riprodu-
zione e validazione temporale dei documenti informatici nonché di formazione e
conservazione dei documenti informatici delle pp.aa. ai sensi degli artt. 20, 22, 23-
bis, 23-ter, 40, comma 1, 41 e 71, comma 1, del Cad (parere 24 aprile 2013, n. 213,
doc. web n. 2460830);

12. decreto del Presidente del Consiglio dei Ministri recante regole tecniche in
materia di sistema di conservazione ai sensi degli artt. 20, commi 3 e 5-bis, 23-ter,
comma 4, 43, commi 1 e 3, 44, 44-bis e 71, comma 1, del Cad (parere 24 aprile 2013,
n. 214, doc. web n. 2470970);

13. decreto del Presidente del Consiglio dei Ministri recante regole tecniche per il
protocollo informatico ai sensi degli artt. 40-bis, 41, 47, 57-bis e 71, comma 1, del
Cad (parere 24 aprile 2013, n. 215, doc. web n. 2471217);

14. decreto dirigenziale del Ministero della giustizia recante regole procedurali di
carattere tecnico operativo per l’attuazione del sistema di interconnessione tra il
Sistema informativo del Casellario giudiziale (SiC) e il Sistema integrato dell’esecu-
zione e della sorveglianza (Sies) (parere 18 aprile 2013, n. 198, doc. web n. 2446914);

15. decreto del Ministro dell’istruzione, dell’università e della ricerca riguardante
le modalità e i contenuti delle prove di ammissione ai corsi di laurea e di laurea
magistrale ad accesso programmato per l’anno accademico 2013-2014 (parere 11
aprile 2013, n. 176, doc. web n. 2422263);

16. regolamento del Ministro dell’economia e delle finanze volto a disciplinare il
sistema pubblico di prevenzione, sul piano amministrativo, delle frodi nel settore del
credito al consumo, con specifico riferimento al furto d’identità (parere 21 marzo 2013,
n. 135, doc. web n. 2462626), in merito al quale, attesa la complessità del sistema e i
suoi possibili effetti sulla protezione dei dati personali, una sintetica disamina del parere
reso dal Garante, i cui contenuti hanno trovato eco nel parere del Consiglio di Stato
del 31 ottobre 2013, n. 4471, è svolta al termine del presente paragrafo (p. 25 ss.);

17. decreto del Ministro della salute concernente le modalità tecniche per la realiz-
zazione della infrastruttura di rete per il supporto all’organizzazione delle attività libero
professionale intramuraria (art. 1, comma 4, quarto periodo, lett. a-bis, l. 3 agosto
2007, n. 120) (parere 14 febbraio 2013, n. 63, doc. web n. 2279266);
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18. decreto del Ministro dell’istruzione, dell’università e della ricerca recante le
modalità di prova di ammissione al corso di laurea magistrale in medicina e chirur-
gia in inglese (parere 14 febbraio 2013, n. 62, doc. web n. 2304831);

19. decreto del Ministro dell’istruzione, dell’università e della ricerca riguardante
le modalità di effettuazione delle preiscrizioni da parte degli studenti iscritti all’ul-
timo anno delle scuole secondarie superiori, interessati all’accesso ai corsi di istru-
zione superiore (parere 31 gennaio 2013, n. 40, doc. web n. 2300643);

20. regolamento recante integrazione dell’art. 49, d.P.R. 31 agosto 1999, n. 394 (di
attuazione del testo unico delle disposizioni in materia di immigrazione e condizione
dello straniero), volto a disciplinare il riconoscimento in Italia dei titoli abilitanti all’e-
sercizio della professione medica conseguiti in un Paese extra-UE, ai fini dell’esercizio
temporaneo dell’attività (parere 17 gennaio 2013, n. 12, doc. web n. 2298861);

21. decreto del Ministro del lavoro e delle politiche sociali concernente la costitu-
zione, presso l’Istituto nazionale della previdenza sociale (Inps), della banca dati delle
prestazioni sociali agevolate, adottato ai sensi dell’art. 5, comma 1, d.l. 6 dicembre
2011, n. 201, convertito dalla l. 22 dicembre 2011, n. 214 (parere 17 gennaio 2013,
n. 14, doc. web n. 2300596).

A fronte dei pareri sopra menzionati, continuano tuttavia a registrarsi casi di man-
cata consultazione dell’Autorità in relazione a provvedimenti che, ancorché (talvolta)
non prevedano specifiche disposizioni in materia di protezione dei dati personali, in
ogni caso, incidono su tale materia. Tra questi provvedimenti si richiamano, in par-
ticolare, i seguenti:

1) il decreto del Ministero delle infrastrutture e dei trasporti 15 novembre 2013
recante disposizioni procedurali attuative degli artt. 1, 2 e 3 del d.m. 9 agosto 2013
in materia di nuove procedure di comunicazione del rinnovo di validità della
patente (in G.U. 10 dicembre 2013, n. 289);

2) il decreto del Ministro dello sviluppo economico 9 agosto 2013, n. 110, recante
il regolamento sulle norme per la progressiva dematerializzazione dei contrassegni di
assicurazione per la responsabilità civile verso i terzi per danni derivanti dalla circola-
zione dei veicoli a motore su strada, attraverso la sostituzione degli stessi con sistemi
elettronici o telematici, di cui all’art. 31, d.l. 24 gennaio 2012, n. 1, convertito, con
modificazioni, dalla l. 24 marzo 2012, n. 27 (in G.U. 3 ottobre 2013, n. 232);

3) il decreto del Ministro delle infrastrutture e dei trasporti 9 agosto 2013
recante disciplina dei contenuti e delle procedure della comunicazione del rinnovo
di validità della patente (in G.U. 2 ottobre 2013, n. 231);

4) il decreto del Ministro della salute 6 agosto 2013 recante modifica del d.m. 9
luglio 2012, recante contenuti e modalità di trasmissione delle informazioni relative
ai dati aggregati sanitari e di rischio dei lavoratori, ai sensi dell’art. 40, d.lgs. 9 aprile
2008, n. 81, in materia di tutela della salute e della sicurezza nei luoghi di lavoro (in
G.U. 10 settembre 2013, n. 212); 

5) il decreto del Ministro delle infrastrutture e dei trasporti 1° febbraio 2013,
recante la diffusione dei sistemi di trasporto intelligenti (ITS) in Italia (in G.U. 26
marzo 2013, n. 72).

Come anticipato, uno schema di regolamento del Ministro dell’economia e delle
finanze (di seguito Mef ) volto a disciplinare il sistema pubblico di prevenzione, sul
piano amministrativo, delle frodi nel settore del credito al consumo, con specifico
riferimento al furto d’identità, ha formato oggetto di valutazione da parte del
Garante con il parere 21 marzo 2013, n. 135 (doc. web n. 2462626). Rispetto a tale
sistema di prevenzione, istituito dal d.lgs. 11 aprile 2011, n. 64 (che ha integrato al
riguardo il d.lgs. n. 141/2010) – in termini non dissimili da quanto previsto da un
testo normativo precedentemente discusso in Parlamento e in relazione al quale il
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Garante aveva espresso alcune perplessità di fondo nel corso di due audizioni tenute
presso le competenti commissioni parlamentari (nel 2008 e nel 2009) – il progetto
iniziale il sistema di prevenzione era disegnato come mero “snodo tecnico”, appre-
stato presso il Mef, attraverso il quale il gestore doveva provvedere a riscontrare le
richieste di verifica provenienti dai soggetti aderenti al sistema (banche, essenzial-
mente) su dati e informazioni registrati in altre, distinte banche dati. Ciò al fine di
controllare la “veridicità” dei dati personali identificativi dei soggetti che ricorrono
al credito al consumo, al fine di scoraggiare fenomeni di sostituzione di persona
(mediante falsificazione di documenti o altre pratiche in frode alla legge) larga-
mente diffusi, purtroppo, per poter avere accesso al credito. Senonché, l’originario
impianto del progetto normativo e la configurazione del sistema sono stati snaturati
già nel corso dei lavori in Parlamento, affiancandosi allo “snodo tecnico” un vero e
proprio archivio presso il Mef. 

Infatti, in base alla disposizione normativa vigente (art. 30-quater, d.lgs. n.
141/2010) il sistema di prevenzione è basato su un “archivio centrale informatiz-
zato”, composto, oltre che da una “interconnesione di rete” (lo snodo tecnico di cui
sopra), anche da un “modulo informatico di allerta” nel quale sono memorizzate, fra
l’altro, le informazioni trasmesse dai soggetti aderenti al sistema relative alle frodi
subite e ai casi che configurano un rischio di frodi. Il Garante ha perciò ribadito,
nella premessa del parere, le proprie perplessità sull’istituzione di una banca dati di
così grandi dimensioni, contenente numerose e delicate informazioni sui cittadini
che ricorrono al credito o ad altri servizi, i quali rischiano così di essere oggetto di
pericolose stigmatizzazioni sulla base di una valutazione rimessa, fra l’altro, anche
agli stessi operatori del settore, piuttosto che alle pubbliche autorità competenti in
materia di prevenzione e repressione di comportamenti fraudolenti. 

L’Autorità, perciò, pur prendendo atto che le finalità sottese all’esigenza di preve-
nire l’uso indebito di informazioni e documenti a fini fraudolenti sono lecite e svolte
a garanzia delle persone interessate (possibili frodati), ha tuttavia rilevato la necessità
di un equo bilanciamento di tali esigenze con i diritti delle persone, in quanto, in ogni
caso, il trattamento dei dati personali che si rende necessario a tali fini può presentare
“rischi specifici per i diritti e le libertà fondamentali, nonché per la dignità” degli inte-
ressati, che richiedono un’attenta valutazione (art. 17 del Codice).

Il Garante, quindi, a prescindere dalle cautele ipotizzate nello schema di regola-
mento si è riservato la facoltà di prescrivere autonomamente altre misure ed accor-
gimenti che si rivelassero necessari a garanzia degli interessati, anche sulla base della
prima esperienza applicativa (art. 17 del Codice).

Nel parere ha poi confermato un’altra criticità, già oggetto di precedente segna-
lazione al Parlamento: l’allargamento della “partecipazione” al sistema ad una vasta
platea di soggetti (definiti aderenti, diretti o indiretti), per giunta per finalità non
ben identificate e in alcuni casi diverse da quelle di valutazione del merito crediti-
zio. Si pensi, ad esempio, ai fornitori di servizi di comunicazione elettronica o di ser-
vizi interattivi, come pure ai “gestori di sistemi di informazioni creditizie”, oppure
ancora, alle imprese di assicurazione, “aggiunte” dal d.lgs. n. 164/2012. 

Quanto al contenuto del regolamento, l’Autorità ha subordinato il parere favo-
revole ad una serie di condizioni volte a rendere il testo conforme ai principi e alle
regole in materia di protezione dei dati personali. Tale condizioni hanno riguardato
in particolare l’esigenza: 

a) di esplicitare nello schema di provvedimento, o comunque di tener conto
nella fase di attuazione, delle finalità del trattamento e dell’ambito appli-
cativo del regolamento che riguarda, inequivocabilmente, le frodi nel set-
tore del credito al consumo, con specifico riferimento al furto d’identità.

3

STATO DI ATTUAZIONE DEL CODICE IN MATERIA DI PROTEZIONE DEI DATI PERSONALI2 6 I

REL 01CAP:Relazione Parte I  21/05/14  13:49  Pagina 26



La disciplina in esame non riguarda i casi di alterazione di documenti pro-
pri o altri comportamenti fraudolenti che non comportino la sostituzione
di persona (anche parziale). Ad esempio, quindi, non sarebbe assoggetta-
bile alla disciplina del decreto la contraffazione del solo elemento reddi-
tuale presente nella propria dichiarazione dei redditi o busta paga;

b) di prevedere espressamente che gli aderenti diretti (banche, intermediari
finanziari e gli altri soggetti previsti dalla legge) partecipino al sistema di
prevenzione esclusivamente in relazione ai dati, pertinenti e non ecce-
denti, necessari al perseguimento delle specifiche finalità inerenti al settore
commerciale di appartenenza;

c) di precisare il ruolo riservato agli aderenti indiretti (i gestori di sistemi di
informazioni creditizie e le imprese che offrono agli aderenti diretti servizi
assimilabili alla prevenzione, sul piano amministrativo, delle frodi, in base
ad apposita convenzione con il Mef ) nel funzionamento del sistema e i
connessi limiti al trattamento dei dati personali;

d) di assicurare che i dati sottoposti a verifica siano riscontrati, tramite l’ap-
posita interfaccia informatica, presso le banche dati delle amministrazioni
“titolari” dei dati stessi (amministrazioni “certificanti”), al fine di garantire
la correttezza del trattamento dei dati e la loro esattezza, nonché per evi-
tare pericolosi disallineamenti informativi (si consideri la recente istitu-
zione, presso il Ministero dell’interno, dell’Anagrafe nazionale della popo-
lazione residente);

e) di integrare le informazioni relative alle frodi subite e al rischio di frodi che
gli aderenti diretti devono immettere nell’archivio con il “motivo della
segnalazione” cui è connessa la frode o il rischio di frode, al fine di scon-
giurare accessi abusivi al sistema;

f ) di prevedere che al momento della richiesta di credito o di altro servizio
debba essere fornita, a cura dell’aderente diretto, un’informativa ai sensi
dell’art. 13 del Codice, specifica in ordine al trattamento dei dati effet-
tuato per finalità antifrode; 

g) di integrare l’allegato tecnico con la previsione di misure di sicurezza, tec-
niche e organizzative, idonee ad assicurare un livello elevato di sicurezza
nella protezione dei dati personali.

3.2.2. Gli altri pareri
Il Garante ha reso inoltre il proprio parere, su espressa richiesta del Governo,

anche su altri atti normativi aventi rango primario e in particolare sui seguenti:

A. Con il provvedimento del 7 febbraio 2013, n. 49 (doc web. n. 2243168) il
Garante ha reso il proprio parere sullo schema di decreto legislativo concernente
il riordino della disciplina riguardante gli obblighi di pubblicità, trasparenza e dif-
fusione di informazioni da parte delle pp.aa. (poi adottato dal Governo: d.lgs. 14
marzo 2013, n. 33: v. par. 2.1.2). L’esame del Garante ha riguardato principalmente
le disposizioni dello schema concernenti il regime di pubblicità riservato alle infor-
mazioni personali, al fine di valutarne la compatibilità con la disciplina, anche
comunitaria, in materia di protezione dei dati personali.

Il tema della trasparenza (o comunque della diffusione di informazioni) riveste
infatti grande importanza per le autorità di protezione dei dati personali per
quanto riguarda il contemperamento di tale principio con la disciplina in materia
di protezione dei dati personali, contenuta anzitutto nella direttiva 95/46/CE,
come interpretata ed applicata dalla giurisprudenza della Corte di giustizia
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dell’Unione europea (cfr., in particolare, sentenza 9 novembre 2010, cause riunite
C-92/09 e C-93/09).

L’espressione del parere è stata un’occasione preziosa per il Garante per contri-
buire in maniera sistematica al bilanciamento di valori costituzionali così impor-
tanti, come la trasparenza, la riservatezza degli individui e la protezione dei loro dati
personali, tenuto conto, peraltro, dell’ambito di applicazione del decreto che mira a
disciplinare in maniera organica i casi di pubblicazione di dati sui siti istituzionali,
cioè mediante diffusione sul web, che è, per definizione, la forma più ampia e più
invasiva di diffusione di dati.

I rischi connessi al trattamento dei dati personali sulla rete emergono ancora di
più ove si consideri la delicatezza di talune informazioni e la loro facile reperibilità
una volta pubblicate, grazie anche ai motori di ricerca; si consideri anche il rischio
di “cristallizzazione” delle informazioni sul web, a fronte di oggettive difficoltà pra-
tiche (oltre che giuridiche, a volte) nell’ottenere la loro cancellazione una volta
decorso il termine di pubblicazione e, soprattutto, laddove un termine non sia fis-
sato o comunque i dati non siano cancellati dopo il raggiungimento dello scopo per-
seguito, in violazione del cd. diritto all’oblio.

In questo quadro, l’Autorità ha rilevato l’esigenza di allineare il testo dell’artico-
lato alla disciplina comunitaria e nazionale in materia di protezione dei dati perso-
nali, fornendo indicazioni su diversi aspetti rilevanti.

L’Autorità ha segnalato, in particolare, la necessità:
a) che fossero rispettati i principi di necessità e di pertinenza nel trattamento

dei dati personali (artt. 3 e 11 del Codice), prevedendo espressamente
l’obbligo per la p.a., al momento della pubblicazione del documento o
dell’atto, di rendere comunque non intelligibili i dati personali non perti-
nenti o, se sensibili o giudiziari, non indispensabili rispetto alle specifiche
finalità di trasparenza della pubblicazione, nonché di ricorrere sempre a
forme di anonimizzazione dei dati personali eventualmente presenti nel
documento in caso di pubblicazione “facoltativa” (art. 4, commi 3 e 4);

b) che la rintracciabilità dei dati fosse ammessa solo con motori di ricerca
interni ai siti istituzionali ove i documenti e le informazioni sono pubbli-
cati, e non mediante motori di ricerca web e indicizzazione delle informa-
zioni; ciò, sul presupposto che un obbligo indifferenziato e ampio, come
quello previsto dallo schema, fosse contrario al principio di proporziona-
lità nel trattamento dei dati, e incidesse negativamente sull’esigenza di
avere dati esatti, aggiornati e, soprattutto, contestualizzati;

c) di prevedere espressamente il divieto assoluto di diffusione non solo di dati
idonei a rivelare lo stato di salute, ma anche di quelli sulla vita sessuale degli
individui; 

d) del rispetto delle garanzie previste dal Codice in punto di riutilizzo dei dati
personali in altre operazioni di trattamento, che è consentito solo in ter-
mini compatibili con gli scopi per i quali sono stati originariamente rac-
colti e registrati (art. 11, comma 1, lett. b), del Codice);

e) di prevedere termini differenziati di pubblicazione delle informazioni in
ragione delle categorie di dati e delle specifiche finalità della pubblicazione
(in luogo di quello, unico, di 5 anni proposto nello schema) e di chiarire,
anche a beneficio dei soggetti pubblici interessati all’applicazione del
decreto, gli adempimenti da mettere in opera alla scadenza del termine. La
generica previsione dell’art. 9, comma 2, secondo cui alla scadenza del ter-
mine i dati e documenti devono essere conservati in altre sezioni del sito
e resi comunque disponibili (peraltro rimasta immutata nel testo appro-
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vato dal Governo) avrebbe finito col vanificare, di fatto, la pubblicazione
temporanea delle informazioni stabilita al precedente art. 8 con l’apposi-
zione di un termine, in violazione del “diritto all’oblio” (cfr. Corte di
Giustizia 9 novembre 2010, cause riunite C-92/09 e C-93/09); l’Autorità
ha perciò richiesto di prevedere quanto meno un’accessibilità selettiva e
mirata dei documenti e dei dati dopo la scadenza del termine di pubblica-
zione, sancendo espressamente la cancellazione dei dati personali; 

f ) di introdurre selettivamente, in relazione alla prevista pubblicazione di dati
concernenti i titolari di incarichi politici, di carattere elettivo o comunque
di esercizio di poteri di indirizzo politico (art. 14), una graduazione degli
obblighi di pubblicazione, sia sotto il profilo della platea dei soggetti coin-
volti, che del contenuto degli atti da pubblicare. Occorre infatti conside-
rare che il decreto modifica, con interventi mirati, la l. n. 441/1982 esten-
dendo il novero dei soggetti titolari di incarichi pubblici cui è rimesso
l’obbligo di trasparenza, sino a ricomprendervi anche: i vice ministri, i
componenti della giunta regionale e provinciale, i consiglieri dei comuni
con popolazione superiore a 15.000 abitanti (rispetto ai 50.000 attuali),
fermi restando in ogni caso i capoluoghi di provincia. Sotto questo profilo
l’Autorità ha suggerito differenziazioni fra organi locali e nazionali oppure,
per quanto riguarda le autonomie, fra le cariche elettive e i livelli di
governo (consiglieri e assessori). Quanto ai soggetti diversi dal titolare del-
l’incarico pubblico, il riferimento normativo è al coniuge non separato e
ai parenti entro il secondo grado, ove vi consentano. Da questo punto di
vista quindi l’ambito di applicazione della trasparenza è esteso ai figli,
anche non conviventi, ai fratelli e ai genitori del titolare dell’incarico pub-
blico. L’Autorità ha perciò osservato nel parere che la disciplina comples-
siva che il Governo intendeva introdurre appariva sproporzionata rispetto
alle finalità di trasparenza che lo stesso provvedimento normativo si pre-
figgeva. Si consideri, infatti, l’invasività della pubblicazione mediante dif-
fusione sul web, rispetto a una massa enorme di informazioni che in alcuni
casi possono rivelare aspetti, anche intimi, della vita privata delle persone,
soprattutto se ci si riferisce al coniuge, ai figli e ai parenti, che sono estra-
nei all’incarico pubblico (si pensi ai possibili risvolti sociali di una lettura
mirata, se non tendenziosa, del reddito e della consistenza patrimoniale
dei soggetti, specie in ambiti territoriali ristretti, e ai connessi rischi di
discriminazione sociale). Per quanto riguarda tali soggetti (“terzi” rispetto
all’incarico pubblico), il Garante ha richiesto di circoscrivere il contenuto
delle dichiarazioni sulla situazione patrimoniale assicurando altresì l’e-
spressione di un consenso alla pubblicazione dei dati effettivamente libero
e reso in assenza di condizionamenti. Infatti, poiché la norma prevedeva
(e purtroppo prevede ancora) di dare “evidenza al mancato consenso” del
coniuge e dei parenti alla pubblicazione delle dichiarazioni, l’Autorità ha
rilevato che ciò avrebbe esposto tali soggetti a pericolose stigmatizzazioni
in caso di mancata espressione del consenso e ha perciò chiesto la soppres-
sione di tale disposizione, peraltro non prevista dall’art. 1, comma 35, lett.
c), della legge di delega n. 190/2012; 

g) di circoscrivere la pubblicazione obbligatoria dei dati relativi a dipendenti
pubblici (artt. 15, 16 e 18) a un novero più ristretto di informazioni perso-
nali, strettamente pertinenti, e individuando modalità di diffusione dei dati
che, pur consentendo un controllo diffuso sull’attività della p.a. per assicu-
rarne il buon andamento, risultino meno invasive della sfera personale;
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h) di escludere espressamente dall’obbligo di pubblicazione i dati identifica-
tivi dei destinatari di provvedimenti riguardanti persone fisiche dai quali
sia possibile evincere informazioni relative allo stato di salute degli interes-
sati, ovvero lo stato economico-sociale disagiato degli stessi (cfr. art. 26,
comma 4). Da questo punto di vista il Garante, anche alla luce del conte-
sto normativo (contrasto della corruzione, in particolare per quanto
riguarda le concessioni di appalti o l’affidamento di lavori e forniture) ha
sottolineato l’esigenza di non applicare lo specifico obbligo di trasparenza
a ogni forma di sussidio, contributo o vantaggio economico previsto per il
cittadino, come ad esempio quelli nel campo della solidarietà sociale (si
pensi alla Social card) i cui procedimenti sono spesso idonei a rivelare lo
stato di salute dei beneficiari del contributo o comunque situazioni di par-
ticolare bisogno o disagio sociale (in tal senso si pensi al riconoscimento
di agevolazioni economiche, nella fruizione di prestazioni sociali, collegate
alla situazione reddituale come l’esenzione dal contributo per la refezione
scolastica o l’esenzione dal pagamento del cd. ticket sanitario). Fermo
restando che deve essere comunque rispettato il divieto di pubblicare dati
idonei a rivelare lo stato di salute (art. 22, comma 8, del Codice), l’even-
tuale diffusione sul web di altre informazioni sensibili o comunque idonee
ad esporre l’interessato a discriminazioni, presenta rischi specifici per la
dignità degli interessati, che spesso versano in condizioni di disagio eco-
nomico-sociale. Si pensi a dati particolarmente delicati, che non appaiono
pertinenti rispetto alle finalità perseguite, quali l’indirizzo di abitazione, il
codice fiscale, le coordinate bancarie dove sono accreditati i contributi, la
ripartizione degli assegnatari secondo le fasce dell’Indicatore della situa-
zione economica equivalente-Isee ovvero informazioni che descrivano le
condizioni di indigenza in cui versa l’interessato.

Non tutte le indicazioni del Garante sono state tenute in considerazione dal
Governo nell’elaborazione del testo poi approvato, in particolare per quanto
riguarda l’utilizzo dei motori di ricerca, la durata della pubblicazione e l’accesso alle
informazioni pubblicate nei siti. Ma ciò che più rileva – ad avviso della Autorità –
è che è mancata la richiesta riflessione generale sull’impianto della disciplina in
esame e sull’opportunità di una graduazione selettiva degli obblighi di pubblica-
zione sotto il profilo della platea dei soggetti coinvolti (titolari di incarichi politici,
coniuge, parenti, dipendenti pubblici ed equiparati) e del contenuto degli atti da
pubblicare (artt. 14, 15 e 18).

B. Il Garante ha reso altresì parere su uno schema di disegno di legge di ratifica ed
esecuzione della Convenzione internazionale per la protezione delle persone scom-
parse (cd. sparizioni forzate), adottata dall’Assemblea generale delle Nazioni Unite il
20 dicembre 2006 (parere 18 dicembre 2013, n. 585, doc. web n. 2896494).

3.3. L’esame delle leggi regionali

Nel 2013 è proseguita l’attività di esame e valutazione delle leggi regionali,
approvate e sottoposte al vaglio di costituzionalità del Governo ai sensi dell’art. 127
della Costituzione, al fine di fornire alla Presidenza del Consiglio dei Ministri even-
tuali elementi di valutazione per i profili connessi alla protezione dei dati personali.

Sono state così esaminate 16 leggi regionali e forniti elementi alla Presidenza del
Consiglio dei Ministri in merito alla compatibilità con le disposizioni in materia di
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protezione dei dati personali e con il dettato costituzionale (art. 117, comma 2, lett.
l), Cost.) per la legge Regione Abruzzo 1° ottobre 2013, n. 31, recante la legge orga-
nica sul procedimento amministrativo. In particolare, l’art. 31, comma 1, lett. c),
prevede che il diritto di accesso sia riconosciuto a tutti senza obbligo di motivazione.
L’Autorità ha segnalato come detta disposizione sembra porsi in contrasto con la
disciplina sul diritto di accesso ai documenti amministrativi recata dalla l. n.
241/1990 (e, conseguentemente, con il Codice), che prevede la motivazione della
richiesta di accesso (art. 25, comma 2), anche allo scopo di tutelare i controinteres-
sati, titolari del diritto alla riservatezza e alla protezione dei dati personali (art. 22,
comma 1, lett. c). La motivazione evidenzia, infatti, la sussistenza della situazione
giuridicamente tutelata e connessa all’oggetto della richiesta di accesso che rappre-
senta, al contempo, il termine di riferimento con cui comparare i diritti del con-
trointeressato, al fine di valutare la prevalenza o meno del diritto di accesso rispetto
alla tutela della riservatezza e del diritto alla protezione dei dati personali di quest’ul-
timo. L’Autorità ha posto in luce come il legislatore statale, nel dettare la disciplina
della protezione dei dati personali di cui agli artt. 59 e 60 del Codice, abbia previ-
sto la motivazione della richiesta di accesso segnatamente allo scopo di far emergere,
ove sussistente, quella situazione giuridicamente tutelata, la cui cura o difesa neces-
siti dell’accesso a documenti contenenti dati personali comuni (art. 24, comma 7, l.
n. 241/1990); o per la cui tutela sia strettamente indispensabile l’accesso a docu-
menti contenenti dati sensibili e giudiziari (art. 24, comma 7, l. n. 241/1990);
ovvero per la cui salvaguardia occorra accedere a documenti recanti dati cd. super
sensibili (inerenti allo stato di salute o alla vita sessuale), ove detta situazione giuri-
dicamente rilevante per l’ordinamento sia “di rango almeno pari ai diritti dell’inte-
ressato”, o consista in “un diritto della personalità o in un altro diritto o libertà fon-
damentale e inviolabile” (artt. 24, comma 7, l. n. 241/1990 e 60 del Codice). 
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4.1. I regolamenti sui trattamenti di dati sensibili e giudiziari

Nel 2013 il Garante ha espresso parere favorevole sullo schema tipo aggiornato di
regolamento per il trattamento di dati sensibili e giudiziari presso i consigli e le assem-
blee legislative delle Regioni e delle Province autonome (provv. 25 luglio 2013, n. 370,
doc. web n. 2576905). La revisione dello schema tipo è stato frutto di un complesso
e proficuo lavoro di collaborazione dell’Autorità con la Conferenza dei presidenti delle
assemblee legislative delle Regioni e delle Province autonome. Il nuovo testo, predi-
sposto dalla Conferenza, tiene conto della necessità di adeguare i regolamenti regio-
nali sul trattamento di dati sensibili e giudiziari al mutato quadro normativo in vari
settori di attività di competenza dei consigli e delle assemblee legislative.

A tale proposito, come è noto, il Codice prevede che, per poter trattare dati sen-
sibili e giudiziari indispensabili allo svolgimento delle attività istituzionali, le
Regioni e le Province autonome – non diversamente dagli altri soggetti pubblici –
debbano dotarsi di specifici regolamenti volti a individuare quali informazioni ven-
gono utilizzate, per quali finalità e mediante quali operazioni di trattamento (artt.
20 e 21 del Codice).

Al riguardo, sin dal 2005 il Garante ha intrapreso un’attività di collaborazione con
la Conferenza dei presidenti delle assemblee legislative delle Regioni e delle Province
autonome che ha condotto, in un primo tempo, all’elaborazione di un primo schema
tipo di regolamento, sul quale l’Autorità ha espresso un parere condizionato al rispetto
di alcune indicazioni (provv. 29 dicembre 2005, doc. web n. 1210939), successiva-
mente modificato ed integrato (in merito cfr. il parere condizionato adottato con
provv. 12 giugno 2008, doc. web n. 1537639); nel corso del 2013 è stato poi appron-
tato uno schema tipo aggiornato di regolamento che ha tenuto conto degli approfon-
dimenti e delle indicazioni suggeriti dall’Ufficio in via collaborativa, volti a perfezio-
nare il testo e a renderlo pienamente conforme alla disciplina in materia di protezione
dei dati personali: le osservazioni formulate hanno riguardato, tra l’altro, il rispetto dei
principi di pertinenza e non eccedenza nel trattamento dei dati sensibili di titolari di
incarichi politici e di vertice, nonché di incarichi dirigenziali, di collaborazione e di
consulenza in attuazione degli obblighi di pubblicazione previsti dalla disciplina in
materia di trasparenza e di contrasto della corruzione; le cautele da adottare nel trat-
tamento delle informazioni sulla vita sessuale delle persone soggette a misure restrit-
tive della libertà personale da parte dai Garanti regionali per i diritti dei detenuti; i
limiti da rispettare nell’utilizzo di dati sensibili e giudiziari di terzi nell’ambito delle
attività di sindacato ispettivo, di indirizzo politico e di documentazione dell’attività
istituzionale dei consigli e delle assemblee legislative. 

Cionondimeno, nell’esprimere il parere, l’Autorità ha chiesto l’integrazione dello
schema con la previsione di specifiche garanzie in tema di accesso dei consiglieri regio-
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nali a documenti amministrativi; in particolare, il Garante ha richiesto di specificare
che le istanze di accesso ai documenti da parte dei consiglieri possano essere accolte
solo se riconducibili alle “esclusive” finalità di rilevante interesse pubblico “diretta-
mente connesse all’espletamento di un mandato elettivo” (art. 65, comma 4, del
Codice) e che possano essere soddisfatte soltanto con modalità tali da assicurare che
l’accesso del consigliere comporti il minor pregiudizio possibile alla vita privata delle
persone cui si riferiscono i dati contenuti nei documenti oggetto dell’istanza di
accesso. Ciò anche al fine di garantire che il diritto di accesso in questione sia eserci-
tato con riguardo ai dati effettivamente utili per l’esercizio del mandato, fermo
restando che i dati personali eventualmente acquisiti dal consigliere possono essere uti-
lizzati per le sole finalità realmente pertinenti al mandato (cfr. provv. 25 luglio 2013,
n. 369, doc. web n. 2536172, illustrato infra par. 4.3).

4.2. Le grandi banche dati pubbliche

Il Garante ha espresso parere favorevole sulle linee guida redatte dall’Agenzia per
l’Italia Digitale (AgID) ai sensi dell’art. 58, comma 2, d.lgs. 7 marzo 2005, n. 82
(Cad), il quale prevede che le amministrazioni titolari di banche dati accessibili per via
telematica predispongano apposite convenzioni, aperte all’adesione di tutte le ammi-
nistrazioni interessate, volte a disciplinare le modalità di accesso ai dati da parte delle
stesse amministrazioni procedenti, senza oneri a loro carico (provv. 4 luglio 2013, n.
332, doc. web n. 2574977). 

Nell’aprile 2011, DigitPA, ora AgID, aveva pubblicato una prima versione delle
predette linee guida in relazione alle quali, in collaborazione con l’Ufficio, erano state
apportate modifiche e integrazioni volte, in particolare, a migliorare gli aspetti rela-
tivi alle convenzioni aventi per oggetto l’accesso a dati personali e a rendere conformi
alla disciplina in materia di protezione dei dati personali i trattamenti ivi previsti.

Il testo, modificato nel 2013, oltre a prevedere il necessario rispetto delle misure
minime di sicurezza previste dal Codice (art. 33), reca anche le misure necessarie pre-
scritte dal Garante ai destinatari delle linee guida (“erogatore” e “fruitore” dei dati) al
fine di ridurre al minimo i rischi di accesso non autorizzato o di trattamento non con-
sentito o non conforme alle finalità della raccolta dei dati, anche in relazione alle cono-
scenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche carat-
teristiche del trattamento (art. 31 del Codice), salvo che le convenzioni medesime o le
modalità di accesso alle banche dati siano già state oggetto di esame da parte del
Garante nell’ambito di specifici provvedimenti. 

In caso di convenzioni già stipulate ai sensi del predetto art. 58, comma 2, del Cad,
anteriormente all’adozione delle nuove linee guida, le misure necessarie individuate
nel provvedimento dovranno essere adottare in occasione del rinnovo delle stesse e,
comunque, entro e non oltre il 30 giugno 2014.

Il Garante ha ritenuto altresì necessario che l’AgID segnali all’Autorità le difformità
relative agli aspetti di sicurezza e protezione dei dati personali rilevate nell’ambito dei
controlli effettuati dall’Agenzia stessa sulle convenzioni-quadro e metta a disposizione
del Garante, per via telematica, un documento aggiornato contenente i dati relativi
alle convenzioni, al fine di agevolare le procedure di controllo dell’Autorità, anche in
coordinamento con la medesima Agenzia.

Le misure necessarie prescritte dal Garante hanno riguardato, in particolare, le
modalità d’accesso e gli aspetti di protezione dei dati personali, individuando anche
accorgimenti volti ad assicurare la correttezza del trattamento e a ridurre rischi nel-
l’utilizzo dei dati personali, con specifica attenzione ai presupposti per l’accesso alle
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banche dati verificandone periodicamente la base normativa, le finalità istituzionali
perseguite dal fruitore, la natura e la qualità dei dati richiesti. Deve essere inoltre
prescelta la modalità telematica di accesso alle banche dati più idonea rispetto alle
caratteristiche anche infrastrutturali e organizzative del fruitore, al volume e alla fre-
quenza dei trasferimenti, al numero di soggetti abilitati all’accesso, offrendo – nel
rispetto dei principi di pertinenza e non eccedenza in relazione a ciascuna delle fina-
lità perseguite dal fruitore – un livello minimo di accesso ai dati, anche limitando i
risultati delle interrogazioni a valori di tipo booleano (ad es., web service che forni-
scono un risultato di tipo vero/falso nel caso di controlli sull’esistenza o sulla corret-
tezza di un dato oggetto di autocertificazione). 

Per la cooperazione applicativa, viene specificato che i web service devono essere
integrati soltanto in applicativi che gestiscono procedure amministrative volte al
raggiungimento delle finalità istituzionali per le quali è consentita la comunica-
zione delle informazioni contenute nella banca dati. In ogni caso, il fruitore deve
garantire che i servizi resi disponibili dall’erogatore vengano esclusivamente inte-
grati con il proprio sistema informativo e che non siano resi disponibili a terzi per
via informatica.

Oltre a garantire il rispetto delle misure minime di sicurezza previste dagli artt.
33 e ss. del Codice, e dal relativo Allegato B, al fine di adempiere agli obblighi di
sicurezza di cui all’art. 31 del Codice, per quanto riguarda la fruibilità dei dati
oggetto della convenzione (sia in caso di accessi via web che di cooperazione appli-
cativa), l’erogatore e il fruitore devono assicurare, in particolare, che gli accessi alle
banche dati avvengano soltanto tramite l’uso di postazioni di lavoro connesse alla
rete Ip dell’ente autorizzato e/o dotate di certificazione digitale in modo che sia
identificata univocamente la postazione di lavoro nei confronti dell’erogatore, anche
attraverso procedure di accreditamento che consentano di definire reti di accesso
sicure (circuiti privati virtuali).

Inoltre, i sistemi software, i programmi utilizzati e la protezione antivirus devono
essere costantemente aggiornati sia sui server che sulle postazioni di lavoro e, in caso
di accessi via web, deve essere di regola esclusa la possibilità di effettuare accessi con-
temporanei con le medesime credenziali da postazioni diverse.

Tutte le operazioni di trattamento di dati personali effettuate dagli utenti autoriz-
zati, ivi comprese le utenze di tipo applicativo e sistemistico, devono poi essere ade-
guatamente tracciate e il fruitore deve fornire all’erogatore, contestualmente ad ogni
transazione effettuata, il codice identificativo dell’utenza che ha posto in essere l’ope-
razione; codice che, anche nel caso in cui l’accesso avvenga attraverso sistemi di coo-
perazione applicativa, deve essere comunque univocamente riferito al singolo utente
incaricato del trattamento che ha dato origine alla transazione. 

L’erogatore e il fruitore devono predisporre idonee procedure di audit sugli accessi
alle banche dati basate sul monitoraggio statistico delle transazioni e su meccanismi di
alert che individuino comportamenti anomali o a rischio, i cui esiti devono essere
documentati secondo le modalità definite nelle convenzioni.

A tal fine, nelle applicazioni volte all’uso interattivo da parte di incaricati deve
essere inserito un campo per l’indicazione obbligatoria del numero di riferimento
della pratica (ad es., numero del protocollo o del verbale) nell’ambito della quale
viene effettuata la consultazione.

È comunque compito dell’erogatore valutare l’introduzione di eventuali ulteriori
misure e accorgimenti al fine di salvaguardare la sicurezza dei propri sistemi informa-
tivi, anche in considerazione delle caratteristiche delle banche dati accessibili attraverso
la convenzione (ad es., delicatezza e rilevanza delle informazioni accedute, rilevanti
dimensioni della banca dati o del numero di utenti o del volume di trasferimenti). 
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Il Garante ha espresso parere favorevole sulle modifiche alla deliberazione n.
111/2012 dell’Autorità per la Vigilanza sui Contratti Pubblici (AVCP) concernente il
trattamento dei dati nell’ambito della Banca nazionale dei contratti pubblici (parere
1° agosto 2013, n. 377, doc. web n. 2576925).

Le modifiche, finalizzate ad agevolare le stazioni appaltanti nel porre in essere gli
adempimenti previsti dal Codice, hanno riguardato, in particolare, l’utilizzo della
CEC-PAC (Comunicazione Elettronica Certificata – Pubblica Amministrazione
Cittadino) e di caselle di posta ordinaria opportunamente configurate e con specifiche
cautele di gestione che sostituiscano la Pec personale unicamente fino al termine del
regime facoltativo di utilizzo del sistema AVCpass (previsto per il 31 dicembre 2013).

Il Garante ha inoltre verificato che l’AVCP, valutato quanto prescritto nel prece-
dente parere del 19 dicembre 2012, n. 420 (doc. web n. 2171106), ha individuato il
termine di sei mesi per la conservazione dei dati relativi agli accessi e alle operazioni
compiute sul sistema AVCpass.

Hanno altresì formato oggetto d’esame segnalazioni relative ad accessi abusivi al
sistema informativo dell’Inps che, a seguito di accertamenti di carattere ispettivo svolti
anche in collaborazione con il Nucleo della Guardia di finanza, hanno portato alla
segnalazione dei fatti alle competenti Procure della Repubblica.

Gli estratti contributivi dei segnalanti erano stati acquisiti dal sistema informativo
dell’Inps attraverso utenze regolarmente rilasciate dall’Istituto a soggetti, operanti
presso patronati convenzionati, che avevano fatto accesso ai dati personali dei segna-
lanti in assenza della prescritta delega (note 15 e 22 ottobre 2013).

Inoltre, su segnalazione dell’Inps e di alcuni privati, l’Autorità ha collaborato con
la Polizia postale in relazione ad un caso molto grave concernente innumerevoli accessi
a banche dati pubbliche, compreso il sistema informativo dell’Istituto (nota 22 otto-
bre 2013). Al riguardo si è potuto presumere l’utilizzo illegittimo di credenziali asse-
gnate ad operatori di patronato, riscontrando un elevato numero di connessioni al pre-
detto sistema informativo originate da singoli indirizzi Ip con modalità di interroga-
zione compatibili con l’utilizzo di cd. robot per estrarre i dati. Le indagini di polizia
giudiziaria, poste in essere dal Centro nazionale anticrimine informatico per la prote-
zione delle infrastrutture critiche (Cnaipic), hanno così permesso di porre fine ad un
illecito servizio online realizzato utilizzando abusivamente le credenziali assegnate agli
operatori di patronato per ricavare posizioni previdenziali e contributive. In partico-
lare, una società è risultata offrire a pagamento tale servizio sul proprio sito web, a sog-
getti interessati all’accesso ad informazioni patrimoniali (in particolare, professionisti
o società finanziarie), anche attraverso un sistema di ricariche prepagate. 

Con riferimento, invece, ad una segnalazione relativa ad un presunto accesso abu-
sivo all’Anagrafe tributaria, l’Ufficio ha richiesto all’Agenzia delle entrate di verificare
eventuali accessi non autorizzati ai dati personali del segnalante. In seguito all’inter-
vento dell’Autorità, l’Agenzia, dopo aver effettuato un’attività di tracciamento degli
accessi avvenuti sui propri sistemi informativi, ha compiuto una complessa attività di
audit all’esito della quale sono emerse condotte valutabili dal punto di vista penale che
sono state comunicate, a cura della stessa Agenzia, alla Procura della Repubblica per le
attività di competenza (nota 25 luglio 2013).

Con provvedimento del 24 gennaio 2013, n. 25 (doc. web n. 2256617), del
quale si è dato conto nella Relazione annuale 2012 (p. 73), il Garante aveva pre-
scritto al Ministero delle infrastrutture e dei trasporti che, a partire dalla data del
provvedimento, le comunicazioni agli interessati – anche nella forma della consul-
tazione diretta tramite il cd. portale dell’automobilista – relative alle variazioni di
punteggio della patente (decurtazioni e attribuzioni di punti) avrebbero dovuto
contenere i dati relativi alla totalità delle variazioni dei punti della patente, ancor-
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ché effettuate in modo automatizzato, ivi comprese l’attribuzione di punti che, suc-
cessivamente, si rivelasse non legittimamente effettuata, in modo da rendere cono-
scibile all’interessato la relativa operazione di annullamento. Con riferimento agli
eventi passati, il Garante aveva altresì prescritto che, su richiesta dell’interessato,
avrebbe dovuto essere assicurata la conoscibilità, nel dettaglio e cronologicamente,
dei dati concernenti la totalità delle variazioni di punteggio della patente.

In data 8 agosto 2013, il Ministero delle infrastrutture e dei trasporti ha fornito
riscontro alle richieste formulate dal Garante nel citato provvedimento, comunicando
di aver adeguato le procedure informatiche del sistema informativo per conformarsi
alle sopramenzionate prescrizioni dell’Autorità.

4.3. L’accesso ai documenti amministrativi

Le tematiche riguardanti l’accesso ai documenti amministrativi continuano ad
essere oggetto di intervento dell’Autorità a causa delle numerose segnalazioni e richie-
ste di chiarimenti presentate sia dalle pp.aa., sia dai singoli. Tra le questioni più rile-
vanti, si registra il caso in cui il Garante ha riscontrato l’illiceità del trattamento dei
dati personali effettuato in una Regione nella quale si è consentita la messa a disposi-
zione e consultazione, da parte di alcuni dirigenti, del fascicolo personale di un dipen-
dente – peraltro contenente dati idonei a rivelarne lo stato di salute – in violazione
degli artt. 11, comma 1, lett. d), 20, commi 1 e 2, e 22, commi 3 e 5, del Codice
(provv. 24 ottobre 2013, n. 469, doc. web n. 2799174). 

L’Ufficio è stato nuovamente interessato da quesiti relativi alla possibilità di rendere
ostensibile a testate giornalistiche documentazione in possesso dell’amministrazione.
In particolare, il Servizio bilancio, contabilità, provveditorato ed assistenza al collegio
dei revisori dei conti di un Consiglio regionale ha chiesto di pronunciarsi sulla istanza
formulata da una testata giornalistica televisiva volta ad ottenere informazioni circa l’e-
rogazione delle indennità a un consigliere regionale. In merito, è stato ribadito che il
Codice non ha abrogato le norme vigenti in materia di accesso ai documenti ammi-
nistrativi (artt. 59 e 60) e che “i presupposti, le modalità, i limiti per l’esercizio del
diritto di accesso a documenti amministrativi contenenti dati personali, e la relativa
tutela giurisdizionale, restano disciplinati dalla l. 7 agosto 1990, n. 241, e successive
modificazioni e dalle altre disposizioni di legge in materia, nonché dai relativi regola-
menti di attuazione, anche per ciò che concerne i tipi di dati sensibili e giudiziari e le
operazioni di trattamento eseguibili in esecuzione di una richiesta di accesso” (art. 59,
comma 1). Per tale motivo, le valutazioni relative alle determinazioni assunte dall’am-
ministrazione interpellata aventi ad oggetto le richieste di accesso ai documenti esu-
lano dall’ambito di competenza del Garante e rimangono sindacabili di fronte alle
autorità competenti (art. 25, l. n. 241/1990). 

In ordine, poi, alle eventuali richieste di accesso formulate dagli organi di stampa,
la disciplina in materia di protezione dei dati personali – non avendo inciso in modo
restrittivo sulla normativa posta a salvaguardia della trasparenza amministrativa – non
può essere invocata per negare, in via di principio, l’accesso ai documenti. Di conse-
guenza, rimane “affidata alla responsabilità del giornalista l’utilizzazione lecita del dato
raccolto e quindi la sua diffusione secondo i parametri dell’essenzialità rispetto al fatto
d’interesse pubblico narrato, della correttezza, della pertinenza e della non eccedenza,
avuto altresì riguardo alla natura del dato medesimo”. Tale indicazione – contenuta già
nei chiarimenti del Garante del 6 maggio 2004 (doc. web n. 1007634) – è rivolta a
chi, nell’esercizio dell’attività giornalistica, utilizza la documentazione a cui ha avuto
legittimamente accesso e costituisce un’applicazione dei principi generali già dettati
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dal Codice (cfr. in particolare l’art. 137) nonché dalle disposizioni del codice di deon-
tologia relativo al trattamento dei dati personali nell’esercizio dell’attività giornalistica
(Allegato A.1 al Codice) (nota 23 settembre 2013).

Sul bilanciamento tra il diritto dei consiglieri regionali ad accedere alle informa-
zioni utili all’espletamento del loro mandato e il diritto alla riservatezza, in particolare
quando la richiesta di accesso riguarda documentazione sanitaria riferita a terze per-
sone, è intervenuto il Garante a seguito delle segnalazioni di due amministrazioni
regionali destinatarie di istanze di accesso a certificati medici e cartelle cliniche per
verificare la correttezza dei servizi erogati dagli organi sanitari regionali (provv. 25
luglio 2013, n. 369, doc. web n. 2536172). 

Nel primo caso, il Presidente di un Consiglio regionale aveva chiesto di conoscere
i nominativi del personale medico e infermieristico giudicato inabile a svolgere alcune
mansioni presso Asl, aziende e presidi ospedalieri del Servizio sanitario regionale non-
ché di visionare le copie delle certificazioni di invalidità e di verificare la composizione
degli organi di accertamento dello stato invalidante. Nel secondo caso, un consigliere
regionale aveva formulato istanza di accesso ad una Asl con riguardo alla cartella cli-
nica di un paziente sottoposto a trattamento sanitario obbligatorio (Tso) per effettuare
delle verifiche.

A tale proposito, il Garante ha richiamato la disciplina sul trattamento di dati sen-
sibili effettuato da soggetti pubblici, che considera di rilevante interesse pubblico il
trattamento delle sole informazioni indispensabili per esclusive finalità direttamente
connesse all’espletamento di un mandato elettivo, quale, appunto, quello dei consi-
glieri regionali (art. 65, comma 4, lett. b), del Codice). 

Su tale base, l’Autorità ha sottolineato come il diritto di accesso a dati sensibili da
parte dei consiglieri regionali incontri un limite nel rispetto dei principi di indispen-
sabilità e di diretta riconducibilità alla funzione perseguita (artt. 20 e 22 del Codice),
precisando che l’osservanza di tali principi deve essere particolarmente accurato
quando l’istanza ha ad oggetto, come nei casi segnalati, documentazione sanitaria, rife-
rita a persone identificate o identificabili, in relazione alla quale l’ordinamento prevede
un particolare regime di tutela, oltre ai comuni obblighi di rispetto del segreto profes-
sionale del medico.

La protezione dei dati di carattere personale, con particolare riferimento a quelli
attinenti alla salute, gioca infatti un ruolo fondamentale per l’esercizio del diritto al
rispetto della vita privata e familiare garantito dall’art. 8 della Convenzione europea
per la salvaguardia dei diritti dell’uomo e delle libertà fondamentali. Come ha rilevato
la Corte europea dei diritti dell’uomo, il rispetto del carattere confidenziale delle infor-
mazioni idonee a rivelare lo stato di salute costituisce un principio essenziale del
sistema giuridico di tutti i Paesi europei aderenti alla Convenzione; ciò non soltanto
al fine di proteggere la vita privata dei pazienti, ma anche di salvaguardare la fiducia
generale nei confronti del personale medico e dei servizi sanitari in generale (cfr. Corte
EDU, Z v. Finland, sentenza 25 febbraio 1997).

Pertanto, seppure tra i compiti affidati all’Autorità non rientra quello di autoriz-
zare o negare l’accesso ai documenti amministrativi, il Garante ha ritenuto opportuno
precisare, in relazione alle peculiari vicende prospettate, che le richieste avanzate dai
consiglieri regionali possono essere soddisfatte attraverso modalità che assicurino che
l’esercizio delle attività di controllo nell’espletamento del mandato del consigliere
avvenga, in concreto, in modo da comportare il minor pregiudizio possibile alla vita
privata delle persone interessate. Ciò anche al fine di garantire che il diritto di accesso
sia esercitato con riguardo ai dati effettivamente utili per l’esercizio del mandato e ai
fini di questo, fermo restando che i dati personali eventualmente acquisiti dal consi-
gliere possono essere utilizzati per le sole finalità pertinenti al mandato. 
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Tornando quindi ai casi sopra richiamati, nel primo l’Autorità ha prescritto che il
Presidente del Consiglio regionale possa accedere alle informazioni richieste solo pre-
vio oscuramento dei nominativi del personale giudicato inabile a svolgere alcune man-
sioni. Nel secondo, il Garante ha disposto che il consigliere regionale istante possa
accedere alla cartella clinica del paziente sottoposto a Tso solo dopo avere interpellato
la persona interessata (o il suo legale rappresentante) al fine di consentire all’interes-
sato di opporsi per motivi legittimi al trattamento di informazioni che lo riguardano
(art. 7, comma 4, del Codice). 

Sulle misure prescritte alle due Regioni il Garante ha ritenuto opportuno acquisire
il previo parere della Commissione per l’accesso ai documenti amministrativi presso la
Presidenza del Consiglio dei Ministri.

Anche le problematiche riguardanti l’accesso di consiglieri comunali agli atti degli
enti locali di appartenenza sono state sottoposte all’attenzione dell’Autorità da una
società trasporto passeggeri e da un comune. Sul punto è stato ricordato che il Garante
ha sempre evidenziato la piena vigenza della specifica disposizione di legge che rico-
nosce ai consiglieri comunali e provinciali il “diritto di ottenere dagli uffici, rispettiva-
mente, del comune e della provincia, nonché dalle loro aziende ed enti dipendenti,
tutte le notizie e le informazioni in loro possesso, utili all’espletamento del proprio
mandato” (art. 43, comma 2, d.lgs. 18 agosto 2000, n. 267). Anche in tal caso, la
disciplina di riferimento demanda al soggetto interpellato – che non deve chiedere
alcun consenso agli interessati (artt. 24, comma 1, lett. a), del Codice), né alcuna auto-
rizzazione all’Autorità – l’obbligo di accertare l’ampia e qualificata posizione di pretesa
all’informazione ratione officii dei consiglieri degli enti locali interessati, nel rispetto
dei limiti e delle condizioni stabilite dalla richiamata normativa di settore (art. 43,
comma 2, d.lgs. n. 267/2000) (note 28 maggio e 5 novembre 2013).

4.4. La trasparenza amministrativa 

Per quanto riguarda il tema della trasparenza e della pubblicazione su internet di
informazioni personali sono pervenute numerose istanze in ordine al corretto tratta-
mento dei dati personali contenuti in atti e delibere diffusi sui siti web di organi isti-
tuzionali statali nonché di regioni ed enti locali.

In proposito il Garante aveva già adottato le “Linee guida in materia di tratta-
mento di dati personali contenuti anche in atti e documenti amministrativi, effet-
tuato da soggetti pubblici per finalità di pubblicazione e diffusione sul web” (provv.
2 marzo 2011, n. 88, doc. web n. 1793203). Tali linee guida – attualmente in fase
di revisione e aggiornamento a seguito dell’entrata in vigore del d.lgs. 14 marzo 2013,
n. 33, in relazione al quale il Garante ha, come detto, reso un proprio parere (provv.
7 febbraio 2013, n. 49, doc. web n. 2243168, sul quale v. supra par. 3.2.2) – indi-
viduavano un primo quadro unitario di misure e accorgimenti destinati a tutte le
pp.aa. che effettuano, in attuazione alle disposizioni normative vigenti, attività di
comunicazione o diffusione di dati personali sui propri siti istituzionali per finalità
di trasparenza, pubblicità dell’azione amministrativa, nonché di consultazione di
atti su iniziativa di singoli. 

Sul tema, si evidenzia la condotta, tenuta da 27 comuni e segnalata dalla Guardia
di finanza, consistente nella pubblicazione delle ordinanze del sindaco sui siti istitu-
zionali nelle quali, riportando in chiaro i dati identificativi e la patologia sofferta dai
soggetti sottoposti a trattamento sanitario obbligatorio (Tso) (ed in molti casi indiciz-
zando i predetti dati nei principali motori di ricerca generalisti), si autorizzavano i
menzionati trattamenti sanitari. In tali fattispecie è stato rilevato che l’art. 22, comma
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8, del Codice prevede che nel trattamento effettuato da soggetti pubblici i “dati ido-
nei a rivelare lo stato di salute non possono essere diffusi” (cfr., in tal senso, anche l’art.
65, comma 5, e l’art. 68, comma 3, del Codice) e che, pertanto, è vietata la diffusione
di dati da cui si possa desumere lo stato di malattia o l’esistenza di patologie dei sog-
getti interessati, compreso qualsiasi riferimento alle condizioni di invalidità, disabilità
o handicap fisici e/o psichici. Per questa ragione, è stata vietata l’ulteriore diffusione
su internet di tali dati prescrivendo ai comuni di attivarsi presso i responsabili dei prin-
cipali motori di ricerca, al fine di sollecitare la rimozione delle copie web delle ordi-
nanze di Tso dagli indici e dalla cache dei motori di ricerca [cfr. provv.ti 3 ottobre
2013, n. 432 (doc. web n. 2747962); 4 aprile 2013, n. 160 (doc. web n. 2488234),
n. 159 (doc. web n. 2473879), n. 158 (doc. web n. 2460997), n. 157 (doc. web n.
2452536), n. 156 (doc. web n. 2448446), n. 155 (doc. web n. 2433468), n. 154 (doc.
web n. 2427771); 21 marzo 2013, n. 140 (doc. web n. 2389232), n. 137 (doc. web
n. 2390451), n. 139 (doc. web n. 2390632), n. 138 (doc. web n. 2390488); 14 marzo
2013, n. 121 (doc. web n. 2389148), n. 120 (doc. web n. 2388972), n. 119 (doc. web
n. 2388608), n. 118 (doc. web n. 2388550), n. 117 (doc. web n. 2388358); 7 marzo
2013, n. 102 (doc. web n. 2352966), n. 101 (doc. web n. 2350940), n. 100 (doc. web
n. 2343470), n. 99 (doc. web n. 2324649), n. 98 (doc. web n. 2324625), n. 97 (doc.
web n. 2322279), n. 96 (doc. web n. 2322248), n. 95 (doc. web n. 2322211), n. 94
(doc. web n. 2322055), n. 93 (doc. web n. 2322036); 21 febbraio 2013, n. 76 (doc.
web n. 2358792), n. 75 (doc. web n. 2355041)].

Analogo provvedimento è stato adottato nei confronti di un comune (provv. 3
ottobre 2013, n. 432, doc. web n. 2747962) che aveva pubblicato una determinazione
dirigenziale avente ad oggetto la concessione di un beneficio economico a un malato,
indicando in chiaro la patologia nonché i dati anagrafici (nominativo, luogo e data di
nascita) dell’interessato e del proprio “familiare referente” (comprensivi del codice
fiscale e del numero Iban su cui accreditare le somme). Anche in questa circostanza, è
stato rilevato che i soggetti pubblici non possono diffondere dati idonei a rivelare lo
stato di salute (artt. 22, comma 8, 65, comma 5 e 68, comma 3, del Codice), vietando,
come nel caso precedente, l’ulteriore diffusione dei dati sul web e prescrivendo la
rimozione della copia web della predetta determinazione dirigenziale dagli indici non-
ché dalla cache dei motori di ricerca.

Sempre in materia di trasparenza, si segnalano alcuni interventi funzionali a richia-
mare l’attenzione sulla necessità che la diffusione di dati personali sia sempre prevista
da idonei presupposti normativi. Si richiamano, a titolo esemplificativo, le segnala-
zioni ricevute in ordine al trattamento effettuato da due comuni che hanno proceduto
alla pubblicazione dei dati dei bambini ammessi (e non) al servizio di trasporto scola-
stico, con indicazione del nominativo di ciascuno e di ulteriori informazioni (quali il
codice fiscale, il numero di linea del mezzo utilizzato, l’orario di partenza e di ritorno),
lasciando peraltro che i nominativi fossero indicizzabili dai motori di ricerca. L’Ufficio
ha ritenuto tali condotte non conformi al Codice attesa l’assenza di idonei presuppo-
sti normativi per la diffusione (art. 19, comma 3, del Codice) (note 10 aprile e 21
novembre 2013).

Continuano a pervenire segnalazioni relative alla diffusione di dati personali sul-
l’albo pretorio online degli enti locali o di altri soggetti pubblici rispetto alle quali si
è più volte riscontrata una condotta non conforme alla disciplina in materia di dati
personali per la mancanza di un idoneo presupposto normativo per la pubblicazione
oppure in ragione della persistente diffusione dei dati personali sul web oltre il
periodo previsto per l’affissione all’albo (ad es., quindici giorni per l’albo pretorio;
cfr. artt. 19, comma 3, del Codice e 124, d.lgs. 18 agosto 2000, n. 267) (note 5 gen-
naio e 19 aprile 2013).
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Si segnalano inoltre alcuni interventi sulla questione della pubblicazione sui siti
web istituzionali dei comuni dei nomi dei soggetti destinatari di sanzioni ammini-
strative. Al riguardo, l’Ufficio ha ritenuto che la pubblicazione dei dati personali degli
autori di illeciti amministrativi costituisca una sanzione accessoria che, in quanto
tale, può essere prevista solo da una legge. In base alla normativa di settore e come
ribadito dalla costante giurisprudenza di legittimità, infatti, anche per le sanzioni
amministrative accessorie è necessario rispettare il principio di legalità alla luce del
quale “nessuno può essere assoggettato a sanzioni amministrative se non in forza di
una legge che sia entrata in vigore prima della commissione della violazione” (art. 1,
comma 1, l. 24 novembre 1981 n. 689; cfr., ex plurimis, Corte cost. 5 aprile 2012,
n. 82) (nota 24 aprile 2013). 

Sulla medesima questione è stata ritenuta illecita la pubblicazione sul sito web isti-
tuzionale di un comune dei verbali di violazione del codice della strada contenenti dati
personali, in quanto priva di un idoneo presupposto normativo (art. 19, comma 3, del
Codice) (nota 22 luglio 2013).

4.5. La documentazione anagrafica e la materia elettorale

Nel periodo di riferimento, la materia anagrafica ed elettorale è stata oggetto di
attenzione da parte dell’Autorità.

Nel caso di una richiesta di chiarimenti da parte di alcuni comuni in ordine alla
legittimità del rilascio di copia delle liste elettorali ad associazioni (anche onlus),
l’Ufficio ha precisato che la normativa di settore ammette il rilascio di elenchi degli
iscritti nell’Anagrafe della popolazione residente solamente verso le pp.aa. “che ne
facciano motivata richiesta, per esclusivo uso di pubblica utilità”, mentre il rilascio di
dati anagrafici a privati può essere disposto dall’ufficiale di anagrafe solo se si tratta
di dati “resi anonimi e aggregati” e per “fini statistici e di ricerca” (art. 34, commi 1
e 2, d.P.R. 30 maggio 1989 n. 223). A tali comuni è stata pertanto richiamata la nor-
mativa di settore che, invece, prevede che le “liste elettorali possono essere rilasciate
in copia per finalità di applicazione della disciplina in materia di elettorato attivo e
passivo, di studio, di ricerca statistica, scientifica o storica, o carattere socio-assisten-
ziale o per il perseguimento di un interesse collettivo o diffuso” (art. 177, comma 5,
del Codice, che ha sostituito l’art. 51, comma 5, d.P.R. 20 marzo 1967, n. 223) (note
29 aprile e 28 maggio 2013). 

Un altro caso ha riguardato la richiesta, formulata da un dipartimento di sanità
pubblica del Servizio sanitario regionale, volta ad acquisire elenchi e vari dati ana-
grafici relativi a cittadini residenti in 74 comuni della regione, allo scopo di rea-
lizzare un progetto volto a migliorare le conoscenze relative agli aspetti ambientali
e a valutarne l’impatto sulla salute dei cittadini (Progetto “Supersito” – Regione
Emilia Romagna). A mente di quanto previsto dall’art. 19, comma 2, del Codice,
l’Ufficio ha richiamato la disciplina di settore che prevede il rilascio alle pp.aa. di
elenchi di iscritti all’Anagrafe “per esclusivo uso di pubblica utilità”, nonché di
dati “resi anonimi ed aggregati, agli interessati che ne facciano richiesta per fini
statistici e di ricerca” (art. 34, comma 1, d.P.R. 30 maggio 1989, n. 223); è inol-
tre previsto il rilascio di “dati anagrafici, resi anonimi ed aggregati, agli interessati
che ne facciano richiesta per fini statistici e di ricerca” (art. 34, comma 1, d.P.R.
30 maggio 1989, n. 223). Nel caso di specie, il Garante ha precisato che i tratta-
menti che il Dipartimento di sanità pubblica del Servizio sanitario regionale, in
collaborazione con l’Agenzia regionale per la protezione ambientale (Arpa),
andava ad effettuare, ove finalizzati alla ricerca scientifica in campo medico, bio-
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medico o epidemiologico (in particolare, con dati già raccolti presso strutture
sanitarie o esercenti le professioni sanitarie per fini di cura della salute o per l’ese-
cuzione di precedenti progetti di ricerca) avrebbero dovuto essere conformi alle
specifiche disposizioni sulla ricerca scientifica in campo medico, biomedico ed
epidemiologico (artt. 106 e 110 del Codice; Allegato A.4, codice di deontologia
e buona condotta per i trattamenti di dati personali per scopi statistici e scienti-
fici, doc. web n. 1556635; autorizzazione generale al trattamento dei dati perso-
nali effettuato per scopi di ricerca scientifica, del 1° marzo 2012, n. 85, doc. web
n. 1878276). Ove, invece, i medesimi trattamenti fossero preordinati al persegui-
mento di finalità amministrative correlate ai compiti del Servizio sanitario,
avrebbe dovuto essere rispettato il quadro generale di garanzie previsto dalla legi-
slazione in materia di trattamento di dati sensibili e dallo specifico regolamento
regionale adottato in conformità allo schema tipo (sul quale il Garante ha espresso
parere favorevole con provvedimento del 13 aprile 2006, doc. web n. 1272225)
(nota 17 dicembre 2013). 

Si segnala altresì il caso di un cittadino che aveva lamentato l’attivazione, sul sito
web istituzionale del proprio comune di residenza, del servizio online attraverso il
quale era possibile scaricare certificati (fra gli altri, di residenza, cittadinanza, nascita,
esistenza in vita, stato civile, godimento dei diritti politici, iscrizione nelle liste elet-
torali, matrimonio, stato di famiglia) senza alcun tipo di autenticazione o accesso
selezionato, ma inserendo semplicemente il codice fiscale dell’interessato. L’Ufficio ha
richiesto informazioni al Dipartimento per gli affari interni e territoriali presso il
Ministero dell’interno, il quale ha evidenziato, tra l’altro, che l’Agenzia per l’Italia
Digitale, interpellata al riguardo, si era espressa nel senso che, ai sensi dell’art. 64,
d.lgs. 7 marzo 2005, n. 82 (Cad), ai fini dell’identificazione online, l’inserimento del
solo codice fiscale non rientra tra gli “strumenti diversi dalla carta d’identità elettro-
nica e dalla carta nazionale dei servizi” (ex comma 2 dell’art. 64 cit.) utili all’indivi-
duazione del soggetto richiedente il servizio. È stato inoltre rappresentato che la solu-
zione tecnologica “timbro digitale” per l’autenticazione delle certificazioni anagrafi-
che e di stato civile, autorizzata dallo stesso Ministero dell’interno in via sperimen-
tale in alcuni comuni, prevede che la richiesta, da parte del cittadino, della certifica-
zione avvenga previa autenticazione informatica e riconoscimento “con CIE/CBNS
e user id-password per i servizi richiesti da web”. In tale quadro, pertanto, il comune
in questione è stato invitato a voler tenere in considerazione le corrette modalità, così
individuate, per consentire l’accesso ai predetti certificati in conformità alla disciplina
di settore (nota 5 luglio 2013).

In tema di anagrafe elettorale dei soggetti residenti all’estero l’Ufficio è intervenuto
per fornire informazioni in merito alla cancellazione di un nominativo dalle liste elet-
torali della circoscrizione consolare estera di residenza. In proposito, è stato rappresen-
tato che la normativa di settore stabilisce che “sono iscritti di ufficio nelle liste eletto-
rali i cittadini che, possedendo i requisiti per essere elettori e non essendo incorsi nella
perdita definitiva o temporanea del diritto elettorale attivo, sono compresi
nell’Anagrafe della popolazione residente nel comune o nell’Anagrafe degli italiani
residenti all’estero (Aire)” (art. 4, d.P.R. 20 marzo 1967, n. 223) e che “sono elettori
tutti i cittadini italiani che abbiano compiuto il diciottesimo anno di età” salvo ecce-
zioni previste dalla legge (cfr., in particolare, artt. 1 e 2 del decreto citato); disposizioni
normative puntuali disciplinano espressamente, inoltre, le ipotesi di rettifica e revi-
sione delle liste elettorali (cfr., in particolare, artt. 20 e 32 del decreto citato). È stato
pertanto chiarito che, al di fuori delle ipotesi che la normativa di settore ha preso in
considerazione, non è possibile ottenere la cancellazione del proprio nominativo dalle
liste elettorali (nota 10 settembre 2013).
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Analogamente, con riferimento alla segnalazione di un cittadino relativa alla rice-
zione di un messaggio di propaganda elettorale al proprio indirizzo di residenza all’e-
stero, è stato evidenziato che, già con il provvedimento del 7 settembre 2005 (doc.
web n. 1165613) – richiamato dal provvedimento del 10 gennaio 2013, n. 1 (doc.
web n. 2181429) –, per attività di propaganda elettorale sono utilizzabili senza con-
senso i dati contenuti “nelle liste elettorali che ciascun comune tiene, aggiorna costan-
temente e rilascia in copia anche su supporto elettronico” nonché l’“elenco aggior-
nato dei cittadini italiani residenti all’estero finalizzato a predisporre le liste elettorali,
realizzato unificando i dati dell’anagrafe degli italiani residenti all’estero (Aire) e degli
schedari consolari”. In merito, la specifica normativa di settore prevede che “Il
Governo, mediante unificazione dei dati dell’anagrafe degli italiani residenti all’estero
e degli schedari consolari, provvede a realizzare l’elenco aggiornato dei cittadini ita-
liani residenti all’estero finalizzato alla predisposizione delle liste elettorali” (art. 5,
comma 1, l. n. 459/2001) e che nell’elenco aggiornato dei cittadini italiani residenti
all’estero di cui all’art. 5, comma 1, l. n. 459/2001, “sono registrati i seguenti dati:
nome e cognome del cittadino italiano, cognome del coniuge per le donne coniugate
o vedove, luogo e data di nascita, sesso, stato di residenza, indirizzo, casella postale,
ufficio consolare, comune di iscrizione all’anagrafe degli italiani residenti all’estero”
(art. 5, comma 1, d.P.R. 2 aprile 2003, n. 104). La medesima normativa prevede
altresì che “dopo la realizzazione dell’elenco aggiornato con le modalità di cui al pre-
sente articolo, il Ministero dell’interno comunica in via informatica al Ministero
degli affari esteri, entro il sessantesimo giorno antecedente la data delle votazioni in
Italia, l’elenco provvisorio dei residenti all’estero aventi diritto al voto, ai fini della
successiva distribuzione in via informatica agli uffici consolari per gli adempimenti
previsti dalla legge” (art. 5, comma 8, d.P.R. n. 104/2003). Alla luce di tali elementi,
non sono stati ravvisati gli estremi per promuovere l’adozione di un provvedimento
del Garante (nota 29 maggio 2013).

Sotto un diverso profilo, il Dipartimento per gli affari interni e territoriali presso il
Ministero dell’interno (nota 31 maggio 2013) ha informato l’Autorità di aver piena-
mente aderito all’orientamento da questa espresso (nota 29 agosto 2012, in Relazione
2012, p. 77) in ordine ad una richiesta presentata da Ancitel s.p.a. di ottenere copia
delle liste elettorali in qualità di responsabile del trattamento designata da taluni enti
non profit, che agiscono quali titolari del trattamento per finalità comprese tra quelle
previste dalle vigenti disposizioni in materia (art. 51, comma 5, d.P.R. n. 223/1967,
come modificato dall’art. 177, comma 5, del Codice). Nella richiesta era previsto che
i predetti dati sarebbero stati successivamente trasmessi per l’elaborazione a Consodata
s.p.a., anch’essa designata responsabile e da questa consegnati ai suddetti enti. A tal
proposito è stato rappresentato dall’Ufficio che le organizzazioni non lucrative, legit-
timate ad ottenere dai comuni il rilascio di copia delle liste elettorali e ad utilizzarle
per il perseguimento delle finalità individuate dalla normativa vigente, possono
richiedere a soggetti esterni (nel caso di specie Ancitel s.p.a. e Consodata s.p.a.) lo
svolgimento di specifiche operazioni di trattamento. I dati, però, non possono essere
comunicati ad altri titolari e possono essere utilizzati solo per le finalità perseguite
dagli enti titolari del trattamento riconducibili a quelle tassativamente individuate
dal citato art. 51, comma 5, d.P.R. n. 223/1967. 

In prossimità delle consultazioni elettorali tenute nel mese di febbraio 2013 per
le elezioni dei consigli regionali delle Regioni Lombardia e Molise nonché per le
consultazioni tenute a maggio per le elezioni dei sindaci, dei consigli comunali non-
ché dei consigli circoscrizionali, e per le consultazioni tenute nel mese di giugno per
l’elezione del Presidente e del Consiglio regionale della Regione Autonoma Valle
d’Aosta, l’Autorità ha approvato alcuni provvedimenti (provv.ti 10 gennaio 2013,
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n. 1, doc. web n. 2181429; 24 aprile 2013, n. 228, doc. web n. 2404305) che con-
fermano le prescrizioni già stabilite dal provvedimento generale del 7 settembre
2005 (doc. web n. 1165613), prevedendo speciali casi di esonero temporaneo dal-
l’informativa per partiti, movimenti politici, sostenitori e singoli candidati in rela-
zione all’uso dei dati personali a fini di comunicazione politica e di propaganda elet-
torale. Il citato provvedimento del 24 aprile 2013, n. 228, ha ribadito che i citta-
dini devono essere sempre informati sull’uso effettuato dei loro dati. Tuttavia, par-
titi, movimenti politici, sostenitori e singoli candidati sono stati esonerati dal pre-
detto obbligo di informativa sino al 31 agosto 2013 solo per i dati raccolti da regi-
stri ed elenchi pubblici, e utilizzati per l’invio di materiale propagandistico di
dimensioni così ridotte da non consentire di inserirvi una informativa, anche sinte-
tica. Trascorso tale termine il Garante ha altresì previsto che i medesimi soggetti
devono fornire agli interessati un’idonea informativa entro il 31 ottobre 2013 o
altrimenti cancellare le informazioni personali. È stato altresì rappresentato che, alla
luce del quadro normativo successivo alle modifiche all’art. 130 del Codice e della
istituzione del “Registro pubblico delle opposizioni” (art. 13, comma 3, del Codice;
d.P.R. 7 settembre 2010, n. 178), per i trattamenti effettuati per l’inoltro di messaggi
elettorali e politici è necessario il consenso informato degli intestatari di utenze pub-
blicate negli elenchi telefonici; è stata inoltre ribadita la necessità del consenso degli
interessati per talune modalità di comunicazione (in particolare per l’uso di sistemi
automatizzati di chiamata senza l’intervento di un operatore, nonché mediante
dispositivi quali, ad es., posta elettronica, telefax, messaggi del tipo mms o sms),
come previsto dall’art. 130, commi 1 e 2, del Codice.

4.6. L’istruzione scolastica ed universitaria

Anche nel 2013 l’Autorità è intervenuta fornendo chiarimenti in relazione al
trattamento di dati personali effettuato nell’ambito dell’istruzione scolastica ed uni-
versitaria.

In particolare, una scuola ha posto un quesito circa la necessità di acquisire la pre-
ventiva autorizzazione del Garante al fine di poter istituire un “ambiente di apprendi-
mento” online con servizi disponibili per gli studenti. Al riguardo, l’Ufficio, nel preci-
sare che, salvo i casi espressamente previsti, i trattamenti di dati personali non devono
essere previamente autorizzati dal Garante, ha ribadito il dovere di rispettare la disci-
plina in materia di protezione dei dati personali, evidenziando, in particolare, la neces-
sità di sottoporre a verifica preliminare i trattamenti che presentano specifici rischi per
i diritti e le libertà fondamentali, nonché per la dignità dell’interessato, in relazione
alla natura dei dati o alle modalità del trattamento o agli effetti che possono determi-
nare (artt. 17, 40 e 41 del Codice; nota 25 giugno 2013).

È stata segnalata una presunta violazione della disciplina in materia di dati perso-
nali presso una scuola superiore di secondo grado in relazione alla somministrazione
agli alunni di un test nominativo riguardante una ricerca promossa dal Dipartimento
di psicologia dell’Università di Firenze, effettuata senza fornire preventivamente
l’informativa sul trattamento dei dati personali (art. 13 del Codice). A seguito dell’in-
tervento dell’Ufficio, il dirigente scolastico ha garantito di aver proceduto alla distru-
zione dei test compilati dagli studenti, dopo averli messi in sicurezza al fine di impe-
dirne l’accesso a chiunque (ivi compresi i ricercatori dell’Università), e di aver succes-
sivamente consentito la somministrazione del test solo dopo che fosse stata fornita
idonea informativa agli studenti. Considerate le garanzie e le idonee assicurazioni for-
nite, volte ad evitare la ripetizione per il futuro della condotta lamentata, e salva la veri-
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fica dei presupposti per la contestazione di eventuali sanzioni amministrative, non
sono state intraprese iniziative per l’adozione di provvedimenti da parte del Garante
(nota 30 maggio 2013).

È giunta all’Autorità una segnalazione con la quale veniva rappresentato che, ai fini
dell’iscrizione all’asilo nido di un comune, venivano raccolti dati personali ritenuti
eccedenti e non pertinenti. In particolare, attraverso la modulistica predisposta per l’i-
scrizione, si richiedeva una pluralità di informazioni inerenti: “il motivo di assenza di
uno dei genitori dal nucleo familiare, la presenza di un procedimento di affido o ado-
zione in corso, l’origine straniera di uno o entrambi i genitori, con l’indicazione del-
l’anno di ingresso in Italia, la professione o la scuola frequentata da altri figli compo-
nenti il nucleo familiare, il nome, il cognome, la data di nascita, la residenza dei nonni
del minore e se risultano residenti nel territorio del comune, anche l’occupazione, ivi
compreso l’orario settimanale di lavoro, lo stato di salute e l’invalidità”. L’Ufficio ha
potuto accertare che, in base al regolamento comunale, le domande per l’iscrizione
all’asilo nido contenenti le informazioni richieste relative alle “situazioni particolari
che caratterizzano il nucleo familiare” concernevano esclusivamente la presenza di uno
o più componenti con invalidità certificata ai sensi della legislazione vigente, superiore
al 67% nonché del nucleo familiare in situazione di fragilità in carico ai servizi sociali.
Su tali basi, rilevato il disallineamento tra la più ampia rosa di dati personali richiesti
dal comune e quelli effettivamente necessari per verificare la sussistenza dei requisiti di
ammissione all’asilo nido, il Garante ha ritenuto indebita l’acquisizione dei dati per-
sonali eccedenti. L’Autorità ha, pertanto, vietato al comune la raccolta ed il successivo
trattamento dei predetti dati personali nonché di ogni altra informazione non rile-
vante ai fini della verifica dei criteri previsti nel regolamento comunale, in quanto ciò
avrebbe comportato un trattamento di dati personali eccedenti, non pertinenti e, con
specifico riferimento ai dati sensibili, non indispensabili rispetto alle finalità perseguite
(provv. 6 giugno 2013, n. 273, doc. web n. 2554925). 

Una provincia aveva richiesto, ai sensi dell’art. 39 del Codice, al Ministero dell’i-
struzione, dell’università e della ricerca i dati relativi ai codici fiscali degli studenti della
scuola secondaria della provincia “frequentanti, trasferiti, ritirati, bocciati, etc., del
primo e ultimo anno di corso, con riferimento agli anni 2012/2013 e 2013/2014”,
per lo svolgimento delle proprie funzioni istituzionali inerenti la vigilanza sull’assolvi-
mento dell’obbligo scolastico e la realizzazione di un progetto di contrasto alla disper-
sione scolastica (art. 68, l. 17 maggio 1999, n. 144 e D.G.R. 1891 del 22 giugno
2011). Sul punto l’Ufficio ha preliminarmente evidenziato che il Codice dispone, in
via generale, che i soggetti pubblici possano comunicare dati personali, diversi da
quelli sensibili e giudiziari, solo se tale specifica operazione di trattamento sia prevista
da una norma di legge o di regolamento (cfr. art. 19, comma 3). Inoltre, come ipotesi
residuale, in mancanza di una specifica norma di legge o di regolamento che lo pre-
veda, le amministrazioni pubbliche possono comunicare ad altri soggetti pubblici dati
personali, non aventi natura sensibile, allorquando tale trattamento sia necessario per
lo svolgimento delle proprie funzioni istituzionali. Le amministrazioni coinvolte nel
flusso di dati che si intende attivare devono, pertanto, preliminarmente ed attenta-
mente accertare che tale flusso di dati non sia già previsto dalla specifica normativa di
settore. In tal caso, il titolare è tenuto ad effettuare una comunicazione preventiva al
Garante e il trattamento potrà avere inizio decorsi quarantacinque giorni della pre-
detta comunicazione, salva diversa determinazione anche successiva dell’Autorità (artt.
18, comma 2, 19, comma 2 e 39 del Codice). Su tali basi, rilevata la sussistenza di spe-
cifiche disposizioni di regolamento che espressamente disciplinano il flusso di dati
necessari alla provincia per l’assolvimento delle funzioni istituzionali concernenti l’ob-
bligo di frequenza di attività formative fino al diciottesimo anno di età e di preven-
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zione e contrasto alla dispersione scolastica, l’Ufficio ha ritenuto che le comunicazioni
di dati personali per le predette finalità possano avvenire solo nei limiti previsti dalla
disciplina di settore (art. 3, commi 2, 3, 4, e 5, e art. 8, comma 2, d.P.R. 12 luglio
2000, n. 257; art. 3, comma 2, d.m. 5 agosto 2010, n. 74 e punto 3 sezione “pro-
filo D” dell’allegato tecnico al d.m. n. 74/2010 cit.) (nota 27 febbraio 2013). 

Similmente, il Ministero dell’istruzione, dell’università e della ricerca (Miur) ha
comunicato all’Autorità, ai sensi degli artt. 19, comma 2 e 39, comma 2, del Codice,
di aver ricevuto da parte di un comune la richiesta dei dati relativi agli alunni iscritti
dal 2007 alle scuole di ogni ordine e grado della provincia di appartenenza (nome,
cognome, data e luogo di nascita, scuola frequentata ed anno di frequenza) per il per-
seguimento della funzione istituzionale di partecipazione al contrasto all’evasione
fiscale, con particolare riferimento all’accertamento delle residenze fittizie all’estero
attraverso la vigilanza sui soggetti che hanno richiesto l’iscrizione all’Aire (in partico-
lare, art. 44, d.P.R. 29 settembre 1973, n. 600 e ss. mm. e art. 83, commi 16 e 17, d.
l. 25 giugno 2008, n. 112, convertito dalla l. 6 agosto 2008, n. 133 e ss. mm.).

Al riguardo, l’Ufficio ha rilevato che la normativa di settore stabilisce specifiche
regole per il reperimento da parte dei comuni delle informazioni necessarie per la par-
tecipazione al contrasto all’evasione fiscale (cfr. art. 1, d.l. 30 settembre 2005, n. 203
convertito, con modificazioni, dalla l. 2 dicembre 2005, n. 248 e modificato dall’art.
18, d.l. 31 maggio 2010, n. 78, convertito dalla l. 30 luglio 2010, n. 122; provvedi-
menti del Direttore dell’Agenzia delle entrate del 3 dicembre 2007 e del 26 novembre
2008; art. 44, d.P.R. n. 600/1973; art. 83, commi 16 e 17, d.l. n. 112/2008). Tenuto
conto della citata normativa, l’Ufficio ha ritenuto quindi non applicabile la disciplina
prevista dagli artt. 19, comma 2 e 39, comma 2, del Codice (cfr. in particolare, i citati
artt. 44, d.P.R. n. 600/1973 e 83, d.l. n. 112/2008) (nota 21 maggio 2013).

Relativamente al settore universitario, una studentessa ha segnalato all’Autorità
che, presso l’Università degli Studi di Roma la Sapienza, attraverso un sistema infor-
matico, ogni docente, inserendo le proprie credenziali, poteva visionare i dati perso-
nali di qualunque studente iscritto. L’Università, nel confermare il contenuto della
segnalazione, ha messo a punto specifiche soluzioni operative in base alle quali, in par-
ticolare, “a partire dall’anno accademico 2013/2014, tutte le carriere degli studenti
iscritti ai corsi […] potranno essere visualizzate da docente sul predetto sistema infor-
matico […] solo ed esclusivamente nel caso che lo studente si sia già iscritto a soste-
nere l’esame di profitto di competenza; relativamente alle carriere, ad esaurimento, dei
vecchi ordinamenti, per le quali non sono attivi filtri automatici di controllo sul piano
di studio, è possibile sviluppare una nuova funzione del sistema […] che consenta allo
studente di autorizzare l’accesso ai propri dati di carriera ai docenti con i quali intenda
sostenere esami di profitto; in tal modo ogni docente potrà accedere esclusivamente
alle carriere che sono di pertinenza della propria attività istituzionale”. Sulla base di tali
specifiche assicurazioni l’Ufficio, salva la verifica dei presupposti per la contestazione
di eventuali sanzioni amministrative, non ha promosso l’adozione di specifici provve-
dimenti da parte del Garante (nota 5 aprile 2013).

4.7. L’attività fiscale e tributaria

L’Agenzia ha richiesto al Garante una verifica preliminare sul trattamento di dati
personali che intendeva effettuare ai fini dell’accertamento sintetico del reddito delle
persone fisiche di cui all’art. 38, commi 4 e 5, d.P.R. 29 settembre 1973, n. 600 (il
nuovo cd. redditometro), modificato dall’art. 22, d.l. 31 maggio 2010, n. 78, conver-
tito, con modificazioni, dalla l. 30 luglio 2010, n. 122.
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Il nuovo strumento di accertamento sintetico è stato sottoposto alla verifica preli-
minare del Garante perché il calcolo dello scostamento tra i redditi dichiarati e le spese
effettuate, utilizzato per selezionare i contribuenti da sottoporre a controlli, è fondato:

- sul trattamento automatizzato di dati personali presenti in Anagrafe tributa-
ria, o comunque conosciuti dall’Agenzia, al fine di selezionare i contribuenti
da sottoporre ad accertamento e rideterminarne il reddito sulla base di infor-
mazioni comunicate dallo stesso contribuente in ragione di obblighi dichia-
rativi (ad es., dichiarazione dei redditi, atti del registro) o da soggetti esterni
in base ad un obbligo di legge (ad es., operatori telefonici, assicurazioni), non-
ché altrimenti ricavate dall’Agenzia nell’ambito di specifiche campagne di
controllo (ad es., presso tour operator, scuole private, etc.);

- sull’imputazione al contribuente di spese presunte, quantificate sulla base del-
l’attribuzione di un profilo (cluster) ricavato anche ricorrendo alle ccdd. “spese
medie Istat”, in relazione alla sua appartenenza ad una specifica tipologia di
famiglia e alla residenza in una determinata area geografica.

L’individuazione di criteri astratti volti ad analizzare il comportamento del contri-
buente, soprattutto se effettuata sulla base delle numerose tipologie di dati posseduti
e attraverso l’attribuzione di un profilo, presenta rischi specifici per i diritti fondamen-
tali e la libertà, nonché la dignità degli interessati, che richiedono la previsione di ade-
guate garanzie. Ciò, in particolare, laddove vengano utilizzate tecniche che rendono
possibile collocare gli individui in classi al fine di prendere decisioni sul loro conto
(artt. 14 e 17 del Codice). 

Il Garante ha esaminato la correttezza e la liceità del trattamento posto in essere
dall’Agenzia delle entrate al fine di individuare, in applicazione del Codice, le garan-
zie da assicurare in relazione alla natura e alla qualità dei dati, alle modalità del tratta-
mento e agli effetti che lo stesso può determinare sugli interessati, introducendo, in
particolare, misure e accorgimenti idonei a correggere fattori che generino impreci-
sioni nei dati, assicurandone l’esattezza e limitando i rischi di errori inerenti alla pro-
filazione, considerato che eventuali imprecisioni nella fase di raccolta di informazioni
sono destinate a ripercuotersi, con esiti imprevedibili, sulle determinazioni assunte
sulla base di un loro trattamento automatizzato, anche con rilevanti conseguenze in
capo agli interessati. Particolare attenzione è stata prestata all’informativa e all’eserci-
zio dei diritti da parte degli interessati, anche nel corso del procedimento amministra-
tivo tributario condotto dall’Agenzia.

La verifica preliminare è stata compiuta anche attraverso accertamenti mirati di
carattere ispettivo volti a verificare in concreto il trattamento dei dati contenuti nel-
l’Anagrafe tributaria anche attraverso l’applicativo appositamente realizzato. Nel-
l’ambito di tale procedimento numerose sono state le occasioni di proficuo confronto
con l’Agenzia al fine di meglio comprendere le criticità riscontrate e di individuare
congiuntamente soluzioni volte a contemperare le esigenze della lotta all’evasione
fiscale con il rispetto del diritto alla protezione dei dati personali degli interessati
nonché dei prìncipi previsti dal Codice (primo fra tutti quello della qualità dei dati).

Nell’ambito dell’istruttoria sono emersi numerosi profili di criticità che rendevano
il sistema non conforme al Codice, derivanti principalmente dal fatto che lo stesso
decreto ministeriale di attuazione del nuovo redditometro non era stato sottoposto al
previsto parere del Garante, il quale avrebbe così potuto notevolmente anticipare e
contribuire a risolvere talune problematiche che, invece, sono emerse solo nel corso
della verifica preliminare. Più precisamente, tali criticità hanno riguardato la qualità e
l’esattezza dei dati utilizzati dall’Agenzia delle entrate, l’individuazione in via presun-
tiva della spesa sostenuta da ciascun contribuente riguardo ad ogni aspetto della vita
quotidiana (tempo libero, libri, pasti fuori casa, etc.) mediante l’attribuzione alla gene-
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ralità dei soggetti censiti nell’Anagrafe tributaria della spesa media rilevata dall’Istat,
alle informazioni oggetto di esame in contraddittorio con l’Agenzia e all’informativa
da rendere al contribuente, con particolare riguardo alle conseguenze sul mancato con-
ferimento dei dati in tutte le fasi del procedimento amministrativo.

Alcune di queste criticità sono state risolte già nel corso della verifica preliminare
mediante i correttivi apportati dall’Agenzia delle entrate, anche su indicazione
dell’Ufficio. Ulteriori misure a garanzia dei contribuenti sono state quindi prescritte
dall’Autorità con il provvedimento del 21 novembre 2013, n. 515 (doc. web n.
2765110).

In particolare, il Garante ha ritenuto che il decreto ministeriale, nella parte in cui
prevede la profilazione del contribuente attraverso l’imputazione presuntiva di ele-
menti di capacità contributiva relativi ad ogni singolo aspetto della vita quotidiana –
il cui contenuto induttivo è determinato mediante l’utilizzo di spese medie (e, in par-
ticolare, di quelle rilevate a fini statistici dall’Istat), non finalizzate alla valorizzazione
di un elemento di capacità contributiva certo, e quindi non ancorate all’esistenza di
un bene o un servizio e al relativo mantenimento – costituisca un’ingerenza ingiusti-
ficata nella vita privata degli interessati in quanto sproporzionata rispetto alle legittime
finalità di interesse generale perseguite dall’Agenzia. Ciò va oltre quanto necessario per
ricostruire sinteticamente il reddito del contribuente ai sensi dell’art. 38, d.P.R. n.
600/1973 e si pone in contrasto con i principi di correttezza e liceità del trattamento
nonché di esattezza dei dati, specie per i profili relativi all’attribuzione delle spese Istat
(artt. 2 e 11 del Codice).

Ugualmente, ad avviso del Garante, la circostanza di dover discutere dell’ammon-
tare delle voci di spesa riguardanti ogni singolo aspetto della vita quotidiana con l’am-
ministrazione finanziaria – come proposto dall’Agenzia quale correttivo per circoscri-
vere l’inesattezza del trattamento derivante dall’utilizzo presuntivo delle spese medie
Istat – espone il contribuente a una forte invasione della propria sfera privata, trovan-
dosi lo stesso obbligato a dover giustificare di aver o, soprattutto, non aver sostenuto
certe tipologie di spesa, anche relative alle sfere più intime della personalità (cfr. ad es.,
tempo libero, istruzione dei figli, etc.) e a portare a conoscenza nel dettaglio il funzio-
nario dell’Agenzia del proprio stile di vita. Pertanto, a fronte delle criticità evidenziate
nell’istruttoria, l’Autorità ha rilevato che anche la raccolta in contraddittorio da parte
dell’Agenzia di informazioni relative ad ogni singolo aspetto della vita quotidiana a fini
di controllo fiscale, anche risalente nel tempo, seppur effettuato per una rilevante fina-
lità di interesse pubblico, entra in conflitto con i principi in materia di riservatezza e
protezione dei dati personali e, in particolare, con l’art. 8 della Convenzione per la sal-
vaguardia dei diritti dell’uomo e delle libertà fondamentali il quale, come noto, pre-
vede che, in una società democratica, l’ingerenza di una autorità pubblica nella vita
privata e familiare dell’individuo, ancorché prevista dalla legge, debba essere necessa-
ria e proporzionata.

Alla luce di queste considerazioni, possono così riassumersi le misure che il Garante
ha prescritto all’Agenzia delle entrate per rendere il nuovo redditometro conforme
al Codice:

- (Profilazione) il reddito del contribuente può essere ricostruito utilizzando
unicamente spese certe e spese che valorizzano elementi certi (possesso di beni
o utilizzo di servizi e relativo mantenimento) senza utilizzare spese presunte
basate unicamente sulla media Istat;

- (Spese medie Istat) i dati delle spese medie Istat non possono essere utilizzati
per determinare l’ammontare di spese frazionate e ricorrenti (es., abbiglia-
mento, alimentari, alberghi, etc.) per le quali il fisco non ha evidenze certe.
Anche sulla base di elementi forniti dall’Istat, è emerso che tali dati, riferibili
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allo standard di consumo medio familiare, non possono essere ricondotti cor-
rettamente ad alcun individuo, se non con notevoli margini di errore, in
eccesso o in difetto;

- (Fitto figurativo) il cd. fitto figurativo (attribuito al contribuente in assenza di
abitazione in proprietà o locazione nel comune di residenza) non deve essere
utilizzato per selezionare i contribuenti da sottoporre ad accertamento, ma
solo ove necessario a seguito del contraddittorio. Il fitto figurativo dovrà
essere attribuito solo una volta verificata la corretta composizione del nucleo
familiare presso l’anagrafe, per evitare le notevoli incongruenze riscontrate dal
Garante (che comportavano, ad es., l’attribuzione automatica a 2 milioni di
minori della spesa fittizia per l’affitto di una abitazione);

- (Esattezza dei dati) l’Agenzia deve porre particolare attenzione alla qualità e
all’esattezza dei dati al fine di prevenire e correggere le evidenti anomalie
riscontrate nella banca dati o i disallineamenti tra famiglia fiscale e anagrafica.
La corretta composizione della famiglia è infatti rilevante per la ricostruzione
del reddito familiare, l’individuazione della tipologia di famiglia o l’attribu-
zione del cd. fitto figurativo;

- (Informativa ai contribuenti) il contribuente deve essere informato, attra-
verso l’apposita informativa allegata al modello di dichiarazione dei redditi
e disponibile anche sul sito dell’Agenzia delle entrate, del fatto che i suoi
dati personali saranno utilizzati anche ai fini del redditometro. Nell’invito
al contraddittorio devono essere specificati chiaramente al contribuente i
poteri utilizzati dall’Agenzia delle entrate nell’ambito del trattamento dei
suoi dati personali effettuato ai fini di accertamento sintetico ai sensi del
citato art. 38, chiarendo la natura obbligatoria o facoltativa degli ulteriori
dati richiesti dall’Agenzia (es. dati finanziari) e le conseguenze di un even-
tuale rifiuto anche parziale a rispondere;

- (Contraddittorio) dati presunti di spesa, non ancorati ad alcun elemento certo
e quantificabili esclusivamente sulla base delle spese Istat relativi ad ogni
aspetto della vita quotidiana, anche risalenti nel tempo, non possono costi-
tuire oggetto del contraddittorio.

Il Garante ha esaminato lo schema di provvedimento del direttore dell’Agenzia
delle entrate in materia di comunicazioni all’Anagrafe tributaria dei dati relativi ai con-
tratti e ai premi assicurativi e volto a riunire in un unico tracciato record comunica-
zioni relative ai premi assicurativi versati e ai dati dei contratti di assicurazione, sem-
plificando le trasmissioni effettuate dalle compagnie di assicurazione e da altri soggetti
del settore ed evitando ogni rischio di duplicazione dei dati.

Nel corso dell’istruttoria l’Autorità ha approfondito la questione anche attraverso
un accertamento di carattere ispettivo presso l’Agenzia delle entrate al fine di acqui-
sire ogni informazione utile a valutare la pertinenza e la non eccedenza delle infor-
mazioni raccolte relative alla voce “contributo al Servizio sanitario nazionale” del
tracciato record che le compagnie di assicurazione e altri soggetti del settore avreb-
bero dovuto trasmettere all’Anagrafe tributaria, rispetto alle finalità di controllo for-
male degli oneri deducibili perseguite dalla norma, anche tenuto conto dei dati rela-
tivi alle assicurazioni e ai beni mobili registrati già presenti in Anagrafe tributaria, o
comunque disponibili all’Agenzia delle entrate. In particolare, è stata verificata la
pertinenza rispetto:

- alla richiesta dei dati relativi all’importo del premio, alla targa del mezzo
e alla potenza del motore (Kw/CV) a fronte delle informazioni già rileva-
bili dal pubblico registro automobilistico, nonché da altre comunicazioni
all’Anagrafe tributaria;
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- ai dati raccolti sulla base del provvedimento del direttore dell’Agenzia delle
entrate del 20 aprile 2012 che prevede la trasmissione telematica della comu-
nicazione degli importi annualmente versati alle province relativi ai contratti
di assicurazione contro la responsabilità civile;

- alla soglia prevista per la deducibilità di tale contributo alla luce delle
recenti modifiche normative introdotte dall’art. 4, comma 76, l. n. 92/2012,
che ne hanno limitato la rilevanza ai soli casi in cui l’importo sia superiore
a euro 40. 

In relazione agli autoveicoli è risultato quindi possibile limitare la comunicazione
– rispetto a quanto inizialmente previsto – ai campi strettamente necessari relativi
all’identificativo del contratto di polizza, alla data di stipula del contratto, all’og-
getto del contratto e alla targa del veicolo, in quanto i dati relativi alla potenza del
motore e all’ammontare totale del premio possono essere acquisiti, rispettivamente,
dal pubblico registro automobilistico e dai dati comunicati all’Anagrafe tributaria
dalle assicurazioni ai sensi del provvedimento del Direttore dell’Agenzia del 20
aprile 2012, relativo ai soli veicoli a motore.

Con riferimento alla soglia prevista per la deducibilità del contributo al Ssn, intro-
dotta dall’art. 4, comma 76, l. n. 92/2012, l’Agenzia ha ritenuto altresì di poter limi-
tare l’obbligo di comunicazione ai casi in cui l’importo sia superiore a euro 40, modi-
ficando il tracciato record affinché risulti chiaro che, nel caso in cui il contributo sia
inferiore a detta soglia, gli elementi dell’intero tracciato non devono essere compilati.

Riguardo alle modalità tecniche di scambio dei dati, considerato che lo schema
ha previsto che i soggetti obbligati effettuino le comunicazioni previste utilizzando
il servizio telematico Entratel o Fisconline, già oggetto di rilievi critici del Garante
con il provvedimento del 17 aprile 2012, n. 145 (doc. web n. 1886775), l’Agenzia
ha dichiarato che tali comunicazioni saranno trasferite sulla nuova infrastruttura
Sistema di interscambio dati (Sid) in corso di realizzazione, già valutato favorevol-
mente del Garante nel parere del 15 novembre 2012, n. 861 (doc. web n. 2099774)
e nel provvedimento del 31 gennaio 2013, n. 48 (doc. web n. 2268436), e che,
comunque, sono stati pianificati alcuni interventi evolutivi del servizio telematico
Entratel riferiti, in particolare, alla gestione della dimensione dei file e al monitorag-
gio dell’utilizzo delle credenziali di accesso.

Il Garante, pertanto, a seguito delle modifiche apportate, ha espresso parere favo-
revole sulla successiva versione dello schema di provvedimento predisposta
dell’Agenzia, che ha tenuto conto degli approfondimenti richiesti dall’Ufficio relativi
alla pertinenza e non eccedenza dei dati, a condizione che tali comunicazioni fossero
trasferite sulla nuova infrastruttura Sid entro il 31 dicembre 2013 (provv. 4 aprile
2013, n. 153, doc. web n. 2462488).

L’Agenzia delle entrate ha chiesto al Garante chiarimenti in ordine ad una sen-
tenza del Tar Lazio del 21 ottobre 2013, n. 9036, secondo cui, tra i “documenti
fiscali” che l’Agenzia delle entrate dovrebbe esibire ad un ricorrente ai sensi della l.
n. 241/1990, rientrerebbero anche le “comunicazioni inviate da tutti gli operatori
finanziari dell’Anagrafe tributaria – sezione Archivio dei rapporti finanziari – rela-
tive ai rapporti continuativi, alle operazioni di natura finanziaria ed ai rapporti di
qualsiasi genere”.

In relazione a quanto rappresentato dall’Agenzia, l’Autorità ha deciso di dare
mandato all’Avvocatura dello Stato per impugnare la sentenza e ha evidenziato in
un’apposita nota alla stessa Agenzia, oltre a più generali criticità in ordine all’appli-
cabilità del concetto stesso di documento amministrativo a tal genere di banca dati,
che una simile applicazione della disciplina sull’accesso ai documenti amministra-
tivi si pone in contrasto con i diritti e le libertà fondamentali nonché con la dignità
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degli interessati, beni tutelati dalla normativa, anche di rilevanza comunitaria, in
materia di protezione dei dati personali, specie con riferimento all’eccezionale con-
centrazione presso l’Archivio dei rapporti finanziari (che costituisce un’apposita
sezione separata dell’Anagrafe tributaria) di un’enorme quantità di informazioni
personali riferibili alla totalità dei contribuenti, con ciò snaturando le specifiche ed
emergenziali finalità di contrasto all’evasione fiscale che hanno legittimato la costi-
tuzione di tale banca dati.

Dalla documentazione disponibile al Garante, risulta infatti che l’Archivio dei rap-
porti finanziari contenga circa 600.000.000 (seicento milioni) di rapporti attivi e che
annualmente gli operatori finanziari effettuano circa 155.000.000 (centocinquanta-
cinque milioni) di comunicazioni relative alle sole variazioni dei rapporti in essere e
alle cd. operazioni extraconto.

La legge stabilisce tassativamente i soggetti e le specifiche finalità per cui tali dati
possono essere utilizzati. Ad esempio, oltre all’autorità giudiziaria e per specifiche
finalità antimafia e antiterrorismo, l’Agenzia può farvi accesso unicamente a seguito
dell’avvio di indagini finanziarie per le attività connesse all’accertamento sulle
imposte dei redditi e sul valore aggiunto ed alla riscossione mediante ruolo, non-
ché, con riferimento ai cd. dati contabili raccolti a partire dal 2011, unicamente
con modalità centralizzate per la formazione di liste selettive di contribuenti a mag-
gior rischio evasione.

Estendere l’utilizzo delle informazioni contenute nelle comunicazioni degli ope-
ratori finanziari all’Archivio dei rapporti in assenza dei (e, quindi oltre, i) predetti
presupposti soggettivi e oggettivi tassativamente individuati dal legislatore come pre-
figurato dalla citata sentenza del Tar del Lazio significherebbe, di fatto, equiparare il
penetrante potere d’indagine dell’Agenzia delle entrate e quello riservato all’accerta-
mento di fattispecie penalmente rilevanti a quello di chiunque risultasse portatore di
un interesse e quindi anche di altri innumerevoli soggetti (pubbliche amministrazioni
e imprese). Con ciò superando i limiti imposti dal legislatore nella costituzione di tale
Archivio ed esponendo la totalità dei contribuenti ad una sproporzionata invasione
della propria vita privata, in conflitto con la necessità di rispettare i limiti posti dai
principi in materia di riservatezza e protezione dei dati personali e, in particolare, dal-
l’art. 8 della Convenzione per la salvaguardia dei diritti dell’uomo e delle libertà fon-
damentali (nota 20 dicembre 2013).

4.8. La videosorveglianza in ambito pubblico

Anche nel corso del 2013, frequenti richieste si sono incentrate sulla necessità di
sottoporre (o meno) alla verifica preliminare dell’Autorità sistemi di videosorveglianza
(come previsto nel provvedimento generale in materia di videosorveglianza dell’8
aprile 2010, doc. web n. 1712680).

A tal riguardo, in presenza di una richiesta di autorizzazione e di verifica prelimi-
nare ai sensi dell’art. 17 del Codice da parte di un comune in relazione al trattamento
di dati personali che intendeva effettuare tramite sistemi di videosorveglianza intelli-
genti “con riconoscimento facciale e veicolare dei trasgressori”, per controllare il depo-
sito di rifiuti domestici in orari non consentiti nonché di rifiuti ingombranti, inqui-
nanti e pericolosi, al fine di procedere alla relativa contestazione dei verbali di viola-
zione, l’Ufficio ha fornito alcuni chiarimenti in ordine all’autorizzazione e ha manife-
stato l’esigenza di conoscere taluni elementi utili alla istruttoria (tra i quali la modalità
di funzionamento del sistema di riconoscimento delle caratteristiche fisionomiche
degli interessati, l’eventuale collegamento, incrocio o confronto con altri dati perso-
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nali, il contesto in cui il predetto sistema sarebbe stato installato nonché l’eventuale
capacità dello stesso di rilevare i percorsi degli interessati). Poiché gli elementi forniti
dal comune non risultavano rientrare tra le ipotesi individuate nel provvedimento
generale del 2010 in cui è necessario sottoporre i sistemi di videosorveglianza alla veri-
fica preliminare dell’Autorità, non è stato dato seguito alla richiesta (note 13 settem-
bre 2013 e 8 gennaio 2014). 

Un’azienda di trasporti, partner di un progetto europeo volto a sviluppare un
sistema di sicurezza del trasporto pubblico nelle città europee, ha chiesto la verifica
preliminare per i trattamenti di dati personali effettuati tramite sistemi di videosor-
veglianza “intelligenti” ideati per la realizzazione del progetto. A seguito di un incon-
tro svoltosi presso l’Ufficio, è stato precisato che, in realtà, si sarebbero realizzate sol-
tanto delle rappresentazioni con attori consenzienti e che l’azienda non avrebbe,
quindi, trattato alcun dato personale dei passeggeri del trasporto pubblico. Nel pren-
dere atto di quanto dichiarato, l’Ufficio ha comunicato l’archiviazione della richiesta
(nota 26 giugno 2013).

Anche la Città di Venezia ha formulato una richiesta di verifica preliminare in
ordine ad un sistema di videosorveglianza denominato “Argos” volto a monitorare
la navigazione nei rii, canali e tratti più interessati dal traffico acqueo. Al fine di
acquisire elementi necessari all’esame dei sistemi da utilizzare, sono stati avviati con-
tatti per le vie brevi e richiesti chiarimenti, anche in vista di un incontro da tenersi
presso la sede dell’Ufficio. Alla luce delle indicazioni fornite, il trattamento dei dati
personali non è risultato da qualificare tra quelli da sottoporre alla verifica prelimi-
nare dell’Autorità. 

È stato dato seguito, invece, ad una richiesta di verifica preliminare presentata
dalla Soprintendenza Speciale per i beni archeologici di Napoli e Pompei in relazione
all’intenzione di allungare i tempi di conservazione delle immagini raccolte tramite il
“Sistema di videosorveglianza dell’area archeologica di Pompei”. La Soprintendenza
ha sottoposto al Garante la richiesta di prolungamento del periodo di conservazione
delle immagini registrate mediante talune telecamere dedicate a sorvegliare i cantieri
e le aree di stoccaggio del “Grande Progetto Pompei” nonché i varchi di accesso riser-
vati al transito del personale e dei mezzi diretti ai cantieri medesimi, per un periodo
superiore alla settimana, presentando, a supporto di tale istanza, una richiesta della
Direzione investigativa antimafia - Centro operativo di Napoli. Al riguardo, la citata
Direzione aveva valutato che l’arco temporale individuato appariva adeguato in con-
siderazione dei tempi occorrenti per il restauro dei diversi siti archeologici, conside-
rato che le relative fasi di fornitura dei materiali o il noleggio di mezzi, normalmente
si esauriscono all’interno di tale periodo temporale.

La Soprintendenza Speciale ha dichiarato che l’attività di videosorveglianza inte-
ressata dalla verifica preliminare avrebbe supportato l’attività della Prefettura volta a
controllare, soprattutto a fini di prevenzione antimafia, la regolarità degli accessi e
delle presenze in cantiere e non sarebbe stata quindi finalizzata al controllo dell’at-
tività dei lavoratori. 

L’Autorità ha richiamato il provvedimento generale dell’8 aprile 2010 e le spe-
ciali disposizioni di legge, entrate in vigore prima della normativa in materia di pro-
tezione dei dati personali, che prevedono la possibilità di installare impianti audio-
visivi presso i musei statali per il controllo continuativo ed ininterrotto dei beni cul-
turali esposti o depositati, con finalità di prevenzione e di tutela da azioni criminose
e danneggiamenti (d.l. 14 novembre 1992, n. 433, convertito, con modificazioni,
dalla l. 14 gennaio 1993, n. 4); considerati quindi gli elementi acquisiti, anche sulla
scorta delle valutazioni espresse dalla Direzione investigativa antimafia, è stata rite-
nuta sussistente una specifica esigenza di sicurezza, in relazione ad una concreta
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situazione di rischio. È stato pertanto ritenuto congruo un allungamento dei tempi
di conservazione delle immagini per il periodo richiesto, in quanto rispettoso del
principio di proporzionalità, che prevede la conservazione dei dati personali oggetto
di trattamento, in una forma che consenta l’identificazione dell’interessato per un
arco di tempo non superiore a quello necessario agli scopi per i quali essi sono stati
raccolti o successivamente trattati (art. 11, comma 1, lett. e), del Codice; punto 3.4.
del citato provvedimento), pendente la rappresentata eccezionale necessità. È stato
comunque precisato che, ove l’attività di sorveglianza dei cantieri consenta, pur non
essendovi preordinata, un controllo a distanza dell’attività dei lavoratori, resta ferma
l’esigenza che venga rispettato il provvedimento generale del Garante dell’8 aprile
2010, con particolare riferimento alle garanzie previste per i lavoratori dagli artt.
114 del Codice e 4, l. 20 maggio 1970, n. 300 (provv. 3 ottobre 2013, n. 428, doc.
web n. 2724840).

Analogamente, con riferimento all’istanza presentata da Sogei per ottenere l’auto-
rizzazione all’allungamento dei tempi di conservazione delle immagini videoregistrate
presso la sede della società, il Garante ha ammesso la conservazione per trenta giorni
delle immagini raccolte attraverso il sistema di videosorveglianza. È stata valutata,
infatti, la peculiarità dell’attività di Sogei, che conserva e custodisce nella propria
banca dati l’intera Anagrafe tributaria, il cui Sistema Informativo della Fiscalità è fra i
più complessi e strategici nell’ambito della p.a. 

Il sistema di videosorveglianza descritto ha la finalità di proteggere le banche dati
da accessi non autorizzati e di tutelare le apparecchiature hardware e i prodotti software
utilizzati per la loro gestione, nonché i beni e le persone che operano all’interno dei
locali e nelle aree aziendali. La richiesta di estendere il periodo di conservazione delle
immagini era stata motivata, in particolare, da specifiche esigenze di sicurezza finaliz-
zate a prevenire minacce terroristiche, rischi di intrusione e possibili azioni criminose
e in alcun modo finalizzata ad un controllo dell’attività dei lavoratori.

Nell’accogliere la richiesta presentata, il Garante ha tenuto conto della particolare
delicatezza e della mole dei dati trattati dall’Anagrafe tributaria nonché delle specifi-
che esigenze di sicurezza e di protezione di banche dati, beni aziendali e persone, in
relazione ad una concreta situazione di rischio, valutata anche dal Ministero dell’eco-
nomia e delle finanze - Organo centrale di sicurezza (provv. 28 novembre 2013, n.
532, doc. web n. 2803442).

Anche l’Enea (Agenzia nazionale per le nuove tecnologie, l’energia e lo sviluppo
economico sostenibile) - Centro ricerche Frascati, ha richiesto al Garante di poter
allungare i tempi di conservazione delle immagini raccolte mediante i sistemi di
videosorveglianza fino a quattordici giorni durante i periodi di chiusura del Centro.
Tale richiesta è stata motivata sulla base della necessità di impedire l’accesso fraudo-
lento in alcuni locali dove si trovano impianti e/o sostanze potenzialmente nocive
per la salute, nonché ulteriori furti di rame, considerato il frequente susseguirsi di
tali eventi, da considerarsi “altamente probabili e quindi incombenti”.

A sostegno della citata richiesta, l’Agenzia ha rappresentato che nei laboratori del
Centro vengono effettuate attività di ricerca e sviluppo di applicazioni delle radiazioni
relative a sorgenti laser (a gas, a stato solido, a elettroni liberi) e applicazioni laser nel
campo della diagnostica (ambientale, industriale e medicale) dei nano e micro sistemi,
della metrologia e della visione laser; da ciò deriverebbero specifici rischi legati all’uti-
lizzo di sostanze chimiche, gas pericolosi e radiazioni non ionizzanti e, con particolare
riguardo alle attività nucleari, anche rischi di eventi delittuosi gravi.

Infine, è stato assicurato che, decorso il periodo di conservazione, le registra-
zioni verrebbero cancellate e comunque non utilizzate per il controllo a distanza
dei dipendenti.
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La specifica esigenza di sicurezza, riconnessa alla delicatezza dell’attività di ricerca
svolta e ai concreti rischi di sottrazione indebita di materiali ed apparecchiature ha
indotto il Garante ad accogliere la richiesta di verifica preliminare relativa all’allunga-
mento dei tempi di conservazione delle immagini registrate dagli impianti di video-
sorveglianza dall’Enea, chiarendo che l’accesso alle stesse avrebbe potuto essere effet-
tuato solo nel caso in cui fossero ravvisati o segnalati eventuali illeciti oppure in caso
di richiesta in tal senso da parte dell’autorità giudiziaria (provv. 11 aprile 2013, n. 178,
doc. web n. 2464185).

Le richieste di verifica preliminare non hanno riguardato soltanto l’allungamento
dei tempi di conservazione delle immagini, ma anche trattamenti di dati personali
effettuati tramite sistemi di videosorveglianza cd. “intelligenti”. Si fa riferimento,
segnatamente, alla richiesta di attivazione da parte di un comune di un particolare
sistema di videosorveglianza nell’ambito dell’attività di sicurezza urbana, al fine di evi-
tare atti vandalici e danneggiamenti a monumenti e sedi istituzionali. In particolare, il
sistema di videosorveglianza sottoposto all’esame dell’Autorità risultava composto da
dieci telecamere, con inquadratura fissa, che avrebbero azionato un allarme, a seguito
della rilevazione della permanenza prolungata da parte di un individuo, per oltre 30
secondi, nell’area virtuale contrassegnata da un’immaginaria linea di interdizione adia-
cente ai siti monumentali, e per oltre 60 secondi, per quella situata in prossimità delle
sedi istituzionali. L’allarme, di tipo ottico/acustico, si sarebbe manifestato sul monitor
della postazione di controllo, richiamando l’attenzione dell’operatore di polizia locale
addetto alla centrale operativa per il quale si sarebbero rese visibili le informazioni det-
tagliate dell’evento, al fine di consentire un eventuale pronto intervento.

Il sistema descritto, in base al provvedimento del 2010 in materia di videosorve-
glianza, era stato correttamente sottoposto alla verifica preliminare dell’Autorità, in
quanto rientrante tra i sistemi di ripresa “intelligenti” che non si limitano a ripren-
dere e registrare le immagini, ma sono in grado di rilevare automaticamente compor-
tamenti o eventi anomali, segnalarli ed eventualmente registrarli. Il Garante si è
quindi espresso evidenziando che il sistema, per le sue caratteristiche, non avrebbe
comportato in concreto un pregiudizio rilevante per i diritti e le libertà fondamentali
dei cittadini, in quanto, nel rilevare la presenza prolungata degli interessati nell’area
adiacente ai monumenti e alle sedi istituzionali, avrebbe avuto come unico effetto
quello di richiamare l’attenzione dell’operatore di polizia addetto alla centrale opera-
tiva al fine di favorire, se necessario, un tempestivo intervento. Dalla documentazione
trasmessa in atti non è risultata l’attivazione di ulteriori funzionalità del sistema,
eventualmente legate al comportamento dell’interessato ripreso, quali, ad esempio, la
capacità di rilevarne i percorsi, l’analisi audio, la geolocalizzazione o il riconosci-
mento tramite incrocio con ulteriori specifici dati personali o confronto con una
campionatura precostituita.

Il Garante ha ritenuto quindi proporzionato il trattamento dei dati personali che
il comune intendeva effettuare per le finalità di sicurezza urbana, valutata l’esigenza di
tutela dei siti monumentali – già oggetto di atti vandalici – e istituzionali, nonché la
dichiarata inadeguatezza delle misure di controllo alternative determinata dall’esiguità
del personale a disposizione. L’Autorità ha però richiesto che nell’informativa fossero
chiaramente evidenziate le caratteristiche del sistema (con particolare riguardo alla rile-
vazione e segnalazione della presenza prolungata nelle aree delimitate dalla linea di
interdizione virtuale in prossimità delle sedi e degli edifici selezionati), richiamando
altresì l’attenzione sulle misure di sicurezza da adottare, al fine di consentire, in parti-
colare, la verifica delle attività sugli accessi alle immagini o sul controllo dei sistemi di
ripresa, nonché sulla necessità di rispettare i tempi limitati di conservazione delle
immagini registrate (provv. 21 marzo 2013, n. 136, doc. web n. 2380059).
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Sono stati altresì forniti chiarimenti in merito all’installazione di sistemi di video -
sorveglianza mobili, a seguito di una specifica istanza formulata da un comune che
intendeva installare tali sistemi “al fine di combattere efficacemente il dilagante
fenomeno dell’abbandono incontrollato di rifiuti (pericolosi e non) nel centro abi-
tato e nelle campagne”. Al riguardo è stato rappresentato che l’utilizzo di sistemi di
videosorveglianza, anche di tipo mobile, risulta lecito con riferimento alle attività
di controllo volte ad accertare l’utilizzo abusivo di aree impiegate come discariche
di materiali e di sostanze pericolose solo se non risulta possibile, o si riveli ineffi-
cace, il ricorso a strumenti e sistemi di controllo alternativi (cfr. punto 5.2. del
provvedimento generale). Analogamente, l’utilizzo di sistemi di videosorveglianza
è lecito se risultano inefficaci o inattuabili altre misure nei casi in cui si intenda
monitorare il rispetto delle disposizioni concernenti modalità, tipologia ed orario
di deposito dei rifiuti, la cui violazione è sanzionata amministrativamente (nota 19
novembre 2013).

Sempre con riferimento a sistemi mobili di videosorveglianza, si menziona la
richiesta di chiarimenti da parte del Dipartimento vigili del fuoco-soccorso pubblico
e difesa civile in ordine alla possibilità di equipaggiare i veicoli in dotazione, impegnati
nel servizio di soccorso tecnico urgente, di un sistema di apparati mobili di videosor-
veglianza di bordo; ciò consentirebbe la registrazione di flussi audio-video georeferen-
ziali e la trasmissione in tempo reale delle informazioni rilevate alla sala operativa di
ciascun Comando provinciale, competente per territorio, e al sistema centrale di
gestione ubicato presso il Comando provinciale di Napoli.

Al riguardo, l’Ufficio ha rilevato che talune disposizioni del Codice, tra le quali
quella riguardante l’obbligo di fornire una preventiva informativa agli interessati,
non sono applicabili al trattamento di dati personali effettuato, anche sotto forma
di suoni e immagini, dal Centro elaborazione dati del Dipartimento di pubblica
sicurezza o da Forze di polizia sui dati destinati a confluirvi in base alla legge, ovvero
da organi di pubblica sicurezza o altri soggetti pubblici per finalità di tutela dell’or-
dine e della sicurezza pubblica, prevenzione, accertamento o repressione dei reati,
ove effettuati in base ad espressa disposizione di legge che preveda specificamente il
trattamento (art. 53 del Codice).

Alla luce di tale previsione, è stato rappresentato che per i predetti titolari del
trattamento, tra i quali rientrano anche gli appartenenti al Corpo dei vigili del fuoco
(art. 8, l. 27 dicembre 1941, n. 1570) quando pongono in essere trattamenti ricon-
ducibili a quelli previsti dall’art. 53 del Codice – relativi, ad esempio, al contrasto
di atti criminosi compiuti con l’uso di armi nucleari, batteriologiche, chimiche e
radiologiche (cfr. art. 24, comma 5, lett. a), d.lgs. 8 marzo 2006, n. 139) –, vale la
regola secondo la quale l’informativa può non essere resa, sempre che appunto i dati
personali siano trattati per il perseguimento delle finalità di tutela dell’ordine e della
sicurezza pubblica, prevenzione, accertamento o repressione dei reati e il tratta-
mento sia comunque effettuato in base ad espressa disposizione di legge che lo pre-
veda specificamente.

Al fine di rafforzare la tutela dei diritti e delle libertà fondamentali degli interes-
sati, l’Autorità ha tuttavia ritenuto fortemente auspicabile che l’informativa – ben-
ché non obbligatoria, laddove l’attività di videosorveglianza sia espletata ai sensi del-
l’art. 53 del Codice – sia comunque resa in tutti i casi nei quali non ostano in con-
creto specifiche ragioni di tutela e sicurezza pubblica o di prevenzione, accertamento
o repressione dei reati. Ciò naturalmente all’esito di un prudente apprezzamento
volto a verificare che l’informativa non ostacoli, ma anzi rafforzi, in concreto l’esple-
tamento delle specifiche funzioni perseguite, tenuto anche conto che rendere palese
l’utilizzo dei sistemi di videosorveglianza può, in molti casi, svolgere una efficace
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funzione di deterrenza; in ogni caso, anche se i titolari si avvalessero della facoltà di
fornire l’informativa, resta salva la non applicazione delle restanti disposizioni del
Codice tassativamente indicate dall’art. 53, comma 1, lett. a) e b).

È stato sottolineato, al contrario, che deve essere fornita un’idonea informativa
in tutti i casi in cui i trattamenti di dati personali effettuati tramite l’utilizzo di
sistemi di videosorveglianza dalle Forze di polizia, dagli organi di pubblica sicurezza
e da altri soggetti pubblici non siano riconducibili a quelli espressamente previsti
dall’art. 53 del Codice (cfr. punti 3.1.1. e 3.1.2. del provvedimento generale del
2010) (nota 5 marzo 2013). 

L’Autorità è altresì intervenuta, a seguito di notizie riportate dagli organi di infor-
mazione, per verificare la correttezza del trattamento dei dati personali effettuato tra-
mite un sistema di videosorveglianza previsto presso il territorio costiero dell’area
marina protetta Penisola del Sinis-Isola di Mal di Ventre da un comune sardo in col-
laborazione con l’Agenzia conservatoria delle coste della Sardegna; in particolare, sono
stati richiesti elementi in ordine alle modalità di configurazione del sistema con le
quali si sarebbe inteso garantire il rispetto dei principi di necessità e di proporziona-
lità sia nella scelta della modalità di ripresa e di dislocazione delle telecamere, sia nelle
varie fasi del trattamento, avendo cura di specificare l’eventuale identificabilità dei sog-
getti ripresi nonché se fosse previsto l’inserimento delle immagini raccolte sulla rete
internet (nota 17 giugno 2013). Al riguardo, il comune ha chiarito che le telecamere,
ancora da attivare e preordinate a verificare le condizioni meteo-marine nonché a valu-
tare l’erosione costiera, sarebbero state configurate in modo da non consentire di effet-
tuare riprese particolareggiate tali da rendere identificabili i soggetti ripresi. 

Sempre in tema di videosorveglianza di aree marine, un comune sardo ha comu-
nicato all’Autorità l’intenzione di installare alcune webcam presso spiagge e punti
panoramici, con finalità di promozione turistica. Al riguardo, è stato evidenziato che
l’attività di rilevazione di immagini a scopi promozionali-turistici deve avvenire con
modalità che rendano non identificabili i soggetti ripresi. Ciò in considerazione delle
peculiari modalità del trattamento, dalle quali deriva un concreto rischio del verificarsi
di un pregiudizio rilevante per gli interessati: le immagini raccolte tramite tali sistemi,
infatti, vengono inserite direttamente sulla rete internet, consentendo a chiunque
navighi sul web di visualizzare in tempo reale i soggetti ripresi e di utilizzare le mede-
sime immagini anche per scopi diversi dalle finalità promozionali-turistiche o pubbli-
citarie perseguite dal titolare del trattamento (punto 4.5 del provvedimento generale
del 2010) (nota 22 luglio 2013).

L’Ufficio è stato interpellato dal Dipartimento per i trasporti, la navigazione e i
sistemi informativi e statistici del Ministero delle infrastrutture e dei trasporti in
ordine alla legittimità di un dispositivo per l’accertamento a distanza della viola-
zione del limite di velocità – rispetto al quale aveva ricevuto una richiesta di omo-
logazione – anche attraverso riprese frontali del veicolo con il quale viene commessa
l’infrazione. Sul punto, come evidenziato nel corso di un incontro preliminare, sono
state richiamate le indicazioni fornite dal Garante nel provvedimento del 2010, pre-
cisando che, in conformità al quadro normativo di settore in materia di violazioni
al codice della strada, le risultanze video/fotografiche devono contenere solo gli ele-
menti previsti per la predisposizione del verbale di accertamento delle violazioni (tra
i quali, il giorno, l’ora e la località nei quali la violazione è avvenuta, le generalità e
residenza del trasgressore, la targa di riconoscimento, la sommaria esposizione del
fatto, nonché la citazione della norma violata, cfr. art. 383, d.P.R. n. 495/1992);
pertanto, devono essere oscurate le immagini rilevate incidentalmente, non perti-
nenti rispetto alla finalità di predisposizione del verbale di accertamento delle viola-
zioni (nota 25 luglio 2013).
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Da ultimo, il Garante è intervenuto in merito alla possibilità che gli organismi
sanitari possano usare sistemi di videosorveglianza all’interno dei propri servizi igie-
nici per il controllo della procedura di raccolta del campione urinario per accertare
l’assenza di tossicodipendenza a fini certificatori, nonché di cura della salute, indivi-
duando talune cautele ed accorgimenti in un provvedimento generale (provv. 15
maggio 2013, n. 243, doc. web n. 2475383), più diffusamente descritto nel par. 5.1.

4.9. I trattamenti effettuati presso regioni ed enti locali 

La disciplina in materia di protezione dei dati personali continua a presentare cri-
ticità in ambito locale e regionale.

L’Ufficio è intervenuto con riferimento al quesito sottoposto da un comune in
ordine all’utilizzo di apparecchiature video durante la seduta del consiglio comunale.
A tal proposito, è stato rappresentato che il testo unico delle leggi sull’ordinamento
degli enti locali stabilisce espressamente che gli atti e le sedute del consiglio comunale
e delle commissioni sono pubbliche, salvi i casi previsti dal regolamento. Pertanto, si
è ritenuto che spetti all’amministrazione comunale introdurre eventuali limiti a detto
regime di pubblicità mediante un atto di natura regolamentare (artt. 10 e 38, d.lgs. 18
agosto 2000, n. 267) e che non competa all’Autorità sindacare le scelte effettuate con
il regolamento nel quale si sono disciplinati i limiti e le modalità di pubblicità delle
sedute consiliari. Ove sia consentita l’effettuazione di riprese delle sedute del consiglio
comunale, agli interessati deve essere fornita, da parte del comune, l’informativa pre-
vista dall’art. 13 del Codice (nota 1° ottobre 2013).

Si segnala il riproporsi della problematica inerente al trattamento dei dati effettuato
da soggetti esterni all’amministrazione comunale per l’esercizio di funzioni istituzio-
nali (outsourcing). In particolare, un’associazione di consumatori ha formulato un que-
sito in ordine alla possibilità per la polizia municipale di affidare al personale di società
il trattamento di dati personali effettuato, dopo l’accertamento da parte degli agenti
della polizia municipale, di attività quali la digitalizzazione delle immagini derivanti
da fotogrammi acquisite da apparecchiature autovelox, la stampa delle visure del
Pubblico registro automobilistico (Pra), la stampa di verbali, etc.

Analogamente sono pervenute segnalazione di cittadini relative alla notifica di ver-
bali di infrazione delle disposizioni del codice della strada a mezzo di società cui ven-
gono affidate dai comuni le attività di stampa, imbustamento e spedizione dei verbali.

In proposito è stato rappresentato che nello svolgimento dei propri compiti istitu-
zionali, ciascun soggetto pubblico, in qualità di titolare del trattamento (art. 4, comma
1, lett. f ), del Codice), può avvalersi del contributo di soggetti esterni, anche privati
(cd. outsourcing), affidando a essi determinate attività, che restano nella sfera della tito-
larità dell’amministrazione stessa, atteso che comportano decisioni di fondo sulle fina-
lità e sulle modalità di utilizzazione dei dati. Tuttavia, in questa ipotesi, l’amministra-
zione pubblica titolare del trattamento deve designare il soggetto esterno come
“responsabile del trattamento” con un apposito atto scritto che specifichi i compiti
affidati e contenga puntuali indicazioni, anche per ciò che riguarda la sicurezza e l’u-
tilizzo dei dati (art. 29, commi 1-5, del Codice). In caso contrario, il trattamento di
dati personali si configura come una comunicazione e, in quanto tale, è assoggettata
alle norme più stringenti previste per tale operazione (art. 19, comma 3, del Codice).
Inoltre, è stato precisato che le persone fisiche che materialmente trattano i dati per-
sonali devono essere designate “incaricati del trattamento” con un atto scritto che indi-
vidui puntualmente l’ambito del trattamento che essi possono effettuare (art. 30,
comma 1, del Codice) (nota 28 maggio 2013). 
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In un altro caso, è stata lamentata la notificazione di una comunicazione in mate-
ria tributaria da parte di un comune, effettuata su un foglio piegato in tre parti e spil-
lato, al cui esterno erano stati indicati dati personali eccedenti quelli strettamente
necessari per la notifica (quali la data di nascita e il codice fiscale della destinataria della
missiva). Il Garante ha evidenziato che i dati riguardanti la data di nascita e il codice
fiscale degli interessati (ancorché utilizzati dall’Amministrazione procedente, insieme
alle altre informazioni anagrafiche detenute, al fine di verificare la sussistenza di even-
tuali omonimie), non possono essere apposti sulla parte esterna del plico che deve
riportare solo le informazioni necessarie alla notificazione della comunicazione del
destinatario (cioè nome, cognome e indirizzo). Il trattamento di tali dati oggetto di
segnalazione è risultato eccedente e non pertinente rispetto alla finalità perseguita di
inoltrare il plico all’indirizzo delle persone cui la comunicazione è diretta, in quanto
la condotta segnalata aveva comportato l’ingiustificata conoscenza delle predette infor-
mazioni da parte di terzi, in violazione dell’art. 11, comma 1, lett. d ), del Codice.
Pertanto, nel dichiarare illecito il trattamento, il Garante ha prescritto al comune di
adottare per il futuro opportune cautele al fine di prevenire la conoscenza ingiustifi-
cata di dati personali eccedenti e non pertinenti da parte di soggetti terzi (provv. 18
aprile 2013, n. 201, doc. web n. 2501014).

L’Autorità, interessata in ordine alla legittimità dell’apposizione delle generalità del-
l’interessato sui contrassegni forniti agli agenti di commercio per l’accesso e la sosta
nella zona a traffico limitato (Ztl) cittadina, in aggiunta ad un ologramma per la let-
tura ottica e alla targa dell’autovettura, si è espressa sulla tipologia di dati da riportare
sui predetti contrassegni nel rispetto della disciplina di riferimento (che attribuisce ai
comuni la facoltà di delimitare le Ztl tenendo conto degli effetti del traffico sulla sicu-
rezza della circolazione, sulla salute, sull’ordine pubblico, sul patrimonio ambientale e
culturale e sul territorio, subordinando il transito e la sosta dei veicoli, anche al servi-
zio delle persone disabili, a particolari condizioni ai sensi degli artt. 7, comma 9, 158,
188, 198 e 201, d.lgs. 30 aprile 1992, n. 285 (Nuovo codice della strada). 

Il Garante ha quindi constatato che il comune in questione, con riferimento ai con-
trassegni rilasciati agli “operatori di commercio e servizi”, aveva previsto l’apposizione
sugli stessi della ragione sociale dell’azienda che, qualora esercitata in forma di impresa
individuale, deve contenere almeno la sigla o il cognome dell’imprenditore (art. 2563
c.c.), sì da identificare direttamente l’interessato (art. 4, comma 1, lett. b), del Codice). 

Benché tali dati debbano essere utilizzati dall’amministrazione procedente al fine
di rilasciare il contrassegno per il transito e la sosta nelle Ztl, la relativa indicazione
sulla parte del contrassegno esposta, leggibile da chiunque, non è risultata conforme
all’art. 74, commi 1 e 2, del Codice e ha comportato una diffusione di dati personali
da parte di un soggetto pubblico, operazione ammessa unicamente quando è prevista
da una norma di legge o di regolamento (art. 19, comma 3, Codice). Il Garante ha
pertanto prescritto al comune di non apporre in futuro sulla parte dei contrassegni che
devono essere esposti sui veicoli, il nome e cognome dell’interessato eventualmente
contenuti nella ragione sociale dell’azienda esercitata in forma di impresa individuale,
ma di indicare solo i dati riguardanti l’autorizzazione, fissando in sei mesi il termine
per adempiere (provv. 24 aprile 2013, n. 217, doc. web n. 2439150).

4.10. Le comunicazioni di dati personali tra soggetti pubblici 

Per quanto riguarda la trasmissione di dati fra soggetti pubblici l’Autorità ha
risposto a un quesito del Ministero dell’interno (Dipartimento per le libertà civili e
l’immigrazione - Direzione centrale per i servizi dell’immigrazione e dell’asilo) in
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merito alla comunicazione di dati personali al Garante per la protezione dell’infanzia
e dell’adolescenza di una regione. La questione aveva ad oggetto la richiesta di que-
st’ultimo di ottenere da una prefettura della regione l’elenco nominativo dei minori
accompagnati dai propri genitori presenti in un Centro di accoglienza per richiedenti
asilo (Cara) e di conoscere il numero complessivo delle presenze presso il Centro, sud-
diviso per sesso, nonché l’elenco nominativo delle donne in gravidanza. L’Autorità ha
precisato che il titolare del trattamento dei dati oggetto di richiesta è tenuto a verifi-
care l’esistenza di una norma di legge o di regolamento che ammetta la comunica-
zione al Garante per la protezione dell’infanzia e dell’adolescenza dei dati personali
richiesti. In mancanza di una specifica normativa, con riferimento ai soli dati diversi
da quelli sensibili e giudiziari, la comunicazione è altresì ammessa quando risulti
comunque necessaria per lo svolgimento di funzioni istituzionali del soggetto richie-
dente, sempre che le modalità della comunicazione rispettino il principio di perti-
nenza e non determinino presso l’amministrazione ricevente un afflusso esuberante
di dati rispetto alle finalità perseguite (art. 11, comma 1, lett. d ), del Codice). In tal
caso è però necessario comunicare previamente all’Autorità tale iniziativa, eviden-
ziando le funzioni istituzionali che il Garante per la protezione dell’infanzia e del-
l’adolescenza è tenuto a svolgere e per le quali sarebbe necessario ottenere i dati
richiesti e verificando altresì che tali funzioni siano effettivamente realizzabili unica-
mente attraverso l’acquisizione dei predetti dati (artt. 19, comma 3, e 39, comma 1,
lett. a), del Codice) (nota 23 settembre 2013).

4.11. L’attività giudiziaria

Nella Relazione 2012 si è riferito dell’avvio da parte del Garante degli accertamenti
volti a verificare l’idoneità delle misure di sicurezza adottate in relazione ai trattamenti
di dati personali svolti presso le Procure della Repubblica, anche tramite la polizia giu-
diziaria o soggetti terzi, nell’ambito delle attività di intercettazione di conversazioni o
comunicazioni, anche informatiche e telematiche, effettuate per ragioni di giustizia
nonché di controllo preventivo (artt. 266 e ss. c.p.p.; art. 226 disp. att. c.p.p.). Al fine
di individuare modalità operative e di cooperazione più efficaci, l’Autorità ha inol-
trato una richiesta volta ad acquisire elementi conoscitivi utili da alcune Procure
della Repubblica di medie dimensioni, dislocate in diverse aree del territorio nazio-
nale e che hanno sede presso capoluoghi di provincia. 

Acquisiti tale elementi, dai quali è emerso un quadro sufficientemente ampio ed
esauriente delle procedure attraverso cui detti uffici acquisiscono e gestiscono le infor-
mazioni raccolte e delle misure di sicurezza adottate da ciascuna Procura, il Garante
ha rilevato l’esigenza sia di realizzare alcuni interventi volti ad assicurare un rafforza-
mento del livello di protezione dei dati personali trattati e dei sistemi utilizzati – com-
misurato alla particolare importanza e delicatezza delle informazioni detenute e alla
necessaria efficacia delle indagini giudiziarie nel cui ambito le intercettazioni vengono
compiute –, sia di estendere l’adozione di tali interventi alla generalità degli uffici
inquirenti, anche al fine di assicurare una tendenziale omogeneità delle misure e degli
accorgimenti adottati.

Il Garante ha quindi prescritto alle Procure della Repubblica misure e accorgimenti,
di natura sia fisica, sia informatica, per incrementare la sicurezza dei dati personali rac-
colti e utilizzati nello svolgimento delle intercettazioni, anche nei casi di cd. remotiz-
zazione degli ascolti, consistente nel reindirizzamento dei flussi delle comunicazioni dai
Centri intercettazioni telecomunicazioni (C.I.T.) presso le Procure verso gli uffici di
polizia giudiziaria delegata (provv. 18 luglio 2013, n. 356, doc. web n. 2551507).
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Un Tribunale ha posto al Garante un quesito relativo alla legittimità del rifiuto,
opposto da parte di alcune società telefoniche, di esibire in giudizio dei tabulati
telefonici a fronte della richiesta congiunta delle parti interessate e dell’ordine di esi-
bizione dell’autorità giudiziaria in sede civile, ex art. 210 c.p.c. Al riguardo l’Autorità
ha, in primo luogo, ricordato che, trascorso il periodo di sei mesi di conservazione
dei dati per finalità di fatturazione previsto dall’art. 123 del Codice, i dati relativi al
traffico telefonico possono essere conservati dal fornitore per ventiquattro mesi dalla
data della comunicazione per le sole finalità di accertamento e repressione di reati,
potendo essere acquisiti entro tale termine con decreto motivato del pubblico mini-
stero, mentre il difensore dell’imputato o della persona sottoposta alle indagini può
acquisire i dati relativi alle utenze intestate al proprio assistito con le modalità indi-
cate dall’articolo 391-quater c.p.p. (art. 132 del Codice). Ciò premesso, l’Autorità ha
richiamato il provvedimento generale sulla sicurezza dei dati di traffico telefonico e
telematico del 17 gennaio 2008 (doc. web n. 1482111), con il quale ha precisato che
il vincolo secondo cui i dati conservati obbligatoriamente per legge – per l’intervallo
temporale sopra precisato (profilo da riconsiderare, unitamente ad altri non meno
rilevanti, alla luce della sentenza della Corte di Giustizia dell’8 aprile 2014, Digital
Rights Ireland e Seitlinger and Others, Cause riunite C-293/12, C-594/12, avente ad
oggetto la direttiva 2006/24/CE) – possono essere utilizzati solo per finalità di accer-
tamento e repressione di reati comporta una precisa limitazione per i fornitori nell’e-
ventualità in cui essi ricevano richieste volte a perseguire scopi diversi, quale quello
di corrispondere a eventuali richieste riguardanti tali dati formulate nell’ambito di
una controversia civile, amministrativa e contabile. Nella specie, quindi, il diniego
opposto dalle società telefoniche alla richiesta di fornire i tabulati, ancorché d’ordine
dell’autorità giudiziaria, ma in sede civile, ex art. 210 c.p.c., risulta legittimo. Il trat-
tamento dei dati relativi al traffico telefonico – peraltro, limitatamente a quelli stret-
tamente necessari a fini di fatturazione – è ammesso in sede civile solamente per con-
troversie attinenti alla fattura telefonica.

Un ufficio periferico del Dipartimento dell’amministrazione penitenziaria del
Ministero della giustizia ha posto un quesito attinente alla legittimità della comuni-
cazione ad una università, sulla base di un protocollo sottoscritto dalle parti e per
finalità di ricerca, di dati sensibili e giudiziari di soggetti condannati ammessi all’ese-
cuzione penale esterna. L’Autorità, premesso che, in tali casi, occorre previamente
valutare se, ai fini della ricerca scientifica, non sia sufficiente il trattamento di dati
anonimi, ha ricordato che il trattamento dei dati personali effettuato per scopi stati-
stici e scientifici è regolato dagli artt. 104-110 del Codice e dalle disposizioni del
codice di deontologia e di buona condotta per i trattamenti di dati personali per
scopi statistici e scientifici (provv. 16 giugno 2004, n. 2, doc. web n. 1556635) – tra
le quali assumono particolare rilievo quelle dettate dall’art. 9 – il cui rispetto costi-
tuisce condizione essenziale per la liceità e correttezza del trattamento dei dati (art.
12 del Codice) (nota 18 aprile 2013).

Nel fornire riscontro ad una segnalante che lamentava il mancato rilascio da parte
di un’assistente sociale di documenti relativi alla procedura di affidamento di sua figlia,
l’Ufficio ha rilevato che la questione non rientra nella competenza del Garante (v. in
argomento supra par. 4.3). Ove, infatti, si tratti di atti amministrativi, attesa la distin-
zione fra diritto di accesso ai dati personali e diritto di accesso agli atti ed ai documenti
amministrativi di cui alla l. n. 241/1990, il rifiuto del destinatario a consentire l’ac-
cesso può essere oggetto di istanza di riesame avanti alla Commissione per l’accesso ai
documenti amministrativi o di impugnazione avanti al competente tribunale ammi-
nistrativo regionale. Ove, invece, si tratti di atti che fanno parte di un procedimento
giudiziario – in quanto nella segnalazione veniva riferito che la procedura era gestita
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da un tribunale per i minorenni – ogni doglianza sul comportamento dell’assistente
sociale, ivi compreso il negato rilascio degli atti, deve essere sottoposta alla competente
autorità giudiziaria (nota 17 ottobre 2013). 

Anche nel 2013 sono pervenute all’Autorità segnalazioni relative al regime di pub-
blicità nell’ambito dei procedimenti di espropriazione forzata introdotto dalla riforma
del processo esecutivo (d.l. 14 marzo 2005, n. 35, convertito, con modificazioni, dalla
l. 14 maggio 2005, n. 80), che prevede la pubblicazione su appositi siti internet di
copia dell’ordinanza del giudice che dispone sulla vendita forzata e della relazione di
stima dei beni da espropriare. 

Sul tema è stato presentato un quesito con cui si è chiesto di conoscere se sia legit-
timo, come accaduto nel caso segnalato, che negli avvisi d’asta pubblicati nei quoti-
diani e nei siti internet dei vari tribunali siano contenute molteplici informazioni con-
cernenti gli immobili posti all’asta, tenuto conto che chiunque, tramite detta pubbli-
cità, può individuare l’interessato di cui conosca l’indirizzo di abitazione. Al riguardo,
il Garante ha evidenziato che la normativa in materia di aste giudiziarie prevede, tra
l’altro, la pubblicità degli avvisi d’asta, contenenti ogni informazione ritenuta utile e
necessaria a descrivere gli immobili al fine del corretto espletamento della procedura
di vendita, con l’omissione dell’indicazione del debitore (art. 490 c.p.c., come modi-
ficato dall’art. 174, comma 9, del Codice). Tenuto conto di ciò, con provvedimento
generale del 7 febbraio 2008 (doc. web n. 1490838) il Garante ha invitato gli uffici
giudiziari e i professionisti delegati alle operazioni di vendita nelle esecuzioni immo-
biliari ad applicare le vigenti disposizioni del codice di rito, sottolineando la necessità
di omettere l’indicazione del debitore e di eventuali terzi estranei alla procedura dagli
avvisi d’asta e dalla documentazione ad essi allegata. L’Ufficio ha quindi evidenziato
che nell’ipotesi in cui, come nella specie, venga rispettata la prescrizione che impone
di omettere l’indicazione del debitore, la pubblicità delle informazioni, anche detta-
gliate, concernenti gli immobili posti all’asta risulta conforme alla normativa di set-
tore, nonché lecita sotto il profilo della disciplina in materia di protezione dei dati
personali, e più specificatamente del principio di pertinenza e non eccedenza dei dati
(art. 11, comma 1, lett. d ), del Codice) (nota 5 settembre 2013). 

4.11.1. L’informatica giuridica
Con riferimento alla segnalazione concernente la pubblicazione di una sentenza sul

sito web di un ufficio giudiziario, recante l’indicazione in chiaro del nominativo del
segnalante, l’Ufficio, nel richiamare le “Linee guida in materia di trattamento di dati
personali nella riproduzione di provvedimenti giurisdizionali per finalità di informa-
zione giuridica”, adottate dal Garante il 2 dicembre 2010 (doc. web n. 1774813),
ha ricordato che il Codice prevede all’art. 52 una specifica procedura, avviata ad
istanza dell’interessato prima che sia definito il relativo grado di giudizio con richie-
sta depositata nella cancelleria o segreteria dell’ufficio che procede (commi 1 - 4), per
omettere i dati personali sulle sentenze e sugli altri provvedimenti giudiziari pubbli-
cati per finalità di informazione giuridica. L’Autorità ha aggiunto che l’anonimizza-
zione delle pronunce è imposta dalla legge per i dati concernenti l’identità di minori
oppure delle parti nei procedimenti in materia di rapporti di famiglia e di stato delle
persone (comma 5). Eccettuati i suddetti casi, il Codice ammette la diffusione in
ogni forma del contenuto anche integrale di sentenze e di altri provvedimenti giuri-
sdizionali (comma 7) (nota 7 ottobre 2013). 

Il Garante per l’infanzia e l’adolescenza di una regione e l’Associazione nazionale
famiglie adottive e affidatarie hanno segnalato che in una rivista di informazione
giuridica era stata pubblicata online una sentenza di un Tribunale per i minorenni
emessa in un procedimento in materia di adottabilità di una minore, in versione
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integrale, ovvero recante in chiaro il nominativo della minore e altri dati idonei ad
identificarla, ivi compresi il luogo e la data di nascita e il nome della madre.
L’Autorità, nel chiedere al gestore della rivista l’immediata anonimizzazione della
sentenza, mediante l’omissione di ogni dato dal quale poteva desumersi, anche indi-
rettamente, l’identità della minore nonché della madre, della quale veniva riportato
l’episodio di una violenza sessuale, ha ricordato i divieti di diffondere dati da cui
possa desumersi anche indirettamente l’identità di minori (art. 52, comma 5, del
Codice) e le generalità delle persone offese (tra l’altro) da atti di violenza sessuale
senza il loro consenso (art. 734-bis c.p., richiamato anche dal citato comma 5 del-
l’art. 52) (nota 5 settembre 2013). 

Con successiva nota l’Autorità ha preso atto della espunzione della sentenza dal sito
della rivista, ricordando altresì che l’anonimizzazione deve essere curata anche con rife-
rimento alle eventuali massime estratte dai provvedimenti giurisdizionali, che non
devono contenere informazioni dalle quali sia possibile risalire all’identità dei soggetti
tutelati (nota 17 settembre 2013). 

4.11.2. Le notificazioni di atti e comunicazioni
Nel 2013 sono pervenute diverse segnalazioni circa le modalità di notificazione di

atti giudiziari in modo non conforme alle prescrizioni del Codice.
In una segnalazione si è lamentato che sulla busta di notificazione di un atto giu-

diziario destinato al segnalante e proveniente da uno studio legale, era stata apposta la
dicitura “a mani proprie perché è una separazione x il portalettere”. 

L’Ufficio notifiche della Corte d’appello competente ha rappresentato che era
consuetudine dell’ufficio, per la mole di lavoro e la carenza di personale, ricevere atti
per la notificazione a mezzo del servizio postale già completi di busta e cartolina
verde precompilati dai richiedenti e che, nella specie, la busta era stata già compi-
lata con tutte le diciture a cura di un ufficio legale. Al riguardo l’Ufficio ha eviden-
ziato che la normativa di settore in tema di notifiche di atti giudiziari affida all’uf-
ficiale giudiziario, se non è disposto altrimenti, il compito di eseguire le notifica-
zioni (art. 137 c.p.c.) e, quando queste vengono effettuate a mezzo posta, gli uffi-
ciali giudiziari devono fare uso di speciali buste sulle quali non sono apposti segni o
indicazioni dai quali possa desumersi il contenuto dell’atto (art. 2, l. n. 890/1982,
come modificato dall’art. 174 del Codice). Si è pertanto ritenuto che l’ordinamento
giuridico affida all’ufficiale giudiziario il compito e la responsabilità, anche al fine
del risarcimento dell’eventuale danno provocato dal non corretto trattamento dei
dati, di curare gli adempimenti relativi alla notificazione di atti giudiziari, e che non
assume rilievo la circostanza che l’indirizzamento sulla busta sia predisposto da altri
(nota 16 gennaio 2013).

Un cittadino ha segnalato di avere ricevuto, nell’ambito di alcuni procedimenti
penali che lo vedono coinvolto a vario titolo, notifiche di atti giudiziari da parte di
una Procura della Repubblica presso il luogo di lavoro, anziché al domicilio eletto
presso il proprio difensore, con la conseguenza della conoscenza del contenuto degli
atti da parte di un numero di soggetti maggiore di quelli che sarebbero stati coinvolti
nel caso in cui la notifica fosse stata effettuata presso il domicilio eletto. Effettuate le
necessarie verifiche, l’Autorità ha rilevato che anche i trattamenti effettuati per
ragioni di giustizia debbono rispettare il principio posto dall’art. 11 del Codice rela-
tivo alla non eccedenza del trattamento rispetto alle finalità per le quali i dati perso-
nali sono raccolti o successivamente trattati. La disciplina legale delle forme di noti-
fica di atti giudiziari, come pure modificata dal Codice (art. 174), garantisce la tutela
della riservatezza dei dati personali, unitamente all’esigenza di assicurare lo svolgi-
mento delle funzioni giudiziarie. Poiché nella vicenda risultava che, in un caso, la
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notifica di atti giudiziari, per mera svista, anziché presso il domicilio eletto presso il
difensore era, invece, stata effettuata all’interessato attraverso consegna a mani pro-
prie, determinando il coinvolgimento nel trattamento dei dati personali del segna-
lante anche gli organi di polizia giudiziaria della località di notifica, l’Ufficio ha rite-
nuto il descritto trattamento, senza che specifiche ed oggettive esigenze processuali lo
richiedessero, non in linea con il canone della non eccedenza rispetto alle finalità del
trattamento stesso (art. 11 del Codice). È stata quindi richiamata l’attenzione degli
uffici giudiziari interessati sul rispetto delle norme del Codice, oltre che di quelle pro-
cessuali in materia di notifica degli atti giudiziari, al fine della miglior tutela della
riservatezza dei destinatari (nota 23 settembre 2013).

4

I IR E L A Z ION E 2013 6 5

REL 02CAP A:Relazione Parte I  21/05/14  13:46  Pagina 65



5.1. I trattamenti per fini di cura della salute

Il trattamento dei dati personali effettuato da parte di soggetti pubblici e privati per
finalità di prevenzione, diagnosi, cura e riabilitazione dell’interessato continua a for-
mare oggetto di specifica attenzione da parte dell’Autorità.

A seguito di notizie stampa, l’Autorità è intervenuta in un caso in cui un assessore
alla tutela della salute aveva inviato una e-mail a tutte le donne che si erano rivolte
alla sua segreteria per protestare contro la chiusura di un centro specializzato nella
cura delle patologie tumorali della mammella al fine di spiegare la scelta di riconver-
sione del suddetto presidio sanitario. Analogamente ai casi già affrontati nel 2012, la
suddetta e-mail era stata inviata inserendo gli indirizzi delle donne in un campo visi-
bile a tutti i destinatari della comunicazione. In tal modo, i destinatari della e-mail
erano venuti a conoscenza dei nominativi di tutte le pazienti che afferivano al centro
oncologico. A seguito dell’intervento del Garante, l’assessore ha riconosciuto il pro-
prio errore e ha attivato iniziative per evitare il ripetersi di tali incidenti. Sul caso
l’Autorità ha avviato un procedimento sanzionatorio circa l’avvenuta comunicazione
a terzi di dati idonei a rivelare lo stato di salute senza il consenso degli interessati, che
si è concluso con il pagamento della sanzione da parte del contravventore (note 19
dicembre 2012 e 5 marzo 2013).

L’Ufficio è altresì intervenuto in un caso in cui un medico aveva inviato al pro-
prio assistito una perizia legata ad una causa di risarcimento del danno attraverso un
indirizzo e-mail istituzionale assegnato ad una collega. A seguito dell’intervento
dell’Autorità, che ha avviato un procedimento sanzionatorio, l’azienda sanitaria ove
era impiegata la collega del medico che aveva redatto la perizia ha provveduto alla
cancellazione e distruzione dei dati relativi al segnalante (nota 21 giugno 2013). 

Emerso da notizie stampa che alcuni pazienti di un laboratorio di analisi avevano
ricevuto telefonate con le quali venivano invitati ad esprimere la propria preferenza nei
confronti di un medico operante nel laboratorio nelle imminenti consultazioni eletto-
rali, l’Autorità ha ricordato che quando si presta un’attività o un servizio presso una
struttura sanitaria non è lecito utilizzare indirizzari o altri dati personali per finalità
incompatibili con quelle che ne avevano giustificato la raccolta, nel caso di specie pro-
pagandare candidati interni alla struttura o da questa sostenuti. Gli indirizzari trattati
per svolgere le attività del medico o della struttura sanitaria non possono essere di per
sé utilizzati per fini elettorali, essendo stati raccolti per fini di cura della salute dell’in-
teressato (nota 21 giugno 2013 e già provv.ti 12 febbraio 2004, doc. web n. 634369
e 7 settembre 2005, doc. web n. 1165613).

In una fattispecie analoga, a seguito di una segnalazione di un paziente che, dopo
aver eseguito una visita urologica presso una struttura sanitaria italiana, aveva rice-
vuto comunicazioni di carattere commerciale da parte di una società residente a San
Marino (avente ad oggetto un prodotto fitoterapico per la cura di alcuni disturbi uri-
nari), l’Autorità ha interessato il Garante per la tutela della riservatezza sammarinese
(nota 28 febbraio 2013).

Non diversamente, l’Ufficio è intervenuto a seguito della segnalazione presen-
tata da alcuni pazienti di un’azienda sanitaria che lamentavano di aver ricevuto
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dalla stessa un test di valutazione di incontinenza urinaria da compilare per con-
sentire all’azienda di ottimizzare la scelta dei presidi sanitari da distribuire agli
stessi. In tale attività sono risultati coinvolti soggetti esterni all’azienda sanitaria
operanti nel campo della riabilitazione e della fornitura di prodotti per inconti-
nenti. L’azienda, a seguito dei rilievi formulati dall’Autorità in ordine al ruolo rico-
perto da tali soggetti e alle finalità di tale trattamento, ha sospeso l’iniziativa (note
11 dicembre 2012 e 3 maggio 2013).

L’Ufficio è intervenuto, avviando un procedimento sanzionatorio, con riguardo
al comportamento, segnalato dalla stampa, tenuto da un medico dentista che aveva
affisso sul bancone del proprio studio l’elenco nominativo dei pazienti morosi.
L’elenco è stato tempestivamente rimosso (nota 20 giugno 2013).

L’Autorità è stata chiamata ad esprimersi in merito alla possibilità che gli organi-
smi sanitari, in occasione dello svolgimento di analisi delle urine in capo a partico-
lari categorie di lavoratori per accertarne l’eventuale stato di tossicodipendenza, pos-
sano usare sistemi di videosorveglianza all’interno dei propri servizi igienici. Tale esi-
genza nasce dalla circostanza che i lavoratori destinati a mansioni che comportano
rischi per la sicurezza, l’incolumità e la salute di terzi devono essere sottoposti per
legge, prima dell’assunzione in servizio e poi con cadenza periodica, ad un accerta-
mento circa l’assenza di tossicodipendenza attraverso l’esame delle urine. I medesimi
accertamenti devono essere effettuati anche nei confronti dei soggetti affetti da
dipendenze per finalità di cura. Poiché nell’ambito di tali accertamenti le strutture
sanitarie devono assicurare una correlazione univoca tra il campione urinario e il sog-
getto sottoposto ad accertamento, le procedure in atto prevedono che il soggetto non
possa essere lasciato solo durante la raccolta del campione urinario, ma sia osservato
da un operatore sanitario qualificato. 

Alla luce dell’esperienza maturata, le strutture sanitarie hanno rilevato la necessità,
in luogo dell’osservazione diretta da parte dell’operatore sanitario, dell’impiego di
sistemi di videosorveglianza al fine di assicurare la corretta raccolta – sotto il profilo
dell’inalterabilità e della provenienza – del campione urinario del soggetto obbligato
ai fini di legge all’accertamento. Infatti, in molteplici casi, le persone sottoposte ad
accertamento avevano manifestato il proprio disagio nel raccogliere il campione uri-
nario sotto la diretta osservazione di un operatore sanitario. Con un provvedimento
a carattere generale l’Autorità ha ritenuto che debba essere riconosciuta all’interessato
la facoltà di scegliere se consentire l’osservazione diretta di un operatore sanitario o la
rilevazione delle immagini che lo riguardano attraverso sistemi di videosorveglianza.
In quest’ultima ipotesi, le immagini rilevate non devono essere registrabili ed il ser-
vizio igienico dotato di telecamere deve essere dedicato in via esclusiva all’esecuzione
di tali controlli. Ove ciò non sia possibile, devono essere introdotti opportuni accor-
gimenti per evitare l’esecuzione di riprese in casi non previsti. Infine, il personale
sanitario preposto ai controlli – il solo abilitato a visionare le immagini e preferibil-
mente dello stesso sesso della persona da controllare – deve essere designato per
iscritto incaricato del trattamento e deve essere preclusa la possibilità di registrare le
immagini che appaiono sullo schermo, anche tramite telefoni cellulari o altri dispo-
sitivi elettronici (provv. 15 maggio 2013, n. 243, doc. web n. 2475383).

5.1.1. L’informativa e il consenso al trattamento dei dati sanitari
L’Autorità ha continuato ad occuparsi delle modalità con cui le strutture sanitarie

pubbliche e private forniscono l’informativa agli interessati e acquisiscono il loro con-
senso per i trattamenti di dati personali necessari ai fini di cura.

A seguito di una segnalazione, l’Autorità è intervenuta in un caso in cui uno psi-
canalista aveva prestato le proprie cure ad una paziente senza aver acquisito dalla stessa
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il consenso al trattamento dei suoi dati personali. Nell’ambito dell’istruttoria è emerso,
inoltre, che il medico aveva anche comunicato informazioni relative al delicato stato
di salute della segnalante a terzi senza averne acquisito il consenso. In merito a tali
aspetti è stato avviato un procedimento sanzionatorio che si è concluso con il paga-
mento da parte del contravventore (nota 25 luglio 2013).

Tra le diverse questioni esaminate merita di essere menzionata la segnalazione di
una neuropsichiatra infantile in merito all’iniziativa di un azienda sanitaria di far con-
dividere l’elenco nominativo dei bambini presi in carico tra i diversi servizi di neuro-
psichiatria infantile distrettuali al fine di evitare duplicazioni e sovrapposizioni nell’e-
rogazione delle prestazioni sanitarie.

L’Autorità ha provveduto a richiedere informazioni all’azienda sanitaria in merito
a tale vicenda, evidenziando che qualora il titolare del trattamento intenda comuni-
care dati sensibili per fini di cura a soggetti diversi dall’interessato, in assenza di una
disposizione normativa al riguardo, deve richiedere uno specifico consenso informato
a quest’ultimo; nel caso in cui l’interessato sia incapace di intendere o volere, il con-
senso dovrà essere manifestato da parte del legale rappresentante. Pertanto, il servizio
di neuropsichiatria infantile che intenda procedere alla comunicazione ad altro ana-
logo servizio dell’elenco nominativo dei minori presi in cura deve acquisire uno spe-
cifico consenso informato dell’interessato (o di chi ne fa le veci), anche nel rispetto del
rapporto fiduciario instauratasi tra medico e paziente nonché della legittima volontà
dell’interessato di richiedere il parere di un altro specialista (nota 9 ottobre 2013).

L’Autorità ha preso in considerazione, anche mediante attività ispettive, le que-
stioni legate alla necessaria specificità del contenuto dell’informativa rispetto ai tratta-
menti di dati personali effettuati in particolari ambiti sanitari (es. pronto soccorso,
ricoveri). In particolare, specifici approfondimenti sono stati posti in essere con riferi-
mento ai trattamenti effettuati, avuto riguardo alle molteplici finalità perseguite (di
cura, amministrative e commerciali), dalle strutture termali.

5.1.2. Il Fascicolo sanitario elettronico e i dossier sanitari
Costante è stata l’attenzione nei confronti delle problematiche legate alla realizza-

zione a livello nazionale del Fascicolo sanitario elettronico (Fse), disciplinato con il
d.l. 18 ottobre 2012, n. 179 (Ulteriori misure urgenti per la crescita del Paese) con-
vertito dalla l. 17 dicembre 2012, n. 221 (art. 12). L’impianto normativo definisce
il Fse e riconosce la centralità del consenso dell’interessato per la sua costituzione
secondo una prospettiva corrispondente a quella elaborata dall’Autorità nelle “Linee
guida in tema di Fascicolo sanitario elettronico (Fse) e di dossier sanitario” (provv.
16 luglio 2009, doc. web n. 1634116).

In tale cornice, l’Autorità ha partecipato al tavolo di lavoro istituito presso il
Ministero della salute ai fini dell’emanazione del decreto di attuazione del Fse in cui
devono essere individuati, tra l’altro, i contenuti del Fse, le garanzie e le misure di
sicurezza da adottare nel trattamento dei dati personali, i sistemi di codifica dei dati,
le modalità e i livelli diversificati di accesso al Fse, la definizione e le relative moda-
lità di attribuzione di un codice identificativo univoco dell’assistito che non consenta
l’identificazione diretta dell’interessato. Nell’ambito delle attività svolte nel suddetto
tavolo di lavoro, l’Autorità ha formulato numerose osservazioni con specifico riferi-
mento al perseguimento di finalità ulteriori rispetto a quella di cura dell’interessato
riconducibili a quelle di ricerca scientifica e di governo, nonché relativamente al
diritto di oscuramento dei dati e al rispetto di elevati standard di sicurezza sia fisica
che logica al fine di consentire l’accesso ai dati sanitari solo da parte del personale a
ciò autorizzato. La bozza di decreto elaborata dal tavolo di lavoro è all’esame della
Presidenza del Consiglio dei Ministri.
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In merito all’utilizzo dei dossier sanitari da parte delle strutture sanitarie sono state
avviate diverse istruttorie, sia d’ufficio che a seguito di specifiche segnalazioni, al fine
di verificare se i sistemi attualmente in uso rispettino le misure indicate dal Garante
nelle citate linee guida. In tale provvedimento il Garante ha considerato quale dossier
sanitario lo strumento costituito presso un organismo sanitario in qualità di unico
titolare del trattamento al cui interno operino più professionisti (es., ospedale o
azienda sanitaria), contenente informazioni inerenti allo stato di salute di un indivi-
duo relative ad eventi clinici presenti e trascorsi (es.: referti, documentazione relativa
a ricoveri, accessi al pronto soccorso) volte a documentarne la storia clinica.

Le istruttorie avviate hanno coinvolto in particolar modo alcune strutture sanita-
rie pubbliche interessate da accertamenti ispettivi. I principali aspetti su cui si è con-
centrato l’intervento dell’Ufficio hanno riguardato le soluzioni adottate dalle diverse
strutture sanitarie affinché l’accesso al dossier sia consentito ai soli professionisti sani-
tari che hanno attualmente in cura il paziente (note 12 e 18 dicembre 2013 nonché
27 gennaio 2014).

Con specifico riferimento all’esigenza di limitare l’accesso al dossier sanitario da
parte del personale non sanitario operante nelle strutture assistenziali, merita eviden-
ziare che a seguito dell’intervento dell’Autorità, un’azienda per i servizi alla persona ha
modificato i parametri di accesso al proprio dossier sanitario consentendo al solo per-
sonale che ha in cura i pazienti di visualizzarne le informazioni sanitarie (nota 28 feb-
braio 2013). Prima dell’intervento dell’Autorità tale accesso era consentito anche al
personale amministrativo e di direzione gestionale dell’azienda.

Come descritto nella Relazione 2012, con specifico riferimento all’utilizzo del
dossier sanitario, l’Autorità ha effettuato un importante accertamento ispettivo nei
confronti delle strutture sanitarie pubbliche di una regione, all’esito del quale ha adot-
tato un provvedimento nei confronti di tutte le strutture sanitarie pubbliche regionali
prescrivendo alle stesse le misure da adottare al fine di prevenire indebiti accessi da
parte del personale sanitario ai dossier dei pazienti ove non sia in corso una prestazione
sanitaria (provv. 10 gennaio 2013, n. 3, doc. web n. 2284708).

Le misure prescritte dal Garante hanno avuto un forte impatto sulla gestione dei
servizi informativi sanitari della Regione che ha dovuto implementare misure logiche
e informatiche affinché i documenti sanitari trattati attraverso lo strumento del dossier
sanitario restino disponibili solo al professionista che ha attualmente in cura il paziente
(e non siano pertanto più automaticamente condivisi con altri professionisti che non
lo abbiano in cura).

Considerata la complessità e l’eterogeneità dell’intero sistema informativo regio-
nale e la necessità che le modifiche necessarie per ottemperare al provvedimento
dell’Autorità siano adeguatamente testate dal punto di vista tecnico-organizzativo, al
fine di garantire la corretta operatività della gestione del processo di cura, il Garante
ha concesso una proroga dei termini ivi previsti per una graduale adozione delle
misure prescritte, mantenendo una vigilanza sullo stato di introduzione delle modifi-
che al sistema informativo sanitario regionale (provv. 22 maggio 2013, n. 252, doc.
web n. 2550110 e provv. 1° agosto 2013, n. 381, doc. web n. 3060291). Tali proro-
ghe sono state concesse dopo aver verificato che molte delle prescrizioni erano state già
adottate e che altre erano in corso di attuazione; in tali provvedimenti il Garante ha
altresì individuato un termine finale (fissato al 30 marzo 2014) per ottemperare a
quanto disposto nel citato provvedimento del 10 gennaio 2013.

Successivamente all’adozione di tali provvedimenti, l’Autorità ha continuato a rice-
vere segnalazioni in merito a casi di accessi abusivi al sistema informativo utilizzato
dalle strutture sanitarie della Regione da parte del personale ivi operante. Alcune delle
istruttorie sono tuttora in corso. I casi segnalati riguardano accessi a dati sanitari di
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pazienti delle strutture sanitarie da parte di medici che avevano preso conoscenza dei
dati per finalità per lo più personali e comunque non legate alla cura degli interessati
(note 27 febbraio 2013, 24 marzo 2013 e 18 dicembre 2013). Nei casi segnalati gli
accessi abusivi sono risultati effettuati prima che il Garante adottasse il richiamato
provvedimento del 10 gennaio 2013. Nelle istruttorie avviate dall’Ufficio, è emerso,
infatti, che a seguito del suddetto provvedimento, oltre ad un processo di revisione
delle caratteristiche del sistema informativo sanitario regionale, è stato effettuato anche
un significativo intervento di sensibilizzazione nei confronti del personale sanitario in
merito al rispetto delle garanzie in materia di protezione dei dati personali già richia-
mate dal Garante nelle linee guida del 2009.

5.1.3. I referti e la documentazione sanitaria
Viene frequentemente segnalata la consegna di referti a soggetti diversi dall’interes-

sato in busta aperta o senza verificare l’esistenza della delega per il ritiro degli stessi. A
tal proposito l’Ufficio ha ricordato che le certificazioni rilasciate dagli organismi sani-
tari possono essere ritirate anche da persone diverse dai diretti interessati dopo aver
verificato l’identità del soggetto a ciò delegato sulla base di idonei elementi (ad es.,
mediante l’esibizione di un documento di riconoscimento) e mediante la consegna
delle stesse in busta chiusa (note 4 e 27 febbraio 2013 nonché 2 aprile 2013). A
seguito di tali interventi le aziende sanitarie interessate hanno modificato le procedure
per la consegna dei referti in conformità a quanto indicato dall’Autorità.

Un procedimento sanzionatorio è stato avviato a seguito della consegna di una car-
tella clinica relativa al ricovero di un minore ad una persona sprovvista di delega per il
ritiro e rimasta sconosciuta. L’azienda sanitaria, riconosciuto il proprio errore, a
seguito dell’intervento dell’Ufficio (che ha avviato un procedimento sanzionatorio) ha
provveduto a sensibilizzare il personale dell’ufficio cartelle cliniche al rispetto delle
regole relative alla consegna della documentazione sanitaria (nota 30 settembre 2013).

L’Ufficio è anche intervenuto in merito alle modalità di custodia delle prescrizioni
mediche da parte di alcuni pediatri in attesa del loro ritiro da parte dei genitori. Nei
casi esaminati le prescrizioni venivano collocate in contenitori non custoditi o affisse
nelle bacheche situate nella sala di attesa dello studio medico. L’Ufficio ha rappresen-
tato che devono essere adottate idonee cautele per evitare che le informazioni sanita-
rie possano essere conosciute da terzi (nel caso di specie, i pazienti presenti in sala di
attesa o quelli che erroneamente ritirino una prescrizione non propria) e che il perso-
nale designato incaricato del trattamento (ad es., il personale di segreteria) deve essere
debitamente istruito in ordine alle modalità di consegna dei documenti contenenti
dati idonei a rivelare lo stato di salute (note 5 giugno 2013 e 7 novembre 2013). I
medici interessati hanno prontamente modificato la prassi di consegna delle prescri-
zioni con procedure conformi alle indicazioni dell’Autorità.

Già nel 2009, l’Autorità si era occupata di definire un quadro unitario di garanzie
nei confronti dei servizi offerti da numerose strutture sanitarie per ricevere i referti via
posta elettronica o per consultarli telematicamente sul sito web della struttura sanita-
ria (Linee guida in tema di referti online, provv. 19 novembre 2009, doc. web n.
1679033). Al riguardo, a seguito di alcune segnalazioni, sono stati avviati accertamenti
nei confronti di un’azienda sanitaria locale, al fine di verificare il rispetto delle misure
a tutela dei dati personali individuate nelle citate linee guida (nota 22 ottobre 2013).

A seguito di una pluralità di segnalazioni concernenti servizi offerti attraverso il cd.
Sportello Amico di Poste Italiane, con particolare riferimento a quelli relativi al paga-
mento del ticket e al ritiro dei referti, l’Ufficio ha aperto un’istruttoria, anche mediante
accertamenti ispettivi, per verificare il rispetto delle misure a tutela dei dati personali
(nota 23 ottobre 2013).
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L’Autorità è intervenuta nei casi, spesso segnalati dagli organi di stampa, di abban-
dono della documentazione sanitaria in locali in disuso accessibili al pubblico. In tali
casi, le aziende sanitarie coinvolte hanno provveduto a rimuovere la documentazione
sanitaria e ad adottare le misure di sicurezza previste dal Codice e dall’Allegato tecnico
in merito alla conservazione della documentazione, anche in conformità a quanto pre-
visto dalla disciplina sugli Archivi di Stato (nota 28 marzo 2013).

Hanno formato oggetto di segnalazione casi in cui l’interessato aveva ricevuto, oltre
alla propria documentazione sanitaria, anche quella relativa ad altre persone. In un
caso, all’esito di un ricovero era stata consegnata ad un paziente documentazione
riguardante informazioni sanitarie di terzi. Tale circostanza, pur se dipesa da un errore,
ha determinato un’illegittima comunicazione di dati sanitari di numerosi pazienti, con
conseguente avvio di un procedimento sanzionatorio (nota 2 aprile 2013). In un altro
caso, un centro psicosociale aveva consegnato ad un paziente l’elenco dei soggetti nei
cui confronti il Dipartimento di salute mentale aveva disposto un trattamento sanita-
rio obbligatorio. L’errore, dovuto all’inserimento di tale documento in un fax (che
pure ha determinato anche in tal caso l’attivazione di un procedimento sanzionatorio),
è stato ammesso dalla struttura sanitaria che ha modificato la prassi utilizzata per
l’invio di documenti sanitari tra le diverse sedi e ha adottato opportune misure per
evitare che si ripetano fatti analoghi a quelli segnalati (nota 12 aprile 2013). 

5.1.4. La tutela della dignità della persona
Gli interventi dell’Autorità in ambito sanitario – come già accaduto – sono volti

a garantire, da un lato, il rispetto delle disposizioni in materia di protezione di una
delicata categoria di dati personali afferenti alla salute dell’interessato nonché, dal-
l’altro, a tutelare la dignità dei pazienti nell’ambito del loro percorso di cura (artt. 2
e 83 del Codice). 

Un quadro generale delle misure che devono essere adottate da parte delle strutture
sanitarie per garantire la dignità dei pazienti era stato già fornito con il provvedimento
generale del 9 novembre 2005 (doc. web n. 1191411). 

A seguito delle numerose segnalazioni ricevute in merito alle modalità con cui le
aziende sanitarie – anche per il tramite di società operanti in outsourcing – effettuano
la consegna dei presìdi sanitari al domicilio degli interessati, l’Autorità ha ritenuto
opportuno integrare il suddetto provvedimento del 2005, prescrivendo a tutte le strut-
ture sanitarie di adeguare – entro giugno 2015 – le operazioni di consegna domiciliare
dei presìdi sanitari alle misure indicate nel provvedimento. Le segnalazioni ricevute
lamentavano le modalità di consegna di specifici presìdi, quali quelli utilizzati da per-
sone incontinenti o stomizzate (ad es., cateteri, ausili per evacuazione e per stomia,
raccoglitori e assorbenti per urina), recapitati in pacchi trasparenti o recanti sulla parte
esterna o sulla bolla di consegna l’indicazione in chiaro della tipologia del contenuto,
ovvero consegnati al vicino di casa o al portiere, in assenza di autorizzazione dell’inte-
ressato; in taluni casi, i predetti presìdi sarebbero stati lasciati incustoditi davanti la
porta di ingresso della dimora dell’interessato.

Al fine di porre rimedio a tale condotta il Garante ha individuato alcune misure
da osservare nelle operazioni di consegna. In primo luogo, essa deve avvenire prefe-
ribilmente nelle mani dell’interessato rispettando gli orari scelti da quest’ultimo tra
quelli indicati dal titolare; il presidio non può essere lasciato incustodito nelle vici-
nanze del luogo indicato dall’interessato; nel caso in cui quest’ultimo non sia presente
al momento della consegna, il personale a ciò deputato deve lasciare esclusivamente
un avviso privo dell’indicazione della tipologia del presidio. Il presidio deve essere
imballato in un contenitore non trasparente sprovvisto di indicazione circa il suo
contenuto; può essere consegnato a terzi (ad es., vicino di casa, parente, portiere) solo
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su espressa indicazione dell’interessato; il personale deputato alla consegna non deve
indossare divise recanti scritte da cui si possa evincere la specifica tipologia dei presìdi
in consegna, né utilizzare automezzi recanti tali scritte (provv. 21 novembre 2013,
n. 520, doc. web n. 2803050).

In proposito l’Ufficio è intervenuto in un caso in cui un paziente aveva segnalato
che la struttura sanitaria distrettuale aveva consegnato al portiere del proprio stabile
un pacco recante all’esterno l’indicazione della tipologia del contenuto (prodotti per
l’incontinenza), senza che l’interessato avesse delegato il portiere a ritirare tali presìdi.
A seguito di tale intervento (che ha determinato l’attivazione di un procedimento san-
zionatorio) la società incaricata della consegna ha accertato che il proprio dipendente
non aveva rispettato le procedure aziendali circa la consegna dei presìdi e lo ha sotto-
posto ad un provvedimento disciplinare (nota 8 ottobre 2013). 

Il richiamo al rispetto della dignità dei pazienti è stato più volte necessario in
merito alle condizioni con cui vengono prestate le cure in numerosi ospedali italiani.
Al riguardo, l’Ufficio ha ricordato che le strutture sanitarie devono organizzare la pre-
stazione dei servizi adottando opportuni accorgimenti a tutela delle libertà fondamen-
tali e della dignità dei pazienti (ad es., per limitare la visibilità dell’interessato durante
la visita o per evitare che in tali occasioni le informazioni sulla sua salute possano essere
conosciute da terzi) (note 9 gennaio e 1° ottobre 2013).

5.1.5. Il trattamento di dati personali in occasione dell’accertamento dell’infezione
da HIV

Con particolare riferimento alla delicatissima materia del trattamento dei dati per-
sonali effettuato nell’ambito dell’erogazione delle prestazioni mediche a pazienti affetti
da HIV, sono pervenute alcune segnalazioni con riferimento all’esibizione del codice
di esenzione dalla partecipazione al costo per le prestazioni di assistenza sanitaria pre-
visto per le infezioni da HIV. Alcuni interessati, specie se residenti in piccoli centri,
lamentano inoltre di dover effettuare le pratiche amministrative per il rilascio o il rin-
novo dell’esenzione da HIV nella propria Asl di residenza, ove spesso è impiegato per-
sonale che, per le ragioni più varie, può avere conoscenza diretta dei pazienti.

In merito a tali profili, si è ritenuto opportuno avviare un confronto con il
Ministero della salute - Direzione generale della programmazione sanitaria e l’Istituto
Superiore di Sanità (ISS) - Dipartimento malattie infettive parassitarie e immunome-
diate, al fine di valutare la possibilità di individuare idonee cautele volte a non far evin-
cere in modo immediato l’esistenza di un’infezione da HIV attraverso la mera presen-
tazione del codice di esenzione all’atto della prenotazione o della prestazione sanitaria,
nonché di individuare percorsi alternativi a quello previsto dalla legge per espletare le
pratiche di rilascio o rinnovo dell’esenzione (nota 11 aprile 2013).

Con specifico riferimento alle questioni sopra descritte, l’Ufficio ha avviato un’i-
struttoria in merito alle procedure di riconoscimento dell’esenzione per la menzionata
patologia in uso presso una Regione. Nel caso sottoposto all’attenzione dell’Ufficio
l’interessato affetto da HIV, in quanto dipendente della propria Asl di residenza,
segnalava una violazione della propria riservatezza nel dover avviare le pratiche ammi-
nistrative per il riconoscimento del diritto all’esenzione per patologia in un ambiente
che coincideva con quello lavorativo. Successivamente all’intervento dell’Ufficio (nota
15 gennaio 2013), la Giunta regionale ha adottato linee guida in cui si invitano le
aziende sanitarie a mettere in atto una procedura che consenta agli operatori dei
reparti di malattie infettive di provvedere, su richiesta del paziente, ad espletare le pra-
tiche di esenzione presso l’azienda sanitaria di residenza dell’assistito senza che lo stesso
sia costretto a presentarsi direttamente agli sportelli amministrativi che sono di norma
tenuti ad accogliere le richieste di esenzione.
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A seguito di una segnalazione, il Garante è tornato ad occuparsi della raccolta delle
informazioni legate alla sieropositività dei pazienti che si recano presso gli studi den-
tistici. Già nel 2009, con un provvedimento generale, il Garante aveva prescritto agli
esercenti le professioni sanitarie di non raccogliere l’informazione circa l’eventuale
stato di sieropositività in fase di accettazione di ogni paziente che si rivolge a questi per
la prima volta, e a prescindere dal tipo di intervento o piano terapeutico da eseguire,
fermo restando che tale dato anamnestico poteva essere legittimamente raccolto, pre-
vio consenso informato dell’interessato, da parte del medico curante nell’ambito del
processo di cura, in relazione a specifici interventi clinici ove ciò sia ritenuto necessa-
rio (provv. 12 novembre 2009, doc. web n. 1673588). 

In una segnalazione un dentista invitava i propri pazienti a compilare una scheda
anamnestica in cui veniva richiesto, tra l’altro, se gli stessi fossero affetti da HIV. Al
riguardo, l’Ufficio ha ricordato che, in considerazione dell’impossibilità di identificare
con certezza tutti i pazienti con infezione da HIV, il legislatore ha previsto alcune pre-
cauzioni finalizzate alla protezione dal contagio nei confronti della generalità delle per-
sone assistite. A seguito dell’intervento dell’Ufficio, il dentista ha comunicato di aver
adeguato la scheda anamnestica utilizzata nel proprio studio alle prescrizioni conte-
nute nel citato provvedimento del 2009 (note 6 febbraio e 2 aprile 2013).

5.2. Il trattamento di dati sanitari per fini amministrativi

Numerosi sono stati gli interventi con riferimento ai trattamenti di dati idonei a
rivelare lo stato di salute effettuati da strutture sanitarie pubbliche per finalità ammi-
nistrative correlate a quelle di prevenzione, diagnosi, cura e riabilitazione dei soggetti
assistiti dal Servizio sanitario nazionale (Ssn) (art. 85, comma 1, lett. a), del Codice).

A seguito di numerose segnalazioni, il Garante ha adottato un provvedimento
generale in merito al trattamento dei dati sanitari effettuato nella redazione delle cer-
tificazioni sull’invalidità civile. Il provvedimento si è reso necessario in quanto il
decreto-legge in materia di semplificazioni del 2012 (d.l. 9 febbraio 2012, n. 5, con-
vertito in legge, con modificazioni, 4 aprile 2012, n. 35) ha previsto che le attestazioni
medico-legali richieste per il rilascio del contrassegno invalidi nonché per le agevola-
zioni fiscali relative ai veicoli per le persone con disabilità possano essere sostituite dal
verbale della commissione medica integrata. Al riguardo, numerosi cittadini hanno
lamentato la presenza nei suddetti verbali di informazioni sanitarie, quali dati anam-
nestici e diagnosi del soggetto sottoposto a controllo, non pertinenti né indispensabili
ai fini dell’erogazione dei predetti benefici e che, quindi, non dovrebbero essere cono-
scibili da parte dei soggetti a ciò deputati. Il Garante, nel riconoscere la semplifica-
zione che la norma richiamata intendeva introdurre, ha ritenuto che, al fine di dare
attuazione ai princìpi di pertinenza, non eccedenza e indispensabilità, le commissioni
mediche debbano rilasciare una copia del verbale della commissione medica priva
delle parti dedicate alla descrizione dei dati anamnestici, all’esame obiettivo e alla
diagnosi della persona con disabilità. Ciò affinché sia assicurato un elevato livello di
tutela dei diritti e delle libertà, pur nel rispetto del principio di semplificazione (art. 2,
comma 2, del Codice) (provv. 16 luglio 2013, n. 331, doc. web n. 2536504).

In un altro caso l’Autorità ha condiviso l’interpretazione prospettata dal Ministero
delle infrastrutture e trasporti della disciplina in materia di rilascio delle patenti nau-
tiche con riferimento alla documentazione di idoneità che deve essere presentata agli
uffici amministrativi, con particolare riferimento al certificato di idoneità rilasciato dal
medico legale. Al riguardo, il Ministero, ritenendo che la “dichiarazione sostitutiva del
certificato anamnestico”, contenente dati sanitari, debba essere custodita solo dal
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medico legale che effettua la visita di idoneità e non debba essere allegata al certificato
da presentare agli uffici amministrativi, ha assicurato che provvederà ad impartire
(unitamente al Comando generale del Corpo delle Capitanerie di porto) istruzioni
agli uffici deputati al rilascio delle patenti nautiche (nota 10 luglio 2013).

Nel corso del 2013 si sono resi necessari alcuni interventi del Garante anche con
riferimento alle attività di controllo svolte dalle Aziende sanitarie in merito alle pre-
stazioni erogate dalle strutture sanitarie convenzionate o accreditate con il Ssn. In un
caso, l’Ufficio ha ritenuto conforme alla disciplina vigente e alla versione aggiornata
dello schema tipo aggiornato di regolamento per il trattamento dei dati sensibili e
giudiziari da parte delle Aziende sanitarie la richiesta avanzata dal nucleo operativo
di controllo di una Asl nei confronti di un laboratorio di analisi convenzionato con
il Ssn, volta ad ottenere la copia dei referti relativi ad alcune prestazioni erogate in
determinati giorni. L’acquisizione di tali referti si era resa indispensabile per consen-
tire all’azienda di effettuare una verifica approfondita sulla congruenza della presta-
zione erogata rispetto alle competenze corrisposte dalla Asl in relazione a specifici casi
(nota 25 marzo 2013).

È stato reso un parere sullo schema di accordo tra il Governo, le Regioni e le
Province autonome di Trento e di Bolzano sulle linee guida per la ricognizione dei trat-
tamenti sanitari che prevedono l’utilizzo di cellule e tessuti umani per trapianti speri-
mentali e per medicinali per terapie avanzate al fine di rendere disponibili al Ministero
della salute informazioni utili a valutare le reali potenzialità di impiego di tali tratta-
menti (parere 21 marzo 2013, n. 141, doc. web n. 2380087). In particolare, in attesa
dell’istituzione di un registro nazionale (cfr. art. 12, d.l. 18 febbraio 2012, n. 179 con-
vertito, con modificazioni, dalla l. 17 dicembre 2012, n. 221), lo schema prevede di
raccogliere, per ciascuna tipologia di trattamento sanitario, dati relativi al numero dei
pazienti coinvolti, alle patologie curate, alle tipologie di tessuti e di cellule utilizzati,
nonché al numero delle reazioni o eventi avversi gravi. 

Nel rendere il proprio parere, l’Autorità ha chiesto di introdurre opportuni accor-
gimenti di aggregazione delle informazioni da raccogliere al fine di escludere il rischio
di identificazione, anche indiretta, dei pazienti interessati facendo riferimento ai para-
metri individuati dal codice deontologico per i trattamenti di dati personali per scopi
statistici e scientifici (All. A. 4 al Codice).
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Con specifico riferimento alle ricerche scientifiche in campo medico biomedico ed
epidemiologico effettuate mediante l’utilizzo di dati genetici e di campioni biologici
raccolti a fini di tutela della salute, l’autorizzazione generale – adottata con provv. 13
dicembre 2012 (doc. web n. 2157564), sentito il Ministro della salute, che acquisisce,
a tal fine, il parere del Consiglio superiore di sanità – consente, in casi residuali, di pro-
cedere al trattamento dei dati anche in assenza del consenso degli interessati. Ciò
quando, a causa di particolari ragioni, non è possibile informare gli interessati mal-
grado sia stato compiuto ogni ragionevole sforzo per raggiungerli e a condizione che
sia acquisito il parere favorevole del competente comitato etico a livello territoriale e
sia rilasciata un’apposita autorizzazione dal Garante ai sensi dell’art. 90 del Codice. 

Al riguardo, nel rispondere ad una società farmaceutica che aveva richiesto
all’Autorità un’autorizzazione ad hoc per il trattamento di dati genetici, in assenza del
consenso degli interessati, al fine di eseguire uno studio non interventistico retrospet-
tivo sui tumori gastrointestinali, l’Ufficio, nel raccomandare di verificare in via preli-
minare se le informazioni che si prevedeva di raccogliere per la conduzione dello stu-
dio rientrassero effettivamente tra i “dati genetici”, tenuto conto della definizione con-
tenuta nella citata autorizzazione generale, ha precisato che tra queste informazioni
rientrano anche quelle riguardanti mutazioni rilevabili sul tessuto tumorale che pos-
sono essere presenti anche nella linea germinale e quindi trasmissibili per via eredita-
ria (v. punto 1. a), Aut. gen. n. 8 cit.) (nota 19 luglio 2013). 

Sempre con riferimento a ricerche scientifiche effettuate con dati e campioni rac-
colti in precedenza a fini di tutela della salute, il Garante ha rilasciato ad un’azienda
ospedaliero-universitaria un’autorizzazione ai sensi dell’art. 90 del Codice (provv. 20
giugno 2013, n. 306, doc. web n. 2553271 e 30 gennaio 2014, n. 51, doc. web n.
2939000). L’azienda in questione aveva richiesto all’Autorità di poter trattare, anche
in assenza del consenso di tutti i pazienti coinvolti, dati sanitari e genetici di circa due-
cento persone per la conduzione di uno studio finalizzato a monitorare gli esiti clinici
(quali la morte, la sopravvivenza, lo sviluppo di complicanze, etc.) di malati con cir-
rosi epatica sottoposti a trapianto di fegato negli anni 2005-2010 presso la medesima
azienda – compresi i pazienti deceduti nel periodo successivo al trapianto. La richie-
sta di autorizzazione era motivata dalla necessità di evitare distorsioni nei risultati dello
studio derivanti dalle modalità di selezione della popolazione inclusa, considerata la
significatività della sopravvivenza del paziente – quale esito clinico del trapianto – e
l’incidenza della mortalità nei pazienti affetti da cirrosi epatica.

Lo studio aveva ricevuto anche il motivato parere favorevole del competente comi-
tato etico a livello territoriale. Esso prevedeva, in particolare, che i dati genetici dei
pazienti fossero ricavati dall’analisi di campioni di tessuto epatico prelevati sia dal
fegato espiantato sia da quello impiantato; che i campioni biologici prelevati fossero
distrutti al termine della ricerca e che i dati raccolti fossero conservati per un periodo
di tempo non superiore a dieci anni e trasformati in seguito in forma anonima. I cam-
pioni di tessuto epatico prelevati sarebbero stati, inoltre, utilizzati soltanto dall’azienda
e trasmessi ad un centro di ricerca biomedica per l’analisi genetica.

Nell’accogliere la richiesta, il Garante, rilevato che lo studio prevedeva la parteci-
pazione su base volontaria dei pazienti risultanti in vita (con l’acquisizione del relativo
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consenso al trattamento dei dati), ha disposto che il trattamento poteva essere effet-
tuato, anche in assenza del consenso, limitatamente ai pazienti deceduti che non si fos-
sero opposti in vita all’uso dei loro dati e campioni a scopo di ricerca. Ha richiesto,
inoltre, all’azienda di riformulare il modulo dell’informativa (da sottoporre ai pazienti
in vita) precisando l’ambito di comunicazione dei dati e di designare il centro di
ricerca biomedica che collaborava alla realizzazione dello studio come responsabile del
trattamento. È stato prescritto infine all’azienda di adottare idonee misure di sicurezza
con specifico riferimento all’uso di sistemi di autenticazione basati anche su disposi-
tivi biometrici per la consultazione dei dati genetici con strumenti elettronici, nonché
di locali protetti per il trattamento dei campioni biologici e di contenitori muniti di
serratura o di dispositivi equipollenti per il trasporto degli stessi (v. in particolare,
punto 4.3 aut. cit.). Ciò fermo restando che l’azienda avrebbe potuto utilizzare i soli
dati strettamente indispensabili e pertinenti per la conduzione dello studio. 

Si segnala infine che, a fine 2013, l’autorizzazione generale sui dati genetici è stata
rinnovata per un altro anno, in termini sostanzialmente analoghi alla precedente
(provv. 12 dicembre 2013, n. 571, doc. web n. 2818993). 
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7.1. La ricerca scientifica

Anche nel 2013, l’Ufficio ha comunicato, in diverse occasioni, a enti di ricerca,
società scientifiche ed università che, sulla base dell’autorizzazione generale n. 9 al trat-
tamento dei dati personali effettuato per eseguire studi e ricerche in campo medico,
biomedico e epidemiologico, nel caso in cui risulti impossibile rendere l’informativa
agli interessati, non è più necessario ottenere, caso per caso, specifiche autorizzazioni
da parte dell’Autorità (nota 17 luglio 2013). 

Tale autorizzazione, rinnovata per tutto il 2014 in termini sostanzialmente ana-
loghi alla precedente (provv. 12 dicembre 2013, n. 572, doc. web n. 2818670),
prende in considerazione, infatti, le ragioni più ricorrenti poste a fondamento del-
l’impossibilità di fornire l’informativa agli interessati nella conduzione di studi, non
aventi significativa ricaduta personalizzata sugli interessati, effettuati con dati sani-
tari (oppure sulla vita sessuale e sull’origine razziale ed etnica) raccolti in precedenza
a fini di cura della salute o per l’esecuzione di precedenti progetti di ricerca ovvero
ricavati da campioni biologici prelevati in precedenza per le stesse finalità. In parti-
colare, ove necessario per la ricerca, l’utilizzo delle predette informazioni è consen-
tito, anche in assenza del consenso dei pazienti interessati, qualora non sia possibile
informarli sul trattamento dei loro dati per “motivi etici” o “motivi di impossibilità
organizzativa” e a condizione che sul progetto di ricerca si sia espresso favorevol-
mente, con parere motivato, il comitato etico territorialmente competente (artt. 107
e 110 del Codice). È invece obbligatorio acquisire il consenso degli interessati
quando questi risultino reperibili e, in particolare, quando si rivolgano nuovamente
al centro di cura, anche per visite di controllo. È inoltre necessaria una specifica
autorizzazione del Garante per circostanze del tutto particolari o situazioni eccezio-
nali non considerate nell’autorizzazione generale.

Con riferimento ai trattamenti effettuati per scopi statistici o scientifici rispetto
a dati originariamente raccolti per altri scopi, l’Autorità si è occupata delle modalità
alternative per rendere l’informativa agli interessati, quando questa richieda uno
sforzo sproporzionato rispetto al diritto tutelato e siano adottate idonee forme di
pubblicità, individuate dal pertinente codice deontologico (artt. 105, comma 4, del
Codice e 6, commi 4 e 5, del codice deontologico per i trattamenti di dati personali
per scopi statistici e scientifici). 

Un caso esaminato dal Garante ha riguardato un progetto di ricerca – promosso
dall’Agenzia per i servizi sanitari regionali (Age.na.s) in collaborazione con un’Agenzia
regionale di sanità (Ars) e un istituto di ricerca del Cnr – finalizzato a costruire e a
verificare nuovi algoritmi per individuare i casi di pazienti affetti da patologie com-
plesse o croniche. In particolare, il progetto – incluso nel programma nazionale per
la ricerca sanitaria di cui all’art. 12-bis, d.lgs. n. 502/1992 – prevedeva, in una prima
fase, di selezionare dagli archivi amministrativi informatizzati delle Asl un campione
di circa 50.000 assistiti affetti da patologie complesse o croniche utilizzando alcuni
algoritmi e, in una seconda fase, di verificare la validità di questi ultimi confron-
tando i risultati così ottenuti con i dati sanitari riferiti a ciascuno degli assistiti
inclusi nel campione ed estrapolati dai database clinici dei medici di medicina gene-
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rale (mmg). Avuto riguardo all’elevato numero di soggetti interessati e alla loro
distribuzione sul territorio, l’Age.na.s aveva giudicato sproporzionato informare sin-
golarmente i pazienti coinvolti.

In questa cornice l’Autorità, nell’accogliere la richiesta, ha ritenuto che fosse pos-
sibile assolvere l’obbligo tramite le forme alternative di pubblicità prospettate
dall’Agenzia in conformità a quelle individuate nel codice deontologico per i tratta-
menti di dati personali per scopi statistici e scientifici (art. 6, comma 4). In partico-
lare, l’Agenzia aveva previsto di rendere l’informativa tramite un’inserzione su un quo-
tidiano di larga diffusione in ciascuno dei territori provinciali di riferimento e, quale
ulteriore forma di pubblicità, in considerazione delle peculiarità del progetto di
ricerca, di riprodurre l’informativa anche su pieghevoli da affiggere e distribuire nelle
sale di attesa delle Asl e degli studi dei mmg coinvolti.

Nondimeno, per garantire la più ampia conoscibilità dei trattamenti di dati effet-
tuati nell’ambito della ricerca, l’Autorità ha fornito all’Age.na.s talune prescrizioni
aggiuntive disponendo che l’informativa sui quotidiani individuati dall’Agenzia venisse
pubblicata nelle giornate di maggiore distribuzione e che fosse divulgata anche tramite
i siti istituzionali delle Asl interessate, in modo facilmente reperibile e visibile fino alla
conclusione del progetto. Infine, è stato richiesto all’Agenzia di garantire che i medici
di base coinvolti nella ricerca fossero in grado di illustrare in modo chiaro e completo,
ai pazienti che ne avessero fatto richiesta, gli elementi essenziali del trattamento dei
dati, predisponendo nei riguardi dei predetti professionisti, ove necessario, appositi
interventi formativi (provv. 18 luglio 2013, n. 359, doc. web n. 2578223).

In un altro caso portato a conoscenza dell’Ufficio, ai sensi degli artt. 19, comma
2 e 39 del Codice, è stato precisato che la speciale disciplina prevista per le comu-
nicazioni tra soggetti pubblici, in assenza di una specifica norma di legge o di rego-
lamento, riguarda esclusivamente dati personali diversi da quelli sensibili. Il caso
riguardava un’università che voleva realizzare un programma di sorveglianza sanita-
ria della popolazione residente in prossimità di un inceneritore per rifiuti solidi
urbani, utilizzando dati personali raccolti presso l’Inps. Al riguardo, è stato rilevato
che la comunicazione da parte dell’Inps dei dati nominativi delle lavoratrici occu-
pate in aziende ricadenti su un’area del territorio esposto alle ricadute dei contami-
nanti dell’inceneritore poteva essere avviata soltanto nella misura in cui le informa-
zioni oggetto di comunicazione non fossero idonee a rivelare lo stato salute delle
interessate (come nel caso in cui l’insieme di queste informazioni possa palesare un
rischio di malattia per le interessate).

Al riguardo, è stato altresì evidenziato che il trattamento dei dati nominativi e sani-
tari delle lavoratrici previsto dal programma di sorveglianza poteva essere effettuato
dall’università soltanto in presenza di presupposti giuridici idonei a legittimarlo in
conformità alle speciali disposizioni dettate dal codice in materia di ricerca scientifica
(cfr. artt. 107 e ss. e codice di deontologia e di buona condotta per i trattamenti di
dati personali per scopi statistici e scientifici – Allegato A.4. del Codice). 

Come è noto, in base alla predetta disciplina (art. 110 del Codice), la possibilità di
trattare dati sulla salute per ricerche mediche, biomediche ed epidemiologiche è
ammessa, a prescindere dal consenso delle persone interessate, quando il trattamento
è previsto da una legge o rientra in un programma di ricerca biomedica o sanitaria di
cui all’art. 12-bis, d.lgs. n. 502/1992 e ne sia stata data preventiva comunicazione al
Garante (art. 39, comma 1, lett. b), del Codice). È consentito inoltre prescindere dal
consenso degli interessati nell’ipotesi in cui non sia possibile, a causa di particolari
ragioni, rendere loro l’informativa e il programma di ricerca sia oggetto di parere favo-
revole del competente comitato etico e sia, altresì, autorizzato dal Garante (nota 31
dicembre 2013).
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In tema di ricerca scientifica, merita accennare anche al caso di un’università che
ha presentato un’istanza, ai sensi degli artt. 19, comma 2 e 39 del Codice, finalizzata
a raccogliere presso le Corti d’appello circoscrizionali dati relativi alla residenza dei
candidati alle scorse elezioni politiche al fine di realizzare un progetto, finanziato dal
Miur, sul cambiamento della rappresentanza politica in Italia negli anni 2013-2015.
Il progetto prevedeva che un campione di candidati fosse intervistato con questionari
inviati a mezzo posta. Con riferimento ai soggetti per i quali non fosse stato possibile
acquisire le residenze presso le Corti d’appello, l’università intendeva acquisire l’infor-
mazione relativa al domicilio fiscale dei candidati presso l’Agenzia delle entrate.
L’università garantiva, inoltre, che l’indagine sarebbe stata svolta nel pieno rispetto del
Codice e del codice di deontologia e di buona condotta per i trattamenti di dati per-
sonali per scopi statistici e scientifici, Allegato A.4. al Codice. Su tali basi, l’Ufficio,
rilevata nel caso di specie la necessità dei dati in questione per lo svolgimento delle
funzioni istituzionali dell’università, ha ritenuto di non dover formulare alcuna osser-
vazione, tenuto conto che il Codice dispone, sia pure come ipotesi residuale, che in
mancanza di una specifica norma di legge o di regolamento che lo preveda, le ammi-
nistrazioni pubbliche possano comunicare ad altri soggetti pubblici dati personali, non
aventi natura sensibile, allorquando tale trattamento sia necessario per lo svolgimento
delle proprie funzioni istituzionali, previa comunicazione al Garante (artt. 18, comma,
2, 19, comma 2 e 39, del Codice) (nota 28 giugno 2013).

7.2. La statistica

Il Garante è intervenuto in relazione al trattamento di dati personali raccolti nel-
l’ambito del 15° Censimento generale della popolazione e delle abitazioni rappresen-
tando ad un segnalante che i dati anagrafici contenuti nella lista A dei questionari di
famiglia e convivenza sono stati trattati, oltreché dall’Istat per finalità statistiche, anche
da parte dei comuni per il perseguimento della finalità amministrativa di revisione
post-censuaria delle anagrafi. Tale circostanza, resa nota anche nella lettera informativa
dell’Istat ai cittadini, è stata prevista, in particolare, dall’art. 50, comma 2, lett. d ),
d.l. 31 maggio 2010, n. 78, convertito con modificazioni, dall’art. 1, comma 1,
l. 30 luglio 2010, n. 122, che ha affidato all’Istat la definizione delle “modalità per il
confronto contestuale alle operazioni censuarie tra dati rilevati al censimento e dati
contenuti nelle anagrafi della popolazione residente, nonché, d’intesa con il Ministero
dell’interno, le modalità di aggiornamento e revisione delle anagrafi della popolazione
residente sulla base delle risultanze censuarie” (nota 19 luglio 2013).

Nell’ambito di un’istruttoria relativa alle modalità di raccolta e alle conseguenze del
mancato conferimento dei dati personali, anche di natura sensibile, nell’ambito di
un’indagine statistica realizzata dall’Istat, l’Ufficio ha richiesto informazioni all’Istituto
circa le garanzie individuate in concreto per la raccolta dei dati personali idonei a rive-
lare lo stato di salute nell’ambito della predetta indagine, con particolare riferimento alle
modalità con le quali si è inteso assicurare in concreto il diritto degli interessati a non
rispondere a “quesiti di natura sensibile”. Infatti, da una preliminare analisi dei perti-
nenti modelli di rilevazione presenti sul sito istituzionale dell’Istat (sia quelli da compi-
larsi a cura dell’intervistatore, sia quelli di autocompilazione), diversamente da quanto
previsto per altre rilevazioni (ad es., il modello utilizzato per il censimento), è emerso
che non veniva specificata – in relazione ai singoli quesiti o gruppi di quesiti – la natura
degli stessi (riferito a dati sensibili o meno), né la facoltatività della risposta, rendendo
così poco agevole per l’interessato la comprensione dei casi in cui non vi è obbligo di
risposta e, quindi, delle conseguenze di un eventuale rifiuto a rispondere.
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L’Istat ha evidenziato che tale rilevazione viene affidata ad intervistatori apposita-
mente formati e istruiti per interagire direttamente con gli interessati, informandoli
oralmente e segnalando puntualmente i quesiti ai quali è obbligatorio rispondere e
quelli per i quali è facoltativo in ragione della presenza di dati sensibili nella risposta.
In seguito alla richiesta dell’Autorità, l’Istituto ha deciso di integrare anche il testo del-
l’informativa scritta indicando l’elenco dei quesiti che comportano il trattamento di
dati sensibili (per i quali, quindi, non vi è obbligo di risposta per gli interessati) (nota
20 febbraio 2013).

L’Autorità si è occupata anche della fornitura da parte del Ministero della salute di
microdati derivanti dal Sistema informativo nazionale per le dipendenze (Sind) alla
Presidenza del Consiglio dei Ministri per alimentare l’Osservatorio permanente isti-
tuito presso il Dipartimento politiche antidroga al fine di garantire che tali dati, come
previsto dal quadro normativo vigente, risultino privi di ogni riferimento che ne per-
metta il collegamento con gli interessati e comunque secondo modalità che rendano
questi ultimi non identificabili. Il flusso di dati Sind volto ad alimentare periodica-
mente e sistematicamente l’Osservatorio può, pertanto, avere ad oggetto anche micro-
dati individuali relativi al fenomeno della tossicodipendenza, purché questi siano ano-
nimi. Compete quindi al Ministero, titolare del trattamento dei dati personali (anche
sensibili) contenuti nel Sind, e al Dipartimento assicurare, ciascuno in relazione alle
proprie competenze, con idonee misure e accorgimenti, che i dati registrati presso
l’Osservatorio, in origine o a seguito di trattamento, non possano essere associati a
interessati identificati o identificabili (art. 4, comma 1, lett. n), del Codice).

In seguito all’istruttoria, che ha coinvolto anche le competenti strutture dell’Istat,
il Ministero della salute ha comunicato al Garante di aver individuato una soluzione
per effettuare la predetta fornitura nel rispetto del Codice, valutando il rischio di iden-
tificazione degli interessati censiti nella banca dati Sind sulla base del codice di deon-
tologia e di buona condotta per i trattamenti di dati personali per i trattamenti di dati
personali a scopi statistici e di ricerca scientifica effettuati nell’ambito del Sistema sta-
tistico nazionale (allegato A.3. al Codice) (note 6 marzo e 28 giugno 2013).
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8.1. Il controllo sul Ced del Dipartimento della pubblica sicurezza 

A seguito di segnalazioni ricevute, l’Autorità ha continuato ad assicurare il riscon-
tro da parte del Dipartimento della pubblica sicurezza del Ministero dell’interno e di
uffici periferici della Polizia di Stato alle richieste degli interessati sia di accesso e comu-
nicazione dei dati conservati presso il Centro elaborazione dati (Ced), sia di eventuale
rettifica dei dati medesimi, nel rispetto delle disposizioni poste dall’art. 10, l. 1° aprile
1981, n. 121, come modificato dall’art. 175 del Codice.

8.2. Gli altri interventi in relazione alle Forze di polizia

Un agente del Corpo della polizia penitenziaria ha segnalato l’affissione mensile, in
alcuni locali del Dipartimento dell’amministrazione penitenziaria del Ministero della
giustizia, dell’elenco del personale del Corpo nei confronti del quale era stata disposta
la liquidazione del compenso per prestazioni di lavoro straordinario, con l’indicazione
del numero di ore effettuate e di quelle retribuite o compensate con turni di riposo,
nonché la trasmissione di tale elenco alle organizzazioni sindacali. 

A tale proposito, richiamati i princìpi di necessità, non eccedenza, liceità e qualità
dei dati (artt. 3 e 11 del Codice) nonché le disposizioni specifiche dettate per il trat-
tamento dei dati da parte dei soggetti pubblici (nella specie, in particolare, gli artt. 18
e 19, comma 3 del Codice), il Garante ha osservato che le “Linee guida in materia
di trattamento di dati personali di lavoratori per finalità di gestione del rapporto
di lavoro in ambito pubblico”, adottate il 14 giugno 2007 (in G.U. 13 luglio 2007,
n. 161, doc. web n. 1417809), prevedono, che non è di regola lecito per il datore di
lavoro pubblico diffondere informazioni personali riferite a singoli lavoratori (punto
6.3) e che, in difetto di disposizioni del contratto collettivo applicabile che prevedano
espressamente che l’informazione sindacale abbia ad oggetto anche dati nominativi del
personale, l’amministrazione può fornire alle organizzazioni sindacali solo dati nume-
rici o aggregati (punto 5). 

Nella specie, il Garante, rilevata la mancanza di specifica fonte normativa o nego-
ziale (non rinvenibile, in particolare, nell’art. 10, comma 9, dell’Accordo nazionale
quadro per il personale appartenente al Corpo di polizia penitenziaria) che preveda
che gli elenchi relativi al personale che effettua lavoro straordinario, oggetto di affis-
sione e comunicazione alle organizzazioni sindacali, venga redatto con l’indicazione
del nominativo dei lavoratori interessati, ha dichiarato illecito il relativo trattamento,
vietandone la prosecuzione da parte del Dipartimento dell’amministrazione peniten-
ziaria, che ha ottemperato (provv. 18 luglio 2013, n. 358, doc. web n. 2578201). 

Una Prefettura ha sottoposto un quesito relativo alla legittimità del diniego, da
parte di un ospedale, all’ostensione agli organi di polizia amministrativa della certifi-
cazione medica relativa a persone coinvolte in sinistri stradali, ai fini della successiva
trasmissione alla prefettura per la determinazione del periodo di sospensione della
patente di guida del conducente responsabile del sinistro, ex artt. 222 e ss. del codice
della strada. Ritenuto che la comunicazione tra pp.aa. di dati sensibili per finalità
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amministrative è ammessa dal Codice unicamente quando è prevista da una norma di
legge o di regolamento (art. 19, comma 3), l’Ufficio ha chiarito che il trattamento in
oggetto può essere legittimamente effettuato dalle Aziende sanitarie solo ove sia previ-
sto nel relativo regolamento adottato in conformità allo schema tipo sul quale il
Garante ha espresso parere favorevole con provvedimento del 26 luglio 2012, n. 220
(doc. web n. 1915390). Laddove si renda, tuttavia, indispensabile trattare ulteriori
categorie di dati, o eseguire altre operazioni di trattamento per perseguire finalità di
rilevante interesse pubblico individuate dalla legge, le integrazioni o modifiche devono
essere sottoposte al parere del Garante (nota 12 aprile 2013).

Un avvocato, in qualità di difensore d’ufficio di una persona indagata in un proce-
dimento penale, ha lamentato una violazione della disciplina in materia di protezione
dei dati personali da parte di funzionari di polizia che nel corso di una conferenza
stampa avevano divulgato, oltre alla fotografia e alle generalità del suo assistito, anche
presunte frasi a lui attribuite e particolari del crimine che avrebbero potuto rilevarsi,
per la natura del reato e il coinvolgimento dei familiari della persona offesa, pericolosi
per l’incolumità dell’indagato e forieri di problemi di ordine pubblico.

L’Ufficio ha evidenziato che, come emerso nel corso dell’istruttoria, obiettivo della
conferenza stampa era accertare se l’interessato si fosse reso protagonista di episodi
simili ai danni di altre persone. La diffusione delle informazioni a livello locale e la loro
conoscenza da parte della collettività avrebbe potuto rivelarsi utile, se non necessaria,
per verificare se altre persone avessero subito i medesimi abusi. In tale situazione, pur
considerando le ragioni di riservatezza e di presunta incolumità dell’interessato,
doveva ritenersi lecita, ai sensi degli artt. 11 e 47 del Codice, la divulgazione – peral-
tro autorizzata dalla Procura della Repubblica competente – dei dati dell’indagato e
delle circostanze della vicenda, tenuto conto delle esigenze di giustizia sottese alla dif-
fusione delle informazioni (nota 25 gennaio 2013). 

Sono stati chiesti chiarimenti da parte di un medico, amministratore unico e
legale rappresentante di uno studio medico, riguardo alle informazioni che, senza
ledere la riservatezza dei pazienti, è possibile comunicare su richiesta della polizia giu-
diziaria (nella specie, se una determinata persona si fosse recata presso il suo studio
medico, quali esami avesse svolto e se in regime di convenzione o mediante paga-
mento da parte dell’assistito).

Al riguardo l’Ufficio ha evidenziato che, ai sensi dell’art. 256 c.p.p., i medici – al
pari degli altri soggetti indicati negli artt. 200 e 201 c.p.p. – devono consegnare all’au-
torità giudiziaria che ne faccia richiesta, tra l’altro, gli atti, i documenti e le informa-
zioni di cui siano in possesso per ragioni della loro professione, salvo che dichiarino
per iscritto che si tratta di segreto inerente alla loro professione. Peraltro, l’autorità giu-
diziaria che ritiene di non potere procedere senza acquisire gli atti può provvedere alla
verifica di tale dichiarazione e, se risulta infondata, può disporne il sequestro. Risulta
quindi necessario che il medico verifichi se i dati oggetto della richiesta della polizia
giudiziaria rientrino tra quelli coperti dal segreto professionale, attenendosi, in tal
caso, a quanto prevede l’art. 256 c.p.p. (nota 16 aprile 2013).

L’Autorità ha fornito riscontro a un quesito del Dipartimento dell’amministrazione
penitenziaria del Ministero della giustizia concernente la possibilità da parte delle orga-
nizzazioni sindacali di effettuare riprese foto-video nel corso delle visite sui luoghi di
lavoro degli istituti penitenziari previste dall’art. 5, comma 6, dell’Accordo nazionale
quadro del 24 marzo 2004, il quale afferma che la visita dei rappresentanti sindacali
“è diretta a verificare esclusivamente le condizioni logistiche dei vari luoghi di lavoro”. 

L’Ufficio ha rilevato che la disposizione risulta fare chiaro riferimento alla verifica
dei luoghi frequentati dagli agenti della polizia penitenziaria nello svolgimento della
loro attività lavorativa – quali uffici, spazi dedicati alla custodia dei detenuti, locali
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vari, eventuali apparecchiature utilizzate, postazioni di lavoro, etc. – in funzione della
loro idoneità a consentire l’espletamento dei compiti di istituto in condizioni di salu-
brità e sicurezza. In tale contesto, le ipotizzate riprese foto-video vanno limitate alle
sole condizioni degli ambienti, con esclusione di profili attinenti alla protezione dei
dati personali. L’eventuale coinvolgimento nelle riprese del personale operante negli
istituti, come pure dei detenuti ivi ristetti, in quanto non essenziale rispetto al fine
del controllo dei luoghi di lavoro demandato alle organizzazioni sindacali dal con-
tratto collettivo, comporterebbe, infatti, un trattamento di dati effettuato in viola-
zione del principio di necessità ed eccedente rispetto alle finalità perseguite con le
verifiche previste dalla contrattazione (cfr. artt. 3 e 11, comma 1, lett. d ), del Codice)
(nota 10 maggio 2013).

8.2.1. I sistemi di videosorveglianza per finalità di pubblica sicurezza
L’Autorità ha ricevuto la segnalazione di alcuni cittadini, residenti in diversi

comuni, circa la presenza di telecamere di videosorveglianza che, pur istallate sulla
pubblica via, consentivano, a causa della loro ubicazione, una visione diretta anche
degli interni delle abitazioni dei segnalanti. Gli accertamenti effettuati dall’Autorità
hanno permesso di appurare che le telecamere erano state installate in attuazione del
“Programma Operativo Nazionale (PON) – Sicurezza per lo Sviluppo – Obiettivo
convergenza 2007-2013”, gestito dal Ministero dell’interno, e che la titolarità del
trattamento dei dati era stata conferita alla locale questura. Il Garante ha ritenuto
che, ancorché gli obiettivi del menzionato programma – riconducibili alla preven-
zione e al contrasto alla criminalità – apparissero condivisibili e di notevole rilevanza
sociale, i trattamenti di dati personali effettuati tramite l’utilizzo di sistemi di video-
sorveglianza, quand’anche riconducibili a quelli previsti dall’art. 53 del Codice, deb-
bono rispettare i principi posti dall’art. 11 del Codice medesimo e, in particolare, il
principio secondo il quale i dati personali oggetto di trattamento debbono essere per-
tinenti e non eccedenti rispetto alle finalità per le quali i dati sono raccolti o succes-
sivamente trattati, come ribadito dal Garante anche nel provvedimento generale in
materia di videosorveglianza adottato l’8 aprile 2010 (doc. web n. 1712680). La pos-
sibilità per le telecamere in argomento di effettuare riprese anche all’interno degli
immobili dei segnalanti configura quindi un trattamento di dati personali illecito in
quanto eccedente e non pertinente rispetto alle finalità di prevenzione e contrasto alla
criminalità per le quali i dati sono raccolti. Pertanto, il Garante ha vietato alla que-
stura il trattamento dei dati personali dei segnalanti attraverso le citate telecamere di
sorveglianza, prescrivendo, altresì, di adottare ogni misura necessaria atta a impedire
la possibilità di effettuare riprese dell’interno delle abitazioni dei medesimi, dandone
riscontro al Garante. Il titolare del trattamento ha provveduto ad apportare al sistema
di videosorveglianza le modifiche richieste (provv.ti 27 giugno 2013, n. 316, doc.
web n. 2576958 e n. 317, doc. web n. 2577003).

Il Corpo della polizia municipale di un Comune ha chiesto se, per corrispondere
alle eventuali esigenze investigative delle Forze di polizia, era possibile prolungare
fino ad un periodo di 60 giorni i tempi di conservazione delle immagini delle targhe
di veicoli registrate dal sistema di videosorveglianza gestito dal Corpo medesimo.
L’Ufficio ha rilevato che il paragrafo 3.4. del provvedimento generale in materia di
videosorveglianza, prevede che i comuni, in caso di videosorveglianza finalizzata alla
tutela della sicurezza urbana, possono conservare i dati nel termine massimo di sette
giorni successivi alla rilevazione delle immagini e che, in caso di effettive ed eccezio-
nali esigenze di ulteriore conservazione, devono inoltrare al Garante una richiesta di
verifica preliminare, adeguatamente motivata con riferimento ad una specifica esi-
genza di sicurezza perseguita, in relazione a concrete situazioni di rischio riguardanti
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eventi realmente incombenti e per il periodo di tempo in cui venga confermata tale
eccezionale necessità. 

Con riferimento al caso di specie, il provvedimento consente quindi un prolunga-
mento del termine di conservazione delle immagini anche in presenza di richieste della
polizia giudiziaria motivate però in relazione a specifiche e puntuali attività investiga-
tive in corso, dovendosi escludere una preventiva e generalizzata conservazione ultra-
settimanale per esigenze solo eventuali (nota 9 dicembre 2013).

Un Comune ha posto un quesito relativo alla liceità del trattamento dei dati per-
sonali svolto per mezzo dell’installazione di telecamere che riprendano l’interno
delle camere di sicurezza del comando della polizia municipale ove, ai sensi degli
artt. 380 o 381 c.p.p., vengono rinchiusi gli arrestati in flagranza di reato da perso-
nale con qualifica di agente od ufficiale di polizia giudiziaria. Il Comune ha eviden-
ziato che le immagini sarebbero state visionate dal personale del comando e conser-
vate per un massimo di 24 ore, consentendo di poter controllare a distanza i dete-
nuti al fine di intervenire in caso di tentativo di evasione e per evitare possibili atti
di autolesionismo. 

Fornendo riscontro, l’Autorità ha rappresentato che la circostanza che le camere di
sicurezza debbano essere sottoposte a sorveglianza non implica per ciò solo che sia pre-
vista e consentita l’installazione di telecamere che riprendano l’interno delle stesse.
Rilevato che non risulta sussistere – né è stata indicata dal comando – alcuna specifica
normativa concernente la videosorveglianza nelle camere di sicurezza, è stato eviden-
ziato che la Corte di cassazione, nel pronunciarsi su una vicenda relativa ad un dete-
nuto sottoposto al regime di cui all’art. 41-bis, l. n. 354/1975, ha ritenuto illegittimo
il ricorso alla videosorveglianza totale dello stesso – anche nel momento dell’utilizzo
della toilette –, valutando idonei a prevenire possibili aggressioni alla persona del dete-
nuto i controlli fisici diretti mediante feritoie ed oblò (Cass. pen., sez. V, 26 aprile
2011). Occorre dunque assumere come riferimento la normativa generale in materia
di protezione dei dati posta dal Codice e, più specificamente, i principi posti dall’art.
11, oltre alle prescrizioni contenute nel provvedimento generale del Garante in mate-
ria di videosorveglianza. 

In particolare, nella materia rilevano i principi di necessità e di proporzionalità nel
trattamento dei dati, rispetto ai quali occorre valutare, ad esempio, se sia necessario
installare le telecamere all’interno delle camere di sicurezza o se sia sufficiente posizio-
narle negli ambienti attigui alle celle, oppure ancora se corrisponda alle esigenze espo-
ste dal comando dotare di telecamere solo una o più celle, da utilizzare nei soli casi, da
valutare rigorosamente volta per volta, in cui sussistano effettive e concrete esigenze di
prevenire possibilità di evasione o pericoli alla persona, rimanendo sempre ferma,
come ha chiarito la citata pronuncia della Suprema Corte, la salvaguardia degli aspetti
più intimi della sfera di riservatezza dell’interessato. Le conseguenti valutazioni non
possono comunque essere assunte con carattere di generalità, ma devono essere svolte
caso per caso e, ove ritenuto necessario il trattamento in esame, devono essere suppor-
tate da una circostanziata motivazione (nota 5 settembre 2013).

8.3. Il controllo sul sistema di informazione Schengen  

Il Ministero dell’interno-Dipartimento della pubblica sicurezza ha rappresentato
l’opportunità di differire l’adempimento delle ultime misure prescritte dal Garante
volte a rafforzare la sicurezza nel trattamento dei dati effettuati per l’attuazione della
Convenzione di Schengen, in ragione sia delle innovazioni tecnologiche introdotte
con l’entrata in funzione del nuovo Sistema di informazione Schengen (SIS II), sia
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delle difficoltà di realizzazione dei progetti, legate soprattutto alla disponibilità delle
necessarie risorse finanziarie.

Alla luce delle indicazioni ricevute e delle difficoltà rappresentate dal Ministero, il
Garante con provvedimenti del 24 gennaio 2013, n. 23 (doc. web n. 2324763) e 1°
agosto 2013, n. 379 (doc. web n. 2635313) ha disposto il differimento dei termini per
l’adempimento delle prescrizioni, che sono in corso di attuazione.

Il Codice ha introdotto nuove modalità di esercizio dei diritti relativamente ai dati
registrati nell’N-SIS, in virtù delle quali l’interessato può rivolgersi in Italia diretta-
mente all’autorità che ha la competenza centrale per la sezione nazionale del SIS, ossia
al Dipartimento della pubblica sicurezza (cd. accesso diretto). Il numero e il contenuto
delle richieste degli interessati che ancora pervengono direttamente al Garante sono
rimaste stabili rispetto all’anno precedente. 

Hanno invece subito un lieve aumento le richieste di accesso ai dati pervenute al
Garante da Autorità di controllo di sezioni nazionali del SIS di altri Stati, interpellate
dagli interessati in relazione a segnalazioni inserite nel sistema da autorità di polizia ita-
liane. Le informazioni sono state comunicate, previa consultazione degli uffici segna-
lanti, nel rispetto delle disposizioni degli artt. 109 e 114 della Convenzione.

8.4. Il Datagate e i trattamenti per finalità di intelligence

A fronte delle notizie, riportate dalla stampa, sul cd. Datagate – ovvero sulla rac-
colta di dati personali di milioni di cittadini, non solo statunitensi, da parte della
National Security Agency (NSA) – il Garante ha svolto una serie di attività informative
e di impulso nei confronti del Governo, al fine di minimizzare i rischi per i cittadini
italiani rispetto ad eventuali acquisizioni dei loro dati per fini di intelligence.

In primo luogo, il 23 luglio 2013 il Garante è stato audito, ai sensi dell’art. 31,
comma 3, l. n. 124/2007, dal Comitato parlamentare per la sicurezza della Repubblica
(Copasir), in relazione alle implicazioni sui diritti dei cittadini europei alla raccolta di
dati personali per fini di intelligence svolta in base al Foreign Intelligence Surveillance
Act (FISA) e al rapporto tra protezione dati e trattamenti per fini di sicurezza dello
Stato nel nostro ordinamento. 

Il 22 ottobre, all’indomani dell’approvazione in Commissione LIBE del Parlamento
europeo, della proposta di regolamento sulla protezione dei dati personali, il Garante,
con una nota indirizzata al Presidente del Consiglio dei Ministri, ha segnalato l’esi-
genza di accertare se lo spionaggio anche telematico condotto dal NSA abbia coin-
volto, sia pure incidentalmente, cittadini italiani, nonché la necessità di adottare effi-
caci strumenti di protezione dei dati personali trattati per fini di sicurezza, anche
nella consapevolezza e condivisione dell’obiettivo europeo di rafforzare gli strumenti
di cooperazione di polizia e giudiziaria (doc. web n. 2708275).

Infine, l’11 novembre 2013 il Garante e il Dipartimento delle informazioni per la
sicurezza (Dis) della Presidenza del Consiglio dei Ministri hanno siglato un protocollo
d’intenti volto a disciplinare alcune procedure informative funzionali all’esercizio delle
rispettive attribuzioni. Il protocollo prevede, in particolare, modalità di informazione
idonee a consentire al Garante di conoscere alcuni elementi essenziali del trattamento
dei dati personali effettuato dagli Organismi per l’informazione e la sicurezza in alcuni
contesti peculiari, segnatamente quelli concernenti la sicurezza cibernetica o gli accessi
alle banche dati delle pp.aa. o degli esercenti servizi di pubblica utilità.
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Tenendo conto delle diverse forme attraverso cui si esercita ormai la libertà di
informazione, l’anno di riferimento è stato caratterizzato da un impegno costante nel
valutare, nel quadro di riferimento del Codice (in particolare, artt. 136-139) e dell’al-
legato codice di deontologia, segnalazioni e reclami per lo più concernenti l’esercizio
dell’attività giornalistica. 

Accanto a tale attività, improntata al bilanciamento tra libertà di informazione e
diritto alla riservatezza e alla protezione dei dati personali, è maturata la decisione di
promuovere l’aggiornamento del codice di deontologia, adottato nel 1998, relativo al
trattamento di dati personali in ambito giornalistico al fine di un suo adeguamento in
considerazione dell’evoluzione tecnologica (che ha inciso su tecniche e modalità del-
l’informazione) e dell’evoluzione giurisprudenziale di alcuni istituti, quali il “diritto
all’oblio” (cui peraltro fa riferimento la proposta di regolamento Ue in materia di pro-
tezione di dati personali). 

Il Garante ha quindi deliberato l’avvio dei lavori, secondo la procedura di coope-
razione con il Consiglio nazionale dell’Ordine dei giornalisti prevista dall’art. 139 del
Codice, contemplando altresì la possibilità di sentire, in tale ambito, anche soggetti
rappresentativi dell’informazione online (provv. 1° agosto 2013, n. 376, in G.U. 23
agosto 2013, n. 197, doc. web n. 2564822). La presidenza dell’Ordine dei giornalisti
e il Garante, tenuto anche conto dei contributi pervenuti e degli elementi acquisiti dai
soggetti interpellati, hanno lavorato ad una bozza di nuovo codice di deontologia da
sottoporre al Consiglio dell’Ordine dei giornalisti nella riunione plenaria del 27-30
marzo 2014, nel corso della quale, tuttavia, il testo non è stato approvato. 

Il Garante, nell’esprimere alla presidenza dell’Ordine il proprio rammarico per la
valutazione negativa espressa dal Consiglio rispetto ad un lavoro attento e approfon-
dito svolto anche con il proprio contributo, ha comunicato all’Ordine di non essere
intenzionato ad esercitare i poteri sostitutivi offerti dall’art. 139 del Codice ai fini del-
l’approvazione del testo e di voler proseguire nei propri compiti attenendosi al codice
di deontologia vigente. 

9.1. I minori

Il delicato rapporto tra informazione e tutela dei minori (nel quadro delle fonti
sopra ricordate nonché della Carta di Treviso) conserva una posizione centrale nello
svolgimento dei compiti istituzionali dell’Autorità. Nella vigente cornice normativa,
come noto, il diritto del minore alla riservatezza deve sempre essere considerato pre-
valente rispetto al diritto di cronaca e, al fine di tutelarne la personalità, i giornalisti
devono rendere non identificabili i minori coinvolti in fatti di cronaca (art. 7 codice
di deontologia). 

L’Autorità ha invocato tali principi nell’esaminare, in particolare, due casi, sottopo-
sti alla sua attenzione da due Tribunali per i Minorenni, riguardanti delicate vicende
familiari di affidamento. Nel primo caso una testata giornalistica locale aveva pubbli-
cato la notizia del suicidio di una donna, madre di tre figli affidati a terzi (in ragione
del problematico contesto familiare in cui si trovavano) con un provvedimento giuri-
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sdizionale; oltre alla foto e alle generalità della donna, il giornale aveva pubblicato
quelle dei nonni e i nomi dei minori (questi ultimi contenuti nelle pagine del diario
personale della madre, pure pubblicate dal quotidiano), rendendoli così direttamente
identificabili (nota 22 febbraio 2013).

Nella seconda vicenda, un giornale locale aveva pubblicato il nome e il cognome di
un minore, allontanato dai genitori con un provvedimento giurisdizionale, unitamente
ad altre informazioni che ne evidenziavano la situazione di disagio e una possibile pato-
logia; nell’articolo venivano altresì pubblicati i dati identificativi dell’intero nucleo
familiare, compresi quelli dei fratelli, anch’essi minori (nota 13 settembre 2013).

L’Ufficio, nel ritenere entrambe le pubblicazioni contrastanti con la disciplina di
protezione dei dati personali (oltre che con la Carta di Treviso che tutela espressamente
“l’anonimato del minore per non incidere sull’armonico sviluppo della sua persona-
lità”), ha ribadito che le garanzie a favore dei minori operano anche nell’eventualità
che siano i genitori a rilasciare dichiarazioni alla stampa.

Analoghe valutazioni critiche sono state formulate in relazione alla perdurante
diffusione, anche in rete, di notizie e immagini relative al bambino di Padova prele-
vato a scuola dalle Forze dell’ordine in esecuzione di un provvedimento giurisdizio-
nale di affidamento, caso di cui l’Autorità si era già occupata (cfr. Relazione 2012,
p. 148). Ulteriori segnalazioni concernenti la medesima vicenda hanno evidenziato
che taluni organi di informazione, nel riferire dello svolgimento di un procedimento
giudiziario coinvolgente i genitori, non solo hanno nuovamente fatto riferimento al
minore – talvolta identificato nominativamente o, indirettamente, tramite i nomi-
nativi dei familiari – ma hanno anche riportato dichiarazioni rese dal padre nel
corso del giudizio concernenti delicati episodi della vita privata del figlio. L’Ufficio
ha considerato tale pubblicazione un’ulteriore significativa intrusione nella sfera pri-
vata del minore in violazione delle speciali garanzie dettate dall’ordinamento ed ha
pertanto invitato gli editori interessati – che hanno formalmente aderito a tale
richiesta – ad impegnarsi autonomamente a non diffondere ulteriormente, anche
nelle edizioni online dei rispettivi giornali, dettagli relativi alla vita privata del minore
(nota 5 dicembre 2013).

L’Autorità ha poi richiamato pubblicamente gli organi di informazione al rispetto
del codice di deontologia e della Carta di Treviso in relazione alla diffusione di noti-
zie concernenti fatti di cronaca di particolare risonanza avvenuti a Roma (una vicenda
di prostituzione minorile e un tentativo di suicidio da parte di un sedicenne) rispetto
ai quali sono stati via via diffusi – attraverso i media tradizionali e in rete – dettagli
non essenziali lesivi della personalità e della dignità dei minori interessati, aumentando
il rischio di una loro identificazione (comunicati stampa 29 maggio e 13 novembre
2013, docc. web nn. 2449404 e 2749736).

9.2. La cronaca giudiziaria

La materia della diffusione di informazioni relative a vicende giudiziarie ha conti-
nuato a formare oggetto di attenzione da parte dell’Autorità che ha ritenuto prive di
fondamento segnalazioni nelle quali si lamentava la diffusione di dati identificativi di
persone sottoposte ad indagine o condannate alla luce del principio, più volte ribadito
nei suoi provvedimenti, secondo cui la pubblicazione di dati personali relativi a pro-
cedimenti penali è ammessa, anche senza il consenso dell’interessato, nei limiti dell’es-
senzialità dell’informazione riguardo a fatti di interesse pubblico (art. 137, comma 3,
del Codice; artt. 6 e 12 del codice di deontologia) (ex pluribus, note 15 marzo, 17
maggio e 21 ottobre 2013).
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Segnalazioni e reclami concernenti la cronaca giudiziaria talora hanno evidenziato
profili di illiceità rispetto non solo al Codice, ma anche alle disposizioni in materia di
segreto delle indagini e di pubblicazione degli atti processuali (artt. 114 e 329 c.p.p. e
art. 684 c.p.). 

In una vicenda, concernente la pubblicazione su un sito internet di un e-book
recante il testo delle intercettazioni telefoniche raccolte nell’ambito di un’indagine
coordinata dalla Procura della Repubblica di Napoli e contenute in un’informativa
preliminare predisposta dai Carabinieri, anche alla luce del riscontro pervenuto dalla
menzionata Procura, l’Autorità ha ritenuto che la pubblicazione, per le sue caratteristi-
che (il contenuto del libro coincideva con l’intero atto-informativa dei Carabinieri,
comprensivo di intestazione, non sottoposto a rielaborazione alcuna), potesse presen-
tare elementi di incompatibilità con l’art. 114, comma 2, c.p.p. – che vieta “la pubbli-
cazione, anche parziale, degli atti non più coperti dal segreto fino a che non siano con-
cluse le indagini preliminari ovvero fino al termine dell’udienza preliminare” –, sotto-
ponendo quindi l’accertamento di tale circostanza alla competente autorità giudiziaria.

Si è d’altra parte evidenziato che, sotto il profilo delle specifiche disposizioni vigenti
in materia di trattamento di dati personali in ambito giornalistico (artt. 136-139 del
Codice), la pubblicazione, pur se attinente a fatti di indiscutibile interesse pubblico
(risultanze di indagini su ipotesi di reato connessi alla gestione dei contributi pubblici
erogati a favore di un movimento politico), contenesse alcune espressioni lesive della
dignità della reclamante (senatrice, esponente del movimento interessato dalle indagini,
menzionata nelle conversazioni intercettate), non rispondenti al parametro dell’“essen-
zialità dell’informazione”, risultando la stessa di fatto estranea alla vicenda della gestione
dei fondi pubblici attribuiti al movimento politico (nota 14 giugno 2013).

Particolare cautela nella diffusione di notizie relative a procedimenti penali deve
essere adoperata a protezione del diritto alla riservatezza nonché per assicurare il
rispetto della dignità delle persone offese dal reato, poiché la pubblicità (specie tramite
internet) data alla lesione ne pregiudica ulteriormente i diritti. Questo orientamento
è stato alla base della valutazione di illiceità della pubblicazione in rete, da parte di una
testata locale, di due articoli (successivamente rimossi) nei quali erano stati riportati
brani di un libro, incentrato sulla reclamante (peraltro con riferimenti lesivi della sua
dignità) e sulla sua famiglia, dichiarato giudizialmente diffamatorio e oggetto di seque-
stro (nota 28 ottobre 2013). 

9.3. I personaggi pubblici

Per quanto riguarda la diffusione di informazioni riguardanti personaggi pubblici
o che esercitano pubbliche funzioni il quadro normativo e la relativa evoluzione giu-
risprudenziale consentono invece di individuare margini più ampi nel trattamento dei
dati personali (in tal senso v. già Relazione 2012, p. 153). 

Tale orientamento è stato seguito anche in relazione alla lamentata diffusione, nel
corso di una trasmissione televisiva di inchiesta e di approfondimento informativo, di
immagini tratte da un Dvd della festa nuziale privata dei segnalanti asseritamente sot-
tratto agli stessi. Al riguardo, l’Ufficio ha rilevato che – fermi restando gli accertamenti
dell’autorità giudiziaria in ordine all’asserita acquisizione fraudolenta del Dvd – la dif-
fusione delle immagini ritraenti i segnalanti e alcuni ospiti (e tra questi un esponente
politico già ministro dello sviluppo economico) non presentava profili di contrasto
con il parametro della “essenzialità dell’informazione riguardo a fatti di interesse pub-
blico” (art. 137, comma 3, del Codice). Il servizio andato in onda – nel quale, peral-
tro, i volti degli altri ospiti presenti alla festa erano stati oscurati – si inseriva, infatti,

L’ATT IVITÀ SVOLTA DA L G A RA NTEI I8 8

Pubblicazione di atti
del procedimento e
intercettazioni

Vittime di reato

REL 02CAP A:Relazione Parte I  21/05/14  13:46  Pagina 88



nell’ambito di un dibattito sui criteri in base ai quali vengono corrisposti contributi e
altre utilità pubbliche a privati e aveva lo scopo di documentare l’esistenza di frequen-
tazioni, anche di natura non professionale, tra l’esponente politico ritratto e i segna-
lanti (l’uno, presidente della Associazione italiana per lo sviluppo e la promozione del
digitale terrestre, l’altra, amministratrice di un consorzio assegnatario di un’autorizza-
zione pubblica per l’utilizzo del digitale terrestre) (nota 28 marzo 2013).

Il Garante ha invece ritenuto travalicati i limiti della libertà di espressione in rela-
zione alla diffusione in rete del contenuto di e-mail private, presumibilmente copiate
da hacker, di alcuni parlamentari. L’Autorità ha rilevato come tale condotta potesse
determinare una violazione della libertà e segretezza della corrispondenza (art. 15
Cost.) e delle specifiche garanzie poste a tutela delle comunicazioni e della corrispon-
denza dei membri del Parlamento (art. 68 Cost.) nonché la configurabilità del reato
di cui all’art. 616 c.p. È stata altresì evidenziata una lesione del diritto alla riservatezza
e alla protezione dei dati personali non solo dei parlamentari intestatari degli indirizzi
di posta elettronica, ma di tutti coloro che sono entrati in contatto con essi attraverso
la posta elettronica nonché dei terzi citati all’interno delle comunicazioni. 

Il Garante, avendo individuato nella fattispecie un trattamento illecito ritenuto
essere avvenuto ab origine in violazione di legge (art. 11, comma 1, lett. a) e b), del
Codice) ed avendo rilevato che tale illiceità estendeva i suoi effetti anche ai succes-
sivi trattamenti (art. 11, comma 2, del Codice), ha vietato ogni ulteriore utilizzo
delle e-mail in questione, prescrivendone la cancellazione (provv. 6 maggio 2013, n.
229, doc. web n. 2411368).

9.4. L’uso di immagini in ambito giornalistico

Su richiesta dell’Ufficio, talune testate online hanno rimosso i video con i quali, in
un caso, si documentava la tragica morte di due operai impegnati nella manutenzione
di una chiusa e, nell’altro si ritraeva il corpo senza vita di un uomo suicida (di cui
erano state rese note generalità e informazioni relative allo stato di salute). In entrambi
i casi l’Ufficio ha motivato la richiesta ritenendo non giustificata la diffusione delle
immagini sul piano dell’essenzialità dell’informazione a fronte della legittima aspetta-
tiva di riserbo e di rispetto del dolore da parte dei familiari delle persone decedute
(note 11 e 31 ottobre 2013).

L’Ufficio ha altresì ritenuto fondata la segnalazione di una donna (affetta da una
grave patologia) in relazione ad un articolo che, nel documentare la decisione del giu-
dice che aveva riconosciuto sussistente nel caso che riguardava la stessa un episodio di
malasanità, aveva diffuso un insieme di dati (professione dell’interessata e la circo-
stanza che fosse affetta da un’evidente menomazione fisica, professione del marito e
composizione del nucleo familiare) i quali, nel loro complesso, consentivano di risa-
lire all’identità della segnalante. L’Autorità ha precisato che, anche se l’identificabilità
era avvenuta entro una cerchia ristretta di persone, queste ultime erano state comun-
que messe in condizione di conoscere informazioni sul suo stato di salute (che la
segnalante aveva interesse a non rivelare). Nell’occasione è stato ribadito che il limite
dell’“essenzialità dell’informazione” va interpretato con particolare rigore quando la
notizia di cronaca investe fatti che incidono sulla salute di una persona “identificata o
identificabile”, richiamando anche la previsione del codice di deontologia secondo cui
“il giornalista, nel far riferimento allo stato di salute di una determinata persona, iden-
tificata o identificabile, ne rispetta la dignità, il diritto alla riservatezza e al decoro per-
sonale, specie nei casi di malattie gravi o terminali, e si astiene dal pubblicare dati ana-
litici di interesse strettamente clinico” (art. 10, comma 1) (nota 1° agosto 2013).
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Analogamente è stata ritenuta fondata la doglianza di una donna che aveva lamen-
tato una violazione della sua riservatezza da parte di un giornale locale che, nel riferire
del decesso del fratello a causa di una grave malattia, aveva altresì rivelato (senza che ciò
fosse pertinente) analoga seria patologia di cui la stessa era affetta (nota 12 marzo 2013).

9.5. Gli archivi storici e le informazioni online

Anche nel 2013 sono pervenute segnalazioni e ricorsi concernenti la reperibilità,
a distanza di anni, tramite gli archivi storici online dei giornali, di dati personali a suo
tempo pubblicati. Il Garante ha ribadito che la diffusione sul sito internet di un quo-
tidiano online di un articolo contenente informazioni su fatti (anche molto delicati e
risalenti) costituisce parte integrante dell’archivio storico della testata e non integra,
in linea di principio, un illecito trattamento di dati personali. Tuttavia, tenuto conto
del funzionamento della rete – che consente la diffusione di un gran numero di dati
personali relativi a vicende anche remote – e in considerazione del tempo trascorso,
ha ritenuto che una perenne associazione all’interessato della vicenda resa pubblica
possa determinare un sacrificio sproporzionato dei suoi diritti. È stato quindi pre-
scritto che la pagina web contenente i dati personali del ricorrente (anzitutto il suo
nominativo) venisse deindicizzata, sottratta cioè alla diretta individuazione da parte
dei comuni motori di ricerca, pur restando inalterata all’interno dell’archivio e con-
sultabile telematicamente accedendo all’indirizzo web dell’editore (provv. 18 dicem-
bre 2013, n. 594, doc. web n. 2957346) (cfr. par. 16.4). 

In relazione ad un articolo contenente i dati identificativi dell’interessata (rimasta
invalida a seguito di un intervento chirurgico) unitamente alla descrizione dettagliata
delle relative patologie invalidanti, non rilevanti ai fini del diritto di cronaca, il Garante
ha prescritto (con conseguente adempimento da parte dell’editore) la rimozione dell’ar-
ticolo dagli archivi online (provv. 12 dicembre 2013, n. 578, doc. web n. 296950).

In altra fattispecie, vari siti internet e blog, dopo aver diffuso articoli relativi ad un
collaboratore di giustizia, associando la nuova identità dallo stesso assunta quale effetto
dell’adesione al programma di protezione a quella originaria, hanno provveduto ad eli-
minare tale associazione a seguito dell’intervento dell’Ufficio (nota 20 settembre 2013). 

Si segnala, infine, il provvedimento adottato dal Garante il 21 novembre 2013, n.
516 (doc. web n. 2914227) ad esito di un ricorso, avente ad oggetto la richiesta di
deindicizzazione dai motori di ricerca del testo di un’interrogazione parlamentare con-
tenente dati giudiziari riferiti al ricorrente (molto risalenti nel tempo e superati da suc-
cessivi sviluppi processuali) (cfr. par. 16.4).

9.6. La persistente rintracciabilità sui motori di ricerca  

Ulteriori interventi dell’Autorità si sono resi necessari per assicurare il rispetto dei
provvedimenti con cui era stato imposto il divieto di indicizzazione delle notizie con-
tenute negli archivi online.

È stato più volte segnalato all’Autorità che, nonostante l’adozione di tutte le misure
tecniche previste, alcuni contenuti, apparentemente non più indicizzabili, risultavano
visualizzabili nell’indice di Google search. Nel novembre del 2013 l’Ufficio ha quindi
chiesto, mediante contatti informali, chiarimenti a Google per meglio comprendere
e individuare gli strumenti necessari per assicurare la definitiva deindicizzazione dei
contenuti rinvenibili tramite il suo motore di ricerca e mira a definire tale aspetto
nell’anno in corso, in modo tale da rendere possibilmente più chiara la policy privacy
della società americana sul punto.
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10.1. L’utilizzo dei cookie: la consultazione pubblica e il tavolo di lavoro

Nella Relazione 2012 sono state descritte le modifiche apportate alla disciplina
relativa all’uso dei cd. cookie (i piccoli file di testo che i siti visitati dall’utente inviano
al suo browser per essere poi ritrasmessi ai medesimi siti alla successiva visita del mede-
simo utente) e degli altri strumenti analoghi (web beacon/web bug, clear GIF, etc.) ad
opera del d.lgs. 28 maggio 2012, n. 69, che ha novellato l’art. 122 del Codice in attua-
zione della direttiva 2009/136/CE. 

Conclusasi la consultazione pubblica avviata dal Garante (con provv. 22 novem-
bre 2012, n. 359, doc. web n. 2139697) al fine di individuare le modalità sempli-
ficate per l’informativa da rendere online sull’utilizzo dei cookie ai sensi dell’art. 13,
comma 3, del Codice, l’analisi dei contributi pervenuti ha evidenziato non solo
l’importanza dei menzionati dispositivi per la realizzazione della pubblicità online
(tramite la profilazione degli utenti), ma anche per il funzionamento dei servizi
offerti sulla rete. L’analisi delle problematiche emerse dalla consultazione ha indotto
l’Autorità – in ragione della delicatezza della questione e dell’impatto della relativa
disciplina sulla rete internet – ad avviare un tavolo di lavoro in materia (riunitosi per
la prima volta il 18 settembre 2013) al quale sono stati invitati i partecipanti alla
consultazione pubblica nonché esponenti del mondo accademico e della ricerca. 

Gli ulteriori elementi acquisiti (anche all’esito di un incontro tenutosi presso
l’Autorità nel febbraio 2014) sono attualmente al vaglio dell’Ufficio al fine di indi-
viduare le soluzioni giuridiche e tecniche idonee a garantire l’attuazione della nor-
mativa in materia.

10.2. La conservazione dei dati di traffico (data retention)

Nel 2013 si sono conclusi i procedimenti avviati a seguito del ciclo ispettivo effet-
tuato dal Nucleo speciale privacy della Guardia di finanza in materia di conservazione
di dati di traffico telefonico e telematico (di cui si è dato conto nella Relazione 2012,
p. 259), volti alla verifica del rispetto delle prescrizioni impartite con il provvedimento
generale del 17 gennaio 2008 (doc. web n. 1482111) integrato con successivo prov-
vedimento generale del 24 luglio 2008 (doc. web n. 1538237), resosi necessario a
seguito del recepimento della direttiva 2006/24/CE sulla conservazione dei dati di
traffico mediante il d.lgs. 30 maggio 2008, n. 109 (che ha modificato, tra l’altro, l’art.
132 del Codice). 

Rilevata, in sede di accertamento ispettivo, la mancata attuazione di alcune delle
prescrizioni contenute nel menzionato provvedimento del luglio 2008, in conside-
razione delle criticità emerse le società hanno modificato le proprie procedure al fine
di assicurare il rispetto della normativa in materia; in qualche caso, a seguito dell’a-
dozione da parte del Collegio di provvedimenti prescrittivi, si sono adeguate nei ter-
mini previsti. In particolare, nei confronti di quattro società sono stati adottati prov-
vedimenti prescrittivi per violazioni che hanno riguardato i tempi di conservazione
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dei dati di traffico telefonico, superiori a quelli consentiti dalla legge – ed in rela-
zione ai quali, a tacere di altri profili, si è incentrata la declaratoria di invalidità della
Corte di giustizia dell’8 aprile 2014 (Digital Rights Ireland e Seitlinger and Others,
Cause riunite C-293/12, C-594/12) – la mancata adozione di specifici sistemi di
autenticazione informatica fondati su tecniche di strong authentication, di cui una
necessariamente basata sull’elaborazione di caratteristiche biometriche dell’incari-
cato nonché la mancata adozione di alcune ulteriori misure di sicurezza. Tra queste,
in particolare, la cifratura dei dati conservati, l’adozione di sistemi informatici
distinti fisicamente per la conservazione dei dati per esclusive finalità di accerta-
mento e repressione dei reati rispetto a quelli conservati per altre finalità, l’adozione
di specifiche procedure in grado di garantire la separazione rigida delle funzioni tec-
niche di assegnazione di credenziali di autenticazione e di individuazione dei profili
di autorizzazione rispetto a quelle di gestione tecnica dei sistemi e della basi di dati
(provv.ti 14 febbraio 2013, n. 64, doc. web n. 2313961; 21 febbraio 2013, n. 74,
doc. web n. 2338534; 18 luglio 2013, n. 360, doc. web n. 2605222; 3 ottobre 2013,
n. 429, doc. web n. 2740948).

In una delle fattispecie esaminate l’istruttoria è stata estesa dall’Ufficio con l’ado-
zione di un ulteriore provvedimento prescrittivo relativo a violazioni della disciplina
in materia di protezione dei dati personali concernenti il rilascio di un’informativa ini-
donea e le non corrette modalità di acquisizione del consenso (specifico e differen-
ziato) da parte degli interessati (provv. 3 ottobre 2013, n. 430, doc. web n. 2745497).

All’attività ispettiva e ai conseguenti provvedimenti prescrittivi adottati dal Collegio
ha fatto seguito l’avvio di numerosi procedimenti sanzionatori (cfr. par. 18.5).

10.3. Le chiamate indesiderate effettuate per finalità promozionali (cd. telemarketing
selvaggio)

Alla modifica normativa che ha istituito il Registro pubblico delle opposizioni
(d.P.R. n. 178/2010) ha corrisposto un incremento delle segnalazioni concernenti la
ricezione di chiamate indesiderate sia nei confronti di utenze iscritte regolarmente al
Registro (circa 2.300 segnalazioni), sia verso utenze a carattere riservato, in quanto
non presenti negli elenchi, ivi comprese le utenze mobili.

Effettuate complesse attività istruttorie, anzitutto per determinare gli effettivi
autori delle telefonate (essendo spesso oscurato il numero chiamante: calling line iden-
tification), si è potuto constatare che molti operatori economici si sono avvalsi, oltre
che del proprio personale, anche di terzi i quali, a cascata, hanno ulteriormente
demandato l’attività di contatto ad altri soggetti, talora stabiliti all’estero. Nell’insieme,
l’esito dei suddetti accertamenti sul solo fenomeno delle chiamate indesiderate ha
comportato in meno di tre anni (2011-2013) la contestazione di rilevanti sanzioni
amministrative (cfr. par. 18.5).

Il fenomeno del telemarketing, con specifico riguardo alle sole segnalazioni relative
al detto Registro (escludendo quindi, quelle relative a numerazioni non in elenco), ha
fatto registrare una crescita esponenziale delle segnalazioni (circa 2.300 solo nell’anno
2013), larga parte delle quali è riferibile a più chiamate promozionali ascrivibili a pro-
dotti e servizi commercializzati dalla medesima impresa. Al fine di offrire un’ampia
tutela agli interessati e contrastare efficacemente il fenomeno (oggetto di ricorrente
segnalazione), l’Autorità ha spesso avviato singole istruttorie preliminari (anche in
mancanza dell’indicazione da parte del segnalante del numero chiamante).
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10.4. Le nuove regole per il contrasto alle cd. telefonate mute effettuate da call center con
finalità di marketing

Si è ampiamente riferito nella Relazione 2011 (p. 104 e ss.) delle telefonate cd.
mute, ovvero effettuate mediante un sistema automatizzato per la generazione delle
chiamate dirette agli abbonati telefonici che consente di mantenere in uno stato di
attesa le chiamate che hanno già ricevuto risposta, suscettibili, quindi, di ingenerare
allarme, ansia, sospetto e disturbo nei destinatari, fino al momento in cui un opera-
tore di call center si rende disponibile.

In proposito merita segnalare che un primo provvedimento adottato dal Garante
(provv. 6 dicembre 2011, n. 474, doc. web n. 1857326), oggetto di impugnazione,
è stato integralmente confermato dal Tribunale di Roma (con sentenza n° 18977
depositata il 26 settembre 2013). In particolare, il giudice ha accolto la tesi del
Garante stabilendo che “l’utilizzo dei dati personali per effettuare una chiamata
muta in luogo che una proposta commerciale costituisce un trattamento di dati con-
trario al fondamentale canone della correttezza indicato dall’articolo 11 del Codice,
atteso che tutto il sistema di selezione e formulazione delle chiamate [...] mira ad
ottimizzare il successo delle chiamate passate agli operatori facendo ricadere il
rischio e il disagio della chiamata muta sui destinatari”.

Il fenomeno in esame ha peraltro fatto registrare un significativo incremento,
specie negli ultimi mesi (alla fine del 2013, risultano pervenute circa 400 segnala-
zioni, alcune peraltro singolarmente riferibili a più episodi, anche ascrivibili a sog-
getti diversi), nonché la tendenza ad allarmanti picchi di chiamate mute effettuate
da specifiche numerazioni in periodi di tempo determinati. Dalle verifiche e dagli
approfondimenti conoscitivi effettuati, anche di carattere ispettivo, è emerso che in
tutti i casi oggetto di segnalazione si trattava di telefonate effettuate da call center per
finalità commerciali mediante l’impiego, ormai diffusissimo, di sistemi automatizzati
di instradamento della chiamata agli operatori. Nella maggior parte dei casi le liste
dei destinatari delle chiamate commerciali vengono “caricate” sulla piattaforma infor-
matica utilizzata dai call center la quale, mediante l’impiego di un software, compone
i numeri e smista le telefonate ai diversi operatori. 

Con decisione n. 482 del 30 ottobre 2013 (doc. web n. 2740497) l’Autorità ha
posto in consultazione pubblica per 60 giorni (dandone avviso sulla G.U. del 22
novembre 2013, n. 274) uno schema di provvedimento generale che individua una
serie di misure per rendere il trattamento conforme alle disposizioni del Codice. In tale
prospettiva, in particolare: 1) i call center dovranno censire correttamente e secondo
criteri uniformi le chiamate mute effettuate agli interessati, la cui attesa non potrà pro-
lungarsi oltre i 3 secondi, intervallo temporale oltre il quale la chiamata dovrà essere
“abbattuta” dal sistema; 2) il numero di chiamate mute considerate entro la soglia di
tollerabilità fisiologica non potrà essere superiore al 3% di tutte le chiamate andate a
buon fine; tale percentuale dovrà essere misurata ad intervalli decadali e comunque
nell’ambito di ogni singola campagna di telemarketing; 3) alla risposta dell’utente non
potrà mai far riscontro il silenzio, che dovrà invece essere sostituito da un rumore sin-
tetico ambientale (cd. comfort noise) con rumori di sottofondo, squilli di telefono, bru-
sio, etc., per dare la sensazione che la chiamata non provenga da molestatori; 4) a
seguito di una chiamata muta, l’utente non potrà essere ricontattato prima di una set-
timana e comunque al contatto successivo dovrà essere prevista una modalità di instra-
damento automatico della chiamata stessa in modo da assicurare la presenza di un
operatore; 5) i call center dovranno conservare per almeno due anni i report statistici
della chiamate mute effettuate, in modo da consentire gli opportuni controlli.
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10.5. Il trattamento di dati personali effettuato mediante call center ubicati al di fuori
dell’Unione europea

Il trasferimento di molte attività verso call center insediati in Paesi non apparte-
nenti all’Unione europea, nei quali potrebbero non essere assicurate le adeguate
garanzie per i diritti degli interessati previste dalla normativa comunitaria, ha messo
in luce possibili criticità sulle modalità di trattamento dei dati. Già a partire dal
2010, la questione della delocalizzazione all’estero delle attività di call center è stata
riportata da diverse fonti di stampa e segnalata al Garante da strutture sindacali e
associazioni di consumatori.

Successivamente, come noto, l’art. 24-bis, d.l. 22 giugno 2012, n. 83 convertito
con modificazioni, dalla l. 7 agosto 2012, n. 134 (in G.U. 11 agosto 2012, n. 187),
ha prescritto alle imprese che intendano spostare la propria attività al di fuori del ter-
ritorio nazionale di darne previa comunicazione al Ministero del lavoro e delle politi-
che sociali e al Garante, stabilendo altresì che gli interessati, nel rivolgersi a (o se con-
tattati da) un call center, siano sempre informati del fatto che l’operatore possa essere
collocato in un Paese estero. Sono al riguardo pervenute, da parte delle imprese e delle
associazioni di categoria, richieste di chiarimenti nonché di intervento del Garante per
verificare le modalità di trattamento.

Nel contempo la Commissione europea è intervenuta nei confronti dell’Italia con
una richiesta di informazioni, trasmessa al Garante dalla Presidenza del Consiglio dei
Ministri, volta a verificare la sussistenza di eventuali presupposti per un’infrazione
comunitaria in conseguenza delle possibili antinomie rilevate nel citato art. 24-bis,
con particolare riguardo alla restrizione della libertà di stabilimento che l’applica-
zione della norma comporterebbe. Al riguardo sarebbe auspicabile un tempestivo
intervento del legislatore tale da assicurare, in ragione di rilievi sollevati una formu-
lazione della norma coerente con il diritto comunitario. 

Con il provvedimento del 10 ottobre 2013, n. 444 (doc. web n. 2724806) il
Garante ha comunque fornito indicazioni e chiarimenti, per i profili di propria com-
petenza, anche in relazione agli strumenti da adottare per trasferire lecitamente dati
personali verso Paesi terzi nonché sugli adempimenti espressamente previsti dall’art.
24-bis, prescrivendo ai titolari del trattamento di comunicare all’Autorità ogni trasfe-
rimento o affidamento di dati personali a call center siti al di fuori dell’Unione
europea; ciò anche al fine di consentire all’Autorità di effettuare una ricognizione
del fenomeno disponendo di dati completi che riguardino tutti i settori pubblici e
privati coinvolti, nonché per arginare efficacemente il fenomeno delle chiamate
indesiderate. 

Rispetto alle poco meno di 40 notificazioni ad oggi pervenute l’Autorità, pur non
avendo ricevuto segnalazioni, ha tuttavia programmato un’attività ispettiva ad hoc per
il 2014 al fine di verificare in concreto il rispetto delle vigenti disposizioni.

10.6. I dati personali utilizzati a fini di profilazione e marketing

Con riguardo ai trattamenti effettuati dai fornitori di servizi di comunicazione
elettronica accessibili al pubblico per finalità di profilazione della propria clientela
attraverso l’uso di dati personali aggregati e senza l’acquisizione dello specifico con-
senso, il Garante ha analizzato una nuova istanza di verifica preliminare pervenuta
da parte di un operatore telefonico sulla base del provvedimento generale del 25
giugno 2009 (doc. web n. 1629107). All’esito della stessa, l’Autorità ha emanato
un provvedimento con il quale, nel prescrivere misure e accorgimenti (sia giuridici,
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sia tecnici) volti a garantire, nell’ambito dell’attività di profilazione, il corretto uti-
lizzo dei dati personali degli utenti ed a rafforzarne la tutela (provv. 24 ottobre
2013, n. 468, doc. web n. 2797824), si è consentito all’operatore telefonico in que-
stione, previa adozione di rigorose misure di sicurezza, di ampliare i parametri uti-
lizzati per la definizione della propria clientela e conseguentemente per la defini-
zione di più idonei cluster (gruppi omogenei) di utenza sui quali articolare l’attività
di profilazione. Inoltre, a fronte delle difficoltà rappresentate dall’operatore con
riguardo ad una corretta ed adeguata gestione dei cicli di fatturazione, e soprattutto
al fine di tutelare gli utenti a cui potevano essere imputati comportamenti di con-
sumo non veritieri, l’Autorità ha anche autorizzato un’estensione del periodo di
riferimento utilizzato per l’elaborazione del criterio di ripartizione della clientela
nei suddetti cluster. Al fine di garantire gli utenti, l’Autorità non ha ritenuto invece
lecita una nuova modalità di profilazione ipotizzata, nell’ambito di un’istanza di
verifica preliminare, da una società di telecomunicazioni sulla base del monitorag-
gio dei dati di navigazione degli stessi (provv. 13 giugno 2013, n. 300). L’attività
sottoposta al vaglio del Garante riguardava la cosiddetta pubblicità comportamen-
tale (targeted advertising) e i servizi personalizzati su internet. La società fornitrice
del servizio di connessione chiedeva infatti di poter analizzare il comportamento
online degli utenti, senza averne acquisito il consenso, al fine di proporre pubbli-
cità mirate (targeted advertising). Diversamente da quanto prospettato, è tuttavia
emerso che il processo che avrebbe dovuto rendere anonimi i dati dei singoli utenti
era, per sua natura, reversibile e consentiva di proporre all’utente offerte calibrate
sulla sua condotta online. 

Alla medesima società l’Autorità ha consentito, invece, nell’ambito di un’ulteriore
istanza di verifica preliminare relativa alla fornitura di servizi di tv interattiva, di ana-
lizzare, previa acquisizione del consenso, il comportamento degli utenti e, in partico-
lare, preferenze, gusti e scelte di consumo sui servizi e prodotti fruibili attraverso le
piattaforme televisive digitali ed internet (provv. 11 aprile 2013, n. 177). A tal fine,
sono state prescritte misure a tutela della riservatezza degli interessati, quali l’esclu-
sione, per finalità di profilazione e marketing, dell’analisi di dati sensibili, a meno che
il trattamento di tali dati non risultasse indispensabile in rapporto ad uno specifico
bene o prodotto richiesto o, ancora, l’adozione, nella fase di classificazione dei pro-
dotti televisivi fruibili in modalità interattiva, di una più ampia categorizzazione dei
contenuti per genere (e che comunque non si riferisse a singole tipologie di conte-
nuti digitali) nonché la previsione di un periodo di osservazione di gusti e preferenze
di consumo non inferiore alla settimana. 

Nel corso dell’istruttoria è emerso, inoltre, che la società avrebbe utilizzato, per
l’analisi delle abitudini di consumo dei clienti della tv interattiva, la medesima piat-
taforma software usata per i servizi di telefonia e di profilazione telefonica. Pertanto,
al fine di scongiurare i rischi di una “profilazione incrociata”, il Garante ha prescritto
il mascheramento dei dati personali all’interno dei diversi sistemi (provv. 11 aprile
2013, cit.). 

10.7. Il trattamento dei dati personali per finalità di marketing diretto: la manifestazione
del consenso 

Dopo una articolata attività istruttoria volta a verificare la liceità e la correttezza
dei trattamenti effettuati dai maggiori operatori nazionali di telefonia con riguardo ai
dati personali dei clienti acquisiti sulla base del consenso (manifestato all’atto della
sottoscrizione di un contratto di abbonamento o dell’attivazione di una linea prepa-
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gata), il Garante è intervenuto con un provvedimento generale (15 maggio 2013, n.
242, doc. web n. 2543820) in tema di manifestazione del consenso nell’ambito del
cd. marketing diretto; con esso sono state dettate alcune prescrizioni, successivamente
ribadite con le linee guida in materia di attività promozionale e contrasto allo spam
del 4 luglio 2013 (di cui, più nel dettaglio, v. infra par. 10.10). In particolare, con il
menzionato provvedimento del 15 maggio 2013 – che (pur originato nel contesto
degli operatori telefonici) si rivolge a tutti i titolari che effettuano trattamenti di dati
personali in ambito privato – l’Autorità ha delineato, nel rispetto dei principi di sem-
plificazione, armonizzazione ed efficacia di cui all’art. 2, comma 2, del Codice, una
linea interpretativa dell’art. 130, commi 1 e 2, del Codice in relazione al disposto del-
l’art. 23, tesa a semplificare l’acquisizione del consenso dell’interessato per l’attività
di marketing diretto attraverso strumenti tradizionali e automatizzati di contatto
(posta elettronica, telefax, messaggi del tipo mms o sms o di altro tipo). In partico-
lare, il Garante ha chiarito che l’acquisizione del consenso degli interessati per il trat-
tamento dei dati personali per finalità di marketing diretto (ossia per l’invio di mate-
riale pubblicitario, di vendita diretta o per il compimento di ricerche di mercato o di
comunicazione commerciale), tramite modalità automatizzate ai sensi dell’art. 130,
commi 1 e 2, del Codice, implica altresì il consenso alla ricezione di comunicazioni
promozionali attraverso modalità tradizionali, come la posta cartacea o le chiamate
telefoniche tramite operatore, salvo l’esercizio da parte dell’interessato del diritto di
opposizione al trattamento (anche in forma parziale, limitatamente a talune moda-
lità dell’attività di marketing). 

Il Garante ha inoltre chiarito che dall’informativa deve emergere che il diritto di
opposizione dell’interessato al trattamento per finalità di marketing diretto attra-
verso modalità automatizzate si estende a quelle tradizionali, anche se deve comun-
que restare salva la possibilità di esercitare tale diritto in parte, così come previsto
dal citato art. 7, comma 4, del Codice. La stessa informativa deve infatti evidenziare
la possibilità per l’interessato di manifestare comunque in maniera agevole e gratuita
l’eventuale volontà di ricevere comunicazioni promozionali esclusivamente attra-
verso modalità tradizionali, ove previste. L’Autorità ha infine prescritto ai titolari del
trattamento che per le menzionate finalità abbiano già raccolto un unico consenso
con riguardo a comunicazioni sia automatizzate sia tradizionali, di inserire un ana-
logo richiamo alla suddetta possibilità in un’informativa da rendere alla prima occa-
sione utile, eventualmente anche mediante le ordinarie modalità di contatto per
scopi endocontrattuali.

Con lo scopo di chiarire l’ambito di un corretto trattamento dei dati personali
anche rispetto alla formulazione di una modulistica relativa sia all’informativa (ex art.
13 del Codice), sia al consenso (ex art. 23 del Codice) in termini selettivi, ovvero che
consenta di prestare un consenso specifico per ogni finalità perseguita dal titolare,
l’Autorità è intervenuta anche con riguardo ai trattamenti di dati personali svolti per
finalità di marketing diretto da società che operano nel settore dei finanziamenti pri-
vati. In tale ambito, con riguardo alla comunicazione dei dati a soggetti terzi sempre
per finalità di marketing, l’Ufficio, per garantire agli interessati confini più chiari del-
l’ambito in cui i loro dati vengono trattati, ha rilevato che il titolare, nel rendere un’i-
donea informativa, circa gli  elementi di cui al citato art. 13, deve indicare, ove oppor-
tuno, tra i soggetti terzi destinatari della comunicazione anche le società controllate,
controllanti o comunque a vario titolo collegate con il soggetto che ha raccolto i dati,
ovvero, in alternativa le categorie merceologiche di appartenenza dei suddetti terzi
(note 3 e 12 dicembre 2013).

10

L’ATT IVITÀ SVOLTA DA L G A RA NTEI I9 6

REL 02CAP A:Relazione Parte I  21/05/14  13:46  Pagina 96



10.8. Il mobile payment

Come riferito nella Relazione 2012, il Garante ha avviato un’attività conoscitiva in
merito ai nuovi servizi di pagamento attraverso il telefono cellulare, noti come mobile
remote payment, che vedono coinvolti, in particolare, operatori di telecomunicazioni,
hub tecnologici e fornitori di beni e servizi digitali, che, tramite applicazioni che con-
sentono l’accesso a un mercato virtuale, offrono agli utenti la possibilità di acquistare
servizi e prodotti digitali fruibili tramite smartphone, PC e tablet, con addebito del rela-
tivo costo sul conto telefonico ovvero con decurtazione dell’importo dal credito telefo-
nico (nel caso di sim ricaricabili). 

All’esito di tale attività, con provvedimento del 12 dicembre 2013, n. 561, è stata
avviata una pubblica consultazione su uno schema di provvedimento generale in
materia (doc. web n. 2830145) volto a garantire, in un mercato sempre più dinamico,
un uso sicuro e corretto delle informazioni che riguardano gli utenti alla luce dell’at-
tuale assetto normativo del settore (cfr. in particolare la direttiva sui servizi di paga-
mento 2007/64/CE, cd. Payment Service Directive, il relativo decreto di recepimento,
d.lgs. 27 gennaio 2010, n. 11, e il provvedimento della Banca d’Italia del 5 luglio 2011
“Attuazione del Titolo II del Decreto legislativo n. 11 del 27 gennaio 2010 relativo ai
servizi di pagamento”).

L’attività conoscitiva si è estesa anche ai server di mobile proximity payment che
riguardano le operazioni di pagamento di beni (digitali e non) eseguite dal cliente avvi-
cinando il dispositivo mobile, dotato di tecnologia NFC (Near Field Communication)
che fornisce connettività wireless (RF) bidirezionale a corto raggio, ad un apposito let-
tore pos (point of sale) posto presso il punto vendita dell’esercente da cui si acquista il
bene. Tali servizi sono offerti da soggetti che operano in ambito bancario e nel circuito
delle carte di credito.

In tale ambito, il Garante si è quindi riservato, all’esito di tale attività, di interve-
nire, nel limiti delle proprie competenze, con ulteriori provvedimenti che potranno
investire anche il settore dell’offerta e dei pagamenti di titoli digitalizzati per l’accesso
a servizi di utilità sociale o a servizi in mobilità (con riguardo, in particolare, alle ope-
razioni di mobile ticketing e mobile parking).

10.9. La disciplina dei data breach

Gli obblighi per i fornitori di servizi di comunicazione elettronica accessibili al
pubblico (quali telefonia, accesso a internet, account di posta elettronica, etc.) di
comunicare le violazioni di dati personali ai sensi del nuovo testo degli artt. 32 e 32-
bis, del Codice sono già stati ampiamente descritti nella Relazione 2012 (v. p. 171
e ss.) unitamente alle “Linee guida in materia di attuazione della disciplina sulla
comunicazione delle violazioni di dati personali” (provv. 26 luglio 2012, n. 183,
doc. web n. 1915485), contenenti prescrizioni nei confronti dei fornitori; l’Autorità
ha altresì predisposto un modello per la comunicazione dei data breach (reso dispo-
nibile online sul sito dell’Autorità: cfr. doc. web n. 1915835).

All’esito della consultazione pubblica avviata nel 2012, in merito ad alcune speci-
fiche modalità applicative della nuova disciplina contenuta nell’art. 32-bis del Codice
(e in considerazione dei primi casi di violazione di dati personali comunicati dai for-
nitori), il Garante ha adottato, ai sensi dell’art. 32-bis, comma 6, del Codice, un prov-
vedimento generale – che ha sostituito le ricordate linee guida – per fornire indicazioni
in relazione alle circostanze in cui il fornitore ha l’obbligo di comunicare le violazioni
di dati personali, al formato applicabile a tale comunicazione e alle relative modalità
di effettuazione (provv. 4 aprile 2013, n. 161, doc. web n. 2388260).
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Nel redigere tale provvedimento, l’Autorità ha tenuto conto delle indicazioni
della Commissione europea, formalizzate poi nel regolamento Ue n. 611/2013 del
24 giugno 2013, sulle misure applicabili alle comunicazioni dei data breach (in
G.U.E.E. n. L 173 del 26 giugno 2013 ed entrato in vigore il 25 agosto 2013), sì
da rendere sostanzialmente omogenei i due atti (che presentano lievi differenze, atti-
nenti più a profili procedurali che di merito).

Nel 2013 sono pervenute all’Autorità circa venti comunicazioni di data breach,
da parte dei più importanti fornitori di servizi di comunicazione elettronica ope-
ranti in Italia.

In alcuni casi, la violazione ha riguardato i servizi offerti online dai fornitori sui
propri siti web, quali, ad esempio, quelli che consentono alla clientela di effettuare
ricariche telefoniche o visualizzare il traffico telefonico effettuato a fini di controllo
dell’esattezza degli addebiti; in tale ambito, gli incidenti verificatisi hanno determi-
nato la visualizzazione, da parte di alcuni clienti, di dati relativi ad altri interessati
(quali, ad es., i numeri dei clienti che hanno effettuato la ricarica, l’ammontare della
stessa nonché i numeri in uscita dall’utenza coinvolta).

In un caso, che ha riguardato uno dei principali ISP italiani, un utente, accedendo
alla propria webmail, ha visualizzato la mailbox di un altro utente (che a sua volta aveva
perso alcuni messaggi di posta elettronica). Entrambi si erano prontamente rivolti al
gestore che, oltre a recuperare quasi tutti i messaggi perduti, ha chiarito la natura del-
l’anomalia verificatasi.

In un altro caso, l’Autorità si è attivata sulla base delle notizie, apparse su diversi
mezzi di informazione, relative ad un attacco informatico che aveva minato la sicu-
rezza degli indirizzi e-mail e delle password di circa 250.000 utenti di un noto social
network. È stata così inviata una dettagliata richiesta di informazioni alla società statu-
nitense che lo gestisce, che ha fornito gli elementi richiesti assicurando, peraltro, di
aver notificato l’accaduto alle competenti autorità federali e di avere in corso ulteriori
accertamenti, con la collaborazione delle stesse, nonché di aver subito modificato le
password degli utenti coinvolti mettendoli al corrente dell’accaduto tramite messaggi
di posta elettronica.

Il pregiudizio per i dati personali degli utenti è derivato, in alcuni casi, dalle
incaute operazioni svolte dagli stessi e non dalla negligenza dei fornitori. Il Garante,
ad esempio, ha verificato, mediante accertamento ispettivo, il furto delle credenziali
di autenticazione di clienti di una società di telecomunicazioni, effettuato attraverso
l’installazione operata dagli stessi clienti sui propri terminali mobili, di un’app frau-
dolenta tramite la quale ignoti carpivano le suddette credenziali e le utilizzavano per
attività di spam.

Nei casi sinora esaminati, l’Autorità, all’esito delle istruttorie svolte nei confronti
dei fornitori, ha verificato che fossero state adottate misure idonee a porre rimedio alle
violazioni subite e a prevenirne di analoghe. In nessuno dei casi trattati si è ritenuto
necessario adottare uno specifico provvedimento. Tuttavia, nell’ambito dell’istruttoria
relativa ad una specifica violazione comunicata all’Autorità, è stata rilevata l’inosser-
vanza, da parte del fornitore, dei ristretti termini per la comunicazione al Garante (24
ore dall’avvenuta conoscenza della violazione per la prima sommaria comunicazione e
3 giorni da questa per la comunicazione dettagliata) ed è stato pertanto avviato un
separato procedimento sanzionatorio.

Oltre alla gestione ordinaria delle comunicazioni di data breach, l’Autorità ha par-
tecipato agli approfondimenti svolti sulla materia a livello europeo, anche al fine di
assicurare l’uniformità delle misure in vigore nei diversi Paesi. I temi di maggiore
rilievo affrontati in quest’ambito sono stati: il canale predisposto presso le diverse auto-
rità competenti per le comunicazioni di data breach; la collaborazione tra le diverse
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autorità nazionali competenti nei casi di violazioni che riguardino interessati situati in
diversi Stati membri nonché la valutazione da parte delle autorità competenti delle
misure tecnologiche adottate dai fornitori per far fronte alle singole violazioni, con
particolare riferimento all’inintelligibilità dei dati.

10.10. Il contrasto allo spam

L’Autorità ha proseguito l’attività di contrasto al fenomeno dello spam (v. infra più
nel dettaglio, le linee guida del 4 luglio 2013, n. 330, doc. web n. 2542248).

Tuttavia, anche nel 2013 numerose sono state le segnalazioni relative a sms, fax e
ancor più e-mail indesiderati, per le quali talvolta è risultato difficile individuare i tito-
lari del trattamento, sia per la modalità con cui si può operare in rete, sia perché talora
i siti “mittenti” risultano intestati a soggetti fantasiosi o comunque privi di recapiti util-
mente contattabili (non di rado in Paesi extraeuropei). Quando, invece, l’invio di fax
e, ancor più di e-mail, promozionali indesiderati è risultato effettuato da società loca-
lizzate in Paesi membri dell’Ue (in particolare, Francia, Inghilterra e Germania), il
Garante ha richiesto la collaborazione delle competenti Autorità per far cessare gli invii,
nei limiti consentiti dalle (diverse) legislazioni esistenti. In proposito, merita segnalare
anche che l’Autorità è designata quale autorità nazionale competente per l’applicazione
dell’art. 13 della direttiva 2002/58/CE (relativo alle comunicazioni indesiderate) nel-
l’ambito del Sistema di cooperazione per la tutela dei consumatori (CPCS), creato dal
regolamento (CE) n. 2006/2004 al fine di agevolare lo scambio di informazioni e la
cooperazione tra le autorità europee competenti in materia di tutela dei consumatori.

Nella maggior parte dei casi, in cui il titolare del trattamento è stato individuato,
l’Autorità ha avviato apposite istruttorie preliminari anche in relazione alla singola
segnalazione. Talora sono stati ravvisati i presupposti per l’avvio di un autonomo pro-
cedimento sanzionatorio nei confronti del medesimo titolare ai fini dell’eventuale
applicazione delle sanzioni previste dal Codice, con particolare riferimento alla viola-
zione dell’obbligo dell’informativa ai sensi dell’art. 13 del Codice e dell’obbligo di pre-
via acquisizione del consenso del destinatario delle comunicazioni automatizzate ai
sensi degli artt. 23 e 130 del Codice (note 21 maggio e 13 novembre 2013). Più
spesso, quando l’invio di comunicazioni promozionali automatizzate è risultato occa-
sionale, oppure frutto di un mero errore, l’Ufficio ha invece inviato ai titolari del trat-
tamento apposite note di richiamo al pieno rispetto della disciplina in materia (note
30 settembre e 28 ottobre 2013).

L’Autorità inoltre è intervenuta per fornire una serie di indicazioni anche agli orga-
nismi che si occupano di formazione in materia di mediazione civile e commerciale.
In particolare, è stato evidenziato che, in assenza del preventivo consenso dell’interes-
sato, non è possibile inviare comunicazioni tramite modalità automatizzate, neanche
nel caso in cui i dati personali siano tratti da registri pubblici, elenchi, siti web, atti o
documenti conosciuti o conoscibili da chiunque e i destinatari delle predette comuni-
cazioni siano soggetti che svolgono un’attività economica. Un ulteriore consenso del-
l’interessato è poi necessario laddove il trattamento implichi la comunicazione di dati
a terzi: non è infatti possibile utilizzare sistemi automatizzati di invio di messaggi pro-
mozionali, come le mailing list, che rendano visibili a tutti i destinatari gli indirizzi di
posta elettronica utilizzati, senza rilasciare l’informativa ed acquisire il consenso degli
interessati (nota 16 maggio 2013).

Con riferimento alle nuove forme di spam, ed in particolare all’attività di social
marketing (effettuata, nei confronti degli utenti di Facebook, Twitter e di altri social
network o mediante servizi di messaggistica e Voip sempre più diffusi), è stato ribadito,
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da un lato, che l’agevole reperibilità dei dati personali in rete non significa che gli stessi
possano essere liberamente usati per inviare comunicazioni promozionali agli interes-
sati; dall’altro, che a questi tipi di trattamento non può essere applicato rigidamente il
Codice, soprattutto tenendo conto della peculiare funzione dei social network, che
comportano la condivisione volontaria e la circolazione di idee e dati personali, nelle
forme di conoscenze, foto, contatti, gusti ed hobby. 

Riguardo a siffatta attività, l’Autorità ha individuato, fra quelle più ricorrenti,
due ipotesi. Una prima ipotesi è quella in cui l’utente riceve in bacheca o al proprio
indirizzo di posta elettronica (collegato al profilo social) un messaggio promozionale
(relativo a uno specifico prodotto o servizio) da parte di chi abbia ricavato i menzio-
nati dati di contatto dal profilo del social network al quale l’utente è iscritto. Una
seconda fattispecie ricorre quando l’utente sia diventato fan della pagina di una deter-
minata impresa o società oppure si sia iscritto a un gruppo di follower di un determi-
nato marchio, personaggio, prodotto e, in tale veste, riceva quindi messaggi a conte-
nuto promozionale.

Nel primo caso, il trattamento viene considerato illecito, a meno che il mittente
non dimostri di aver acquisito dall’interessato un consenso preventivo ai sensi dell’art.
130, commi 1 e 2, del Codice. Nel secondo caso, invece, l’invio di comunicazioni pro-
mozionali riguardanti un determinato marchio, prodotto o servizio, effettuato dall’im-
presa a cui fa riferimento la relativa pagina, può considerarsi lecito se dal contesto o
dalle modalità di funzionamento del social network, anche sulla base delle informazioni
rese, possa desumersi che l’interessato abbia in tal modo voluto fornire il proprio con-
senso alla ricezione di messaggi promozionali. Venuta meno la qualità di follower (o
comunque in caso di opposizione al ricevimento di eventuali ulteriori comunicazioni
promozionali), il successivo invio di messaggi promozionali sarà illecito, con le relative
conseguenze sanzionatorie. 

L’Autorità, inoltre, con le linee guida del 4 luglio 2013, ha stabilito che il marke-
ting “virale” può rientrare nello spam se non rispetta principi e norme, con partico-
lare riferimento agli artt. 3, 11, 13, 23 e 130 del Codice. Non è comunque soggetto
al Codice il trattamento dei dati effettuato da chi, ricevendo una proposta promo-
zionale, la inoltri a sua volta a titolo personale, consigliando il prodotto o il servizio
ai propri amici, pur utilizzando strumenti automatizzati, come sms o e-mail (cd.
passaparola); il Codice si applica invece al trattamento effettuato da chi inoltri, o
comunque comunichi il messaggio promozionale ricevuto a una molteplicità di
destinatari i cui dati personali (numeri di telefono o indirizzi e-mail) siano stati repe-
riti su elenchi pubblici o sul web.

L’Autorità ha infine ricordato che le persone giuridiche (come anche enti e associa-
zioni), sottratte dal campo applicativo del concetto di “interessato”, pur non potendo
più chiedere l’intervento dell’Autorità nelle forme previste dal Codice (segnalazione,
reclamo, ricorso), possono comunque essere indirettamente tutelate dal Garante che,
messo a conoscenza, per il tramite di tali soggetti, di possibili violazioni della norma-
tiva sulle comunicazioni promozionali automatizzate, può intervenire nell’esercizio dei
suoi poteri ex officio, inclusi quelli sanzionatori.

10.11. La profilazione della clientela e i beni di lusso

Nel 2013 sono stati adottati dal Garante tre provvedimenti prescrittivi, sulla base
di altrettante istanze di verifica preliminare presentate all’Autorità da società di alta
moda e che offrono beni di lusso finalizzate ad effettuare operazioni di trattamento per
profilare la propria clientela ed offrirle servizi personalizzati (cd. marketing profilato). 
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Le richieste sono state presentate dalle società ai sensi dell’art. 17 del Codice, sulla
base del provvedimento generale del 24 febbraio 2005 relativo alle carte di fidelizza-
zione (doc. web n. 1103045), nel quale è previsto che chiunque voglia conservare i
dati della propria clientela per finalità di profilazione e marketing, per un periodo
superiore a dodici mesi, deve presentare al Garante un’istanza di verifica preliminare.

Nelle richieste le società prospettavano un tempo di conservazione pari a dieci anni
dei dati personali della clientela, comprensivi del dettaglio degli acquisti effettuati.

Il Garante, ricordando che tali attività necessitano comunque, in primis, del con-
senso (pienamente informato) degli interessati, ha ritenuto congruo un periodo di
conservazione pari a sette anni (cfr. provv. 30 maggio 2013, n. 263, doc. web n.
2547834; provv. 7 novembre 2013, n. 500, doc. web n. 2920245) e a dieci anni (in
provv. 24 aprile 2013, n. 219, doc. web n. 2499354) – con successiva cancellazione o
trasformazione in forma anonima – considerando tra l’altro che i beni acquistati
riguardano un genere particolare, di cd. fascia alta, con acquisti effettuati una o due
volte l’anno, sicché un periodo inferiore di conservazione avrebbe potuto determinare,
nella sostanza, l’impossibilità di profilare la clientela.

Il Garante, in occasione di tali verifiche, ha precisato che ciascun punto vendita
deve essere designato come responsabile del trattamento ed ha altresì evidenziato l’e-
sigenza di acquisire apposite procedure di autenticazione ed autorizzazione nonché il
tracciamento dei log di accesso a ciascun sistema informatico, in modo da realizzare
un controllo analitico ex post delle attività svolte dai singoli incaricati (provv.ti 24
aprile, 30 maggio e 7 novembre 2013, citati).
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La materia del trattamento dei dati personali nel settore del lavoro (pubblico e pri-
vato) ha registrato, nel periodo considerato, un ulteriore incremento del numero di
segnalazioni e reclami pervenuti da parte di singoli o di rappresentanze sindacali per i
quali, tenuto conto della necessità dell’accertamento delle circostanze di fatto, non di
rado l’Ufficio ha dovuto ricorrere ad attività di natura ispettiva, sovente avvalendosi
della Guardia di finanza (cfr. par. 18.2).

Una ricognizione, pur sommaria, delle istanze rivolte all’Autorità – ancorché le
annotazioni svolte di seguito si incentrino prevalentemente sui provvedimenti adot-
tati dal Garante – consente di rilevare che, dal punto di vista contenutistico, conti-
nuano a pervenire numerose segnalazioni concernenti l’utilizzo dei sistemi più vari
che consentono il controllo a distanza dei lavoratori come pure la circolazione dei
dati nel contesto lavorativo (tra colleghi come pure verso terzi); un significativo
aumento contrassegna le segnalazioni e i quesiti conseguenti alla disciplina di tra-
sparenza in ambito pubblico contenuta nel d.lgs. n. 33/2013, anche in considera-
zione delle valutazioni critiche espresse dal Garante nel parere rispetto allo schema
di decreto trasmesso all’Autorità (provv. 7 febbraio 2013, n. 49: cfr. par. 3.2.2.A),
che è altresì tornata a pronunciarsi sull’utilizzo dei dati biometrici al fine di commi-
surare il tempo di lavoro. Contesto (nuovo rispetto al passato) sul quale l’Autorità è
stata chiamata a pronunciarsi (mettendo a parte, per le valutazioni di competenza,
il Ministero del lavoro e delle politiche sociali – Direzione generale per le politiche
dei servizi per il lavoro della decisione adottata) è quello del trattamento di dati per-
sonali di persone che, alla ricerca di un posto di lavoro, ricorrono ai più vari canali
di intermediazione e, tra questi, a soggetti che, gestendo siti internet, trattano – spe-
cie in considerazione della profonda crisi occupazionale che attraversa il Paese –
quantità rilevantissime di dati personali. 

Un cenno merita la riproposizione, specie da parte di società multinazionali, della
questione inerente le condizioni di liceità del trattamento di dati personali delle per-
sone coinvolte nel funzionamento di procedure di segnalazione interna (cd. whistle-
blowing), tematica che, benché oggetto di segnalazione a Parlamento e Governo da
parte dell’Autorità (cfr. provv. 10 dicembre 2009, doc. web n. 1693019), sia in rela-
zione al settore pubblico che a quello privato, ha formato oggetto di intervento rego-
latorio – con disposizione, contenuta nell’art. 54-bis, d.lgs. 30 marzo 2001, n. 165,
come novellato dall’art. 1, comma 51, l. 6 novembre 2012, n. 190, che trova espressa
applicazione al solo ambito pubblico (lasciando peraltro irrisolti nodi di non poco
momento, pur evidenziati nella menzionata segnalazione) –, con conseguente (persi-
stente) incertezza giuridica per gli operatori.

Si segnala inoltre che, a fine 2013, l’autorizzazione generale al trattamento dei
dati sensibili nei rapporti di lavoro è stata rinnovata per un altro anno, in termini
sostanzialmente analoghi alla precedente (provv. 12 dicembre 2013, n. 564, doc.
web n. 2818993).

La protezione dei dati personali
nel rapporto di lavoro pubblico
e privato
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11.1. Il trattamento di dati personali e i controlli a distanza

Una ricognizione più puntuale dei provvedimenti del Garante consente di eviden-
ziare tra le aree di più frequente intervento dell’Autorità – nonostante precedenti
ormai copiosi (della giurisprudenza, anzitutto, e quindi del Garante) – quella del trat-
tamento di dati personali mediante strumenti di controllo a distanza, per lo più
mediante sistemi di videosorveglianza. In quest’ambito, i provvedimenti che hanno
rilevato l’illiceità del trattamento ai sensi dell’art. 11, comma 1, lett. a), del Codice,
sovente si radicano nell’inosservanza delle garanzie previste dalla disciplina di settore
(segnatamente l’art. 4, comma 2, l. 20 maggio 1970, n. 300, richiamato dall’art. 114
del Codice) che, come noto, consistono nel preventivo accordo con le rappresentanze
sindacali dei lavoratori rispetto all’installazione delle apparecchiature di controllo o
nell’autorizzazione del competente ufficio periferico del Ministero del lavoro (il cui
procedimento di rilascio è stato peraltro semplificato con la circolare del 16 aprile
2012, prot. n. 7162 del Ministero del lavoro e delle politiche sociali). 

Le fattispecie prese in considerazione hanno riguardato una casistica assai varia,
nella quale spiccano (per la gravità delle condotte tenute) alcune vicende nelle quali è
stato accertato che la ripresa delle immagini è stata effettuata in modo occulto (vio-
lando così anche il principio di correttezza nei trattamenti) e quindi all’insaputa dei
lavoratori (cfr. provv. 4 aprile 2013, n. 164, doc. web n. 2439178, nel quale le teleca-
mere sono risultate celate all’interno di rilevatori di fumo e dei segnali luminosi delle
uscite di emergenza in una società editoriale) nonché, talvolta, anche della clientela
(cfr. provv. 4 aprile 2013, n. 163, doc. web n. 2464167, concernente microcamere
occultate nei privées di un locale notturno nonché mimetizzate all’interno dei came-
rini delle dipendenti del locale; provv. 30 ottobre 2013, n. 483, doc. web n. 2851973,
relativo ad un impianto di videosorveglianza occultato, ed accessibile da remoto,
presso un supermercato). 

In molti altri casi, pur essendo riconoscibile agli interessati la presenza di un
impianto di videosorveglianza, il trattamento è tuttavia risultato effettuato in viola-
zione della disciplina di settore sui controlli a distanza (richiamata dall’art. 114 del
Codice): ciò è accaduto in presenza di telecamere che riprendevano gli ambiti spaziali
più vari nei quali l’attività dei lavoratori (oltre che di utenti e clienti) poteva svolgersi:
in luoghi di cura (provv. 18 aprile 2013, n. 199, doc. web n. 2476068, con riguardo
a riprese effettuate nella sala d’attesa e in corrispondenza degli ingressi a strutture sani-
tarie), nell’area di vendita di un esercizio commerciale e nell’annesso deposito, ove
pure erano presenti postazioni di lavoro (provv. 12 settembre 2013, n. 398, doc. web
n. 2705679), o, ancora, all’interno di una sala giochi (provv. 8 maggio 2013, n. 231,
doc. web n. 2499485); in corrispondenza degli accessi ad un Archivio di Stato e nei
suoi corridoi, nelle sale convegno e studio nonché in alcuni ambienti aperti all’utenza
per la consultazione di documenti e la visione dei beni archivistici (provv. 18 aprile
2013, n. 200, doc. web n. 2483269); in tal caso, come in altri (cfr. la decisione rela-
tiva all’installazione di sistemi di videosorveglianza in sale giochi richiesta in provvedi-
menti autorizzatori emessi dalla competente autorità di pubblica sicurezza: cfr. provv.
18 dicembre 2013, n. 587, doc. web n. 2914191), il Garante, pur riconoscendo l’am-
missibilità dell’installazione dei predetti sistemi di videosorveglianza, ha comunque
ritenuto che le operazioni di trattamento delle immagini raccolte dovessero comun-
que essere effettuate nel rispetto della disciplina sul controllo a distanza dei lavoratori.

Anche alla luce di accertamenti pregressi, l’Autorità ha poi effettuato controlli a
campione nell’ambito della grande distribuzione (cfr. par. 18.4), inserendo tale attività
ispettiva tra le proprie priorità. Le verifiche hanno evidenziato ampie aree di inosser-
vanza della disciplina applicabile anzitutto in relazione alla normativa in materia di
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controlli a distanza dei lavoratori, con riguardo a telecamere installate, all’esterno e
all’interno del punto vendita, in modo da poter riprendere anche l’attività del perso-
nale addetto alle casse (provv. 18 luglio 2013, n. 361, doc. web n. 2605290) nonché
gli ingressi carrai e pedonali (provv. 4 luglio 2013, n. 334, doc. web n. 2577203) o
in ambiti ulteriori nei quali poteva comunque essere rilevata l’attività dei lavoratori
(ad es., in un deposito seminterrato: cfr. provv. 4 luglio 2013, n. 335, doc. web n.
2577227; v. pure provv. 30 ottobre 2013, n. 484, doc. web n. 2908871). In qualche
occasione sono stati altresì accertati tempi di conservazione delle immagini diversi da
quelli previsti dal provvedimento autorizzatorio della competente Direzione provin-
ciale del lavoro e quindi in violazione dei principi di liceità del trattamento (cfr. provv.
5 settembre 2013, n. 385, doc. web n. 2683203). 

La mancata designazione di incaricati o responsabili del trattamento come pure
l’assenza o l’inidoneità dell’informativa resa agli interessati (finanche secondo le
modalità semplificate da tempo fissate dal Garante, da ultimo nel provvedimento
generale dell’8 aprile 2010, doc. web n. 1712680) rappresentano due “classici” ulte-
riori esempi di violazioni riscontrate. Per evitare di incorrere in tali violazioni sarebbe
stato sufficiente rendere chiaramente visibili agli interessati appositi avvisi sintetici in
grado di rendere gli stessi chiaramente edotti del fatto di accedere all’interno di aree
videosorvegliate (provv. 21 novembre 2013, n. 521, doc. web n. 2898732); oppor-
tunamente, in particolare in relazione ad esercizi commerciali di ampia estensione (o
strutturati su più piani), la collocazione di tali avvisi potrebbe estendersi ad aree ulte-
riori rispetto al solo accesso agli esercizi commerciali (cfr. provv. 12 settembre 2013,
n. 397, doc. web n. 2691507). 

In mancanza delle garanzie previste dalla disciplina di settore, il Garante ha rite-
nuto illecito il trattamento effettuato anche nei casi di produzione da parte del tito-
lare del trattamento (per lo più in tempi successivi all’effettuazione delle verifiche in
loco) di documentazione volta ad attestare, oltre all’informativa resa ai dipendenti,
anche una loro manifestazione di consenso al trattamento posto in essere mediante il
sistema di videosorveglianza (provv.ti 4 luglio 2013, n. 336, doc. web n. 2578071; 18
luglio 2013, n. 361, doc. web n. 2605290).

Merita infine richiamare, ancorché già menzionato nella Relazione 2012 (p. 195),
il provvedimento con il quale il Garante ha dichiarato illecito un trattamento effet-
tuato tramite un sistema di videosorveglianza (che, tra l’altro, riprendeva anche l’area
nella quale era posto l’apparecchio per la rilevazione delle presenze dei lavoratori)
installato per finalità antitaccheggio presso un esercizio commerciale di una nota
catena distributiva, disponendo (in questo caso) il blocco del trattamento dei dati. Al
di là di alcuni (più ricorrenti) profili di illiceità del trattamento rilevati nel caso di spe-
cie (da un lato l’inidoneità dell’informativa fornita agli interessati nonché la riscontrata
possibilità, dal punto di vista tecnico, di accedere alle immagini registrate con moda-
lità diverse da quelle stabilite nell’accordo con le rappresentanze sindacali, in viola-
zione quindi dei princìpi di liceità e correttezza nel trattamento), il Garante ha ravvi-
sato (anche considerato il consolidato indirizzo interpretativo della giurisprudenza di
legittimità: cfr. Cass. pen., sez. III, 3 dicembre 2010, n. 1821) quale ulteriore profilo
di illiceità del trattamento la circostanza che il personale incaricato di visionare le
immagini per le menzionate finalità antitaccheggio, appartenente a società diversa da
quella titolare del trattamento, fosse privo della licenza prefettizia richiesta dalla nor-
mativa di settore (art. 134, r.d. 18 giugno 1931, n. 773, Tulps) (provv. 17 gennaio
2013, n. 16, doc. web n. 2291893).

Con riguardo al fenomeno della geolocalizzazione (in particolare di veicoli) – già
oggetto di un provvedimento generale dell’Autorità (provv. 4 ottobre 2011, n. 370,
doc. web n. 1850581) – sono stati effettuati approfonditi accertamenti ispettivi a
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seguito di una segnalazione nella quale si lamentava, presso un compartimento del
gestore della rete stradale nazionale, l’uso improprio (e senza l’adozione delle misure
previste in materia di controllo a distanza dei lavoratori) di un sistema informativo
denominato road management tool, comprendente telecamere e un dispositivo di
geolocalizzazione installati su veicoli aziendali. Alla luce delle risultanze emerse, il
Garante, pur considerando gli strumenti in questione idonei a concorrere ad una più
efficiente gestione del servizio reso (specie in casi di criticità sulla rete stradale), come
pure incrementare la sicurezza per i lavoratori (in particolare nel caso in cui gli stessi
siano chiamati ad operare in luoghi impervi o in presenza di condizioni ambientali
avverse), ha ritenuto che il loro impiego dovesse comunque avvenire nel rispetto dei
principi in materia di protezione dei dati personali e della disciplina di settore nonché
con modalità concretamente idonee a garantire, in particolare, l’osservanza dei diritti
e delle libertà fondamentali, nonché della dignità degli interessati (provv. 7 marzo
2013, n. 103, doc. web n. 2471134). Non è stato invece possibile accertare il lamen-
tato uso improprio di detto sistema a causa di alcune operazioni di modifica dei tempi
di conservazione dei dati, effettuate nel corso degli accertamenti ispettivi (e oggetto
ora di valutazione da parte della competente autorità giudiziaria), che hanno compor-
tato la cancellazione di tutte le immagini in precedenza registrate nel sistema (il cui
termine di conservazione era originariamente decennale). 

Solo dopo gli accertamenti, la società ha provveduto, da un lato, a designare inca-
ricati del trattamento soggetti che potevano avere accesso ai dati di localizzazione solo
in ragione delle mansioni concretamente svolte e, dall’altro, a concludere, a livello
nazionale, un accordo con le rappresentanze sindacali (poi inoltrato ai capi comparti-
mento della società al fine di attivare il confronto con le organizzazioni sindacali locali
e condividerne i contenuti tra il personale).

11.2. Il trattamento di dati biometrici e la rilevazione delle presenze  

Sono continuate a pervenire al Garante segnalazioni (talvolta da parte di direzioni
territoriali del lavoro) riferite all’utilizzo di sistemi biometrici (cfr. par. 12.1) finaliz-
zati alla rilevazione delle presenze dei dipendenti. In proposito l’Autorità ha ribadito
il proprio consolidato orientamento in base al quale il trattamento di dati biometrici
dei lavoratori per finalità di ordinaria gestione del rapporto di lavoro e, in partico-
lare, di commisurazione dell’orario di servizio prestato, non è di regola conforme ai
principi di necessità, pertinenza e non eccedenza (cfr. già punto 4 del provv. 23
novembre 2006, linee guida per il trattamento di dati dei dipendenti privati, doc.
web n. 1364099 e punto 7 del provv. 14 giugno 2007, linee guida in materia di trat-
tamento di dati personali di lavoratori per finalità di gestione del rapporto di lavoro
in ambito pubblico, doc. web n. 1417809). Indirizzo – condiviso dalla giurispru-
denza di merito (Trib. Prato, 19 settembre 2011) e coerente con quanto affermato
nel parere 3/2012 sugli sviluppi nelle tecnologie biometriche, adottato il 27 aprile
2012, dal Gruppo Art. 29 – secondo cui “il datore di lavoro è sempre tenuto a cer-
care i mezzi meno invasivi scegliendo, se possibile, un procedimento non biometrico”
– che ammette il trattamento dei dati biometrici solo in casi particolari, di regola per
presidiare l’accesso ad “aree sensibili”, tenendo conto delle attività che si svolgono nei
luoghi presidiati o dei beni nelle stesse custoditi.

Il Garante ha altresì chiarito che si ha trattamento di dati biometrici (diversamente
da quanto sovente rappresentato nella documentazione predisposta da società che pro-
ducono e/o installano sistemi biometrici) – con conseguente applicazione della disci-
plina in materia di trattamento dei dati personali – anche nel caso in cui il rilievo dat-
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tiloscopico, temporaneamente raccolto ai soli fini del completamento della fase di
enrollment, venga successivamente utilizzato (sotto forma di codice numerico) per le
operazioni di verifica e raffronto nell’ambito di procedure di autenticazione. 

In termini generali è altresì ricorrente l’inadempimento dell’obbligo di notificare i
trattamenti effettuati mediante l’impiego di dispositivi biometrici (cfr. artt. 37 e 163
del Codice) nonché quello di fornire preventivamente ai lavoratori interessati idonei
elementi informativi circa le caratteristiche dei trattamenti da effettuarsi (cfr. artt. 13
e 161 del Codice).

Per quanto riguarda la casistica considerata, si segnala l’istanza nella quale un
Comune, presso il quale si erano verificati fenomeni di abusi derivanti da un uso
improprio del badge attribuito ai dipendenti per la rilevazione delle rispettive presenze
– peraltro stigmatizzati dall’intervento della magistratura con provvedimenti a carico
degli interessati – manifestava l’intenzione di avvalersi per detta finalità di un sistema
biometrico. L’Autorità ha in proposito rilevato l’assenza di circostanziati elementi,
strettamente rapportati alla specifica realtà lavorativa (quali, ad es., la dislocazione
decentrata degli uffici tale da ostacolare un’agevole verifica della corretta esecuzione
delle prestazioni lavorative), da cui si potesse effettivamente arguire l’insufficienza di
ordinarie misure di controllo (e, correlativamente, la reale indispensabilità del tratta-
mento dei dati biometrici dei lavoratori per la finalità suindicata). Né è risultata com-
provata l’adozione da parte dell’amministrazione di sistemi fisici volti ad assicurare la
presenza effettiva dei lavoratori durante l’orario di lavoro (ad es., l’installazione dei
cc.dd. tornelli) o di ulteriori misure, meno invasive, volte comunque a prevenire il
ripetersi di abusi (quali l’associazione di un codice individuale ai badge già attribuiti ai
dipendenti) o, ancora, l’inefficacia dei controlli ordinari circa la presenza dei lavora-
tori presso l’amministrazione istante per il tramite dei dirigenti (sui quali anzitutto
incombe la verifica quotidiana, peraltro di immediata evidenza, della presenza del per-
sonale agli stessi assegnato, il quale, a domanda, può assentarsi dal lavoro solo a seguito
di valutazione del superiore gerarchico preposto all’unità organizzativa presso cui pre-
sta servizio) ovvero di controlli a campione da parte delle competenti strutture del-
l’amministrazione comunale non risultando dalle dichiarazioni rese né la frequenza,
né le modalità in concreto osservate di utilizzo, in sede di verifica, dei fogli-presenza.
Verifiche, queste, di agevole realizzazione, anche considerato il numero contenuto di
dipendenti comunali (numero ancor più ridotto ove il fenomeno dell’assenteismo
fosse risultato  consolidato), delle quali nel caso di specie non è stata dimostrata l’inef-
ficacia e che potrebbero comunque contenere significativamente il rischio di pratiche
abusive ove efficacemente contrastate, potendo le stesse configurarsi quali violazioni di
carattere penale, oltre che disciplinare e contabile. Peraltro, ad avviso del Garante, il
trattamento dei dati biometrici per la finalità considerata, oltre ad essere in linea di
principio sproporzionato (come detto), potrebbe in concreto rivelarsi comunque di
scarsa utilità nel contrasto dell’assenteismo; tale modalità di rilevazione delle presenze,
infatti, non è di per sé in grado di assicurare l’effettiva presenza sul luogo di lavoro dei
dipendenti infedeli ove manchino, in pari tempo, efficaci sistemi di controllo e vigi-
lanza sull’effettiva (operosa) presenza dei lavoratori durante l’arco dell’intera giornata
lavorativa (specie ove il fenomeno assuma le proporzioni segnalate nel caso in esame)
(provv. 31 gennaio 2013, n. 38, doc. web n. 2304669).

L’Autorità ha altresì adottato tre provvedimenti in materia nei confronti di altret-
tanti istituti scolastici. Nel primo dei casi considerati è risultato essere stato installato
(anche a seguito di ispezione effettuata dalla competente Direzione territoriale del
lavoro), presso un Liceo scientifico statale, un sistema biometrico (basato sulla rileva-
zione delle impronte digitali) finalizzato alla rilevazione delle presenze del personale
docente. Tale trattamento è stato ritenuto illecito alla luce dei principi di necessità,
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pertinenza e non eccedenza (art. 11, comma 1, lett. d), del Codice) posto che il tito-
lare del trattamento non aveva dato prova dell’esistenza di elementi obiettivi dai quali
desumere, rispetto alla legittima finalità di controllo delle presenze, l’inidoneità delle
ordinarie misure di controllo. Peraltro l’utilizzo del sistema biometrico è stato ritenuto
non conforme alla specifica disciplina dettata per il settore scolastico, in base alla quale
l’accertamento delle presenze del personale docente è effettuata mediante la compi-
lazione di apposito foglio firme ovvero del registro di classe (provv. 30 maggio 2013,
n. 261, doc. web n. 2502951).

Anche presso un Istituto tecnico industriale è stato installato un sistema biometrico
(anch’esso relativo a impronte digitali) allo scopo di controllare le presenze del perso-
nale amministrativo, tecnico e ausiliario, stante la dichiarata necessità di prevenire
condotte abusive. Anche in questo caso non sono stati rappresentati al Garante ele-
menti concreti riferiti alla specifica realtà lavorativa dell’istituto dai quali poter dedurre
l’inefficacia degli ordinari strumenti di controllo della presenza in servizio. Pertanto,
pur ribadendo che l’utilizzo dei sistemi biometrici avrebbe potuto risultare legittimo
in relazione alla diversa finalità di controllare l’accesso del personale ad aree ove
venissero custoditi documenti riservati o attrezzature di valore, l’Autorità ha dichia-
rato illecito il trattamento dei dati biometrici riferiti ai lavoratori (provv. 30 maggio
2013, n. 262, doc. web n. 2503101).

Alle medesime conclusioni il Garante è pervenuto nel caso di un sistema biome-
trico di rilevazione delle presenze del personale amministrativo, tecnico e ausiliario
installato (come verificato a seguito di accertamenti ispettivi disposti dall’Autorità)
presso un Liceo scientifico statale. La scelta di adottare dispositivi basati sulla tecnolo-
gia biometrica è stata effettuata in base all’astratta possibilità di utilizzo abusivo degli
strumenti tradizionali di controllo delle presenze (ad es., i badge), senza peraltro rap-
presentare l’eventuale effettuazione di controlli circa la presenza in servizio dei lavora-
tori secondo modalità meno invasive: il trattamento è stato quindi ritenuto illecito
alla luce dei già richiamati principi di necessità, pertinenza e non eccedenza (provv.
1° agosto 2013, n. 384, doc. web n. 2578547).

11.3. L’intermediazione di lavoro e la ricerca e selezione del personale

Il Garante ha altresì affrontato alcuni aspetti relativi al trattamento di dati perso-
nali riferiti a candidati al lavoro. A seguito di una complessa attività istruttoria, nel
corso della quale è stato effettuato un accertamento ispettivo, l’Autorità ha verificato
che attraverso un sito internet erano stati trattati con modalità ritenute illecite centi-
naia di migliaia di dati personali (contenuti all’interno di curricula vitae e profili) di
candidati a posizioni lavorative. Il titolare del trattamento, infatti, è risultato effettuare
trattamenti di dati personali dei candidati per finalità di intermediazione tra domanda
ed offerta di lavoro, come definita dall’art. 2, comma 1, lett. b), d.lgs. 10 settembre
2003, n. 276 (Attuazione delle deleghe in materia di occupazione e mercato del
lavoro, di cui alla legge 14 febbraio 2003, n. 30) – in particolare le attività di “raccolta
dei curricula dei potenziali lavoratori”, la “costituzione di relativa banca dati” nonché
la “promozione e gestione dell’incontro tra domanda e offerta di lavoro” – senza sod-
disfare i requisiti previsti dalla legge per lo svolgimento di tale attività soggetta ad auto-
rizzazione (e, tra questi, il conferimento dei dati relativi ai candidati a Cliclavoro, por-
tale del Ministero del lavoro e delle politiche sociali che costituisce la Borsa continua
nazionale del lavoro), con conseguente violazione del principio di liceità del tratta-
mento. Sotto diverso profilo, le informazioni conferite dai candidati sono risultate
trattate per finalità ulteriori (veicolazione di promozioni per conto del medesimo tito-
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lare o di terzi) in assenza di un’informativa chiara e trasparente e senza aver previa-
mente raccolto il libero consenso degli interessati in relazione alle distinte operazioni
di trattamento (che dovevano invece formare oggetto di accettazione “in blocco” da
parte degli interessati affinché gli stessi potessero utilmente conferire il proprio curri-
culum). Per questi motivi i descritti trattamenti sono stati vietati dal Garante (provv.
5 dicembre 2013, n. 547, doc. web n. 2865637) e copia del provvedimento è stata tra-
smessa al Ministero del lavoro e delle politiche sociali per i profili di competenza. 

In una diversa fattispecie, un’agenzia per il lavoro (regolarmente autorizzata) in
occasione dello svolgimento di “colloqui conoscitivi” di candidati a determinate posi-
zioni lavorative acquisiva la copia del documento di identità al dichiarato scopo di
riservarsi “un più accurato controllo, in un secondo momento, dell’esattezza dei dati
trascritti”. Tale attività di acquisizione e conservazione di copia di documenti identifi-
cativi già in fase di selezione dei candidati è stata ritenuta dal Garante eccedente (ai
sensi dell’art. 11, comma 1, lett. d ), del Codice) rispetto alla legittima finalità di iden-
tificazione dei candidati stessi. Allo scopo deve infatti ritenersi sufficiente l’adozione
di misure organizzative volte ad assicurare la corretta identificazione degli interessati –
anche previa esibizione di un documento personale – limitando la raccolta delle infor-
mazioni a quelle pertinenti e non eccedenti (rilevato che, ad esempio, la carta di iden-
tità contiene anche informazioni non rilevanti per il conseguimento delle finalità di
preliminare selezione di personale). Pertanto, anche nella prospettiva del contrasto del
cd. furto di identità, l’acquisizione di copie di documenti di identità deve limitarsi ai
casi previsti da puntuali previsioni normative ovvero qualora ne risulti provata l’indi-
spensabilità (provv. 4 aprile 2013, n. 162, doc. web n. 2484965; v. già provv. 27 otto-
bre 2005, doc. web n. 1189435).

11.4. Il trattamento di dati personali nella gestione del rapporto di lavoro

Sempre più frequentemente vengono lamentate forme di accesso ad informa-
zioni personali o di circolazione improprie di dati personali all’interno della realtà
lavorativa. In taluni casi, l’accertamento dei trattamenti oggetto di segnalazione è
risultato non agevole o impossibile (v., ad es., provv. 1° agosto 2013, n. 383, doc. web
n. 2604028, nel quale il Garante, a seguito di una pur articolata istruttoria, in pre-
senza di dichiarazioni non concordanti rese dalle parti del procedimento, ha potuto
accertare il solo mancato aggiornamento di dati personali riferiti al segnalante alla luce
delle risultanze del libro dei soci; analogamente, nel caso deciso con provv. 8 maggio
2013, n. 232, doc. web n. 2501216, pur non risultando comprovato che note aventi
ad oggetto un procedimento disciplinare fossero state trasmesse all’interessato da per-
sonale non autorizzato in base alle mansioni attribuite all’interno di un’amministra-
zione regionale, sulla base degli elementi emersi, il Garante ha comunque prescritto
all’ente, quale misura opportuna, di rivalutare le soluzioni organizzative adottate al
fine di assicurare maggiore effettività nell’attuazione della disciplina di protezione dei
dati personali, con particolare riguardo alla designazione degli incaricati e al coordina-
mento tra le molteplici unità organizzative presenti all’interno dell’amministrazione).

In molti altri casi sono invece emerse diverse violazioni: così, in una vicenda pecu-
liare, è stata ritenuta illecita la comunicazione effettuata ad una compagnia di assicu-
razione di dati personali di una lavoratrice al fine di attivare una polizza collettiva da
parte del datore di lavoro contraente, in assenza del consenso informato della lavora-
trice/assicurata necessario ai sensi degli artt. 13 e 23 del Codice (oltre che in base
all’art. 1919 c.c. per i diversi profili contrattuali). Si è ritenuto pertanto (in un conte-
sto di dichiarazioni peraltro discordanti circa l’origine e le modalità di acquisizione dei
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dati personali riferiti alla segnalante) di muovere dal contenuto del contratto di assi-
curazione stipulato dal datore di lavoro che poneva in capo a quest’ultimo (contraente
e beneficiario della polizza) l’obbligo di trasmettere all’assicuratore i dati personali rife-
riti ai propri dipendenti (allo stesso noti) necessari alla predisposizione e alla succes-
siva gestione della polizza collettiva. Nell’ambito del medesimo provvedimento è stata
altresì dichiarata l’illiceità del trattamento dei dati riferiti alla segnalante effettuato
dalla compagnia di assicurazione in difetto della prescritta informativa (provv. 11
aprile 2013, n. 179, doc. web n. 2492743). 

In altra vicenda, il Garante ha ritenuto infondato un reclamo presentato a seguito
della comunicazione di informazioni sul reddito di un dipendente (emolumenti per-
cepiti e somme che avrebbero dovuto essere corrisposte all’esito di una transazione in
corso) effettuata dal datore di lavoro su richiesta di un legale nell’ambito di un giudi-
zio di separazione personale. Posto che non è necessario acquisire il consenso dell’in-
teressato per effettuare una comunicazione di dati personali quando ciò sia necessario
per far valere o difendere un diritto in giudizio (cfr. art. 24, comma 1, lett. f ), del
Codice), le informazioni comunicate sono state ritenute pertinenti e non eccedenti
rispetto alla trattazione nel corso della pendente causa di separazione (provv. 11 aprile
2013, n. 180, doc. web n. 2475832). 

Anche nel settore del pubblico impiego la materia dell’indebita circolazione di
informazioni personali non solo verso l’esterno ma anche all’interno dei contesti lavo-
rativi (verso soggetti non autorizzati), rimane d’attualità. Ciò è confermato dai nume-
rosi casi segnalati, alcuni dei quali aventi ad oggetto dati sensibili dei lavoratori, che
evidenziano talora la mancata adozione di idonee procedure interne volte a consentire
il corretto trattamento di dati personali (o comunque la loro inosservanza ove previ-
ste). Nella maggior parte dei casi, l’Autorità ha accertato l’illiceità delle comunicazioni
di dati personali dei lavoratori a soggetti terzi riservandosi di valutare, con separato
procedimento, gli estremi per la contestazione delle violazioni amministrative previste
dalla disciplina del Codice.

A tale proposito, è stato ribadito che, anche in ambito lavorativo, il trattamento di
dati sensibili da parte di soggetti pubblici può essere effettuato in modo lecito solo se
previsto da specifica norma di legge ed in relazione ad informazioni ritenute indispen-
sabili per lo svolgimento delle attività istituzionali da parte dell’amministrazione (cfr.
artt. 20, comma 1 e 22, comma 3 del Codice). Ciò tanto più se trattasi, come in un
caso oggetto di segnalazione, della comunicazione di informazioni su specifiche pato-
logie (nonché sul grado di disabilità conseguito) sofferte dal dipendente di un’azienda
sanitaria provinciale avvenuta in occasione della richiesta, avanzata da quest’ultimo, di
permanenza in servizio fino al compimento del 67° anno di età. La normativa di set-
tore prevede che, in tale ipotesi, l’amministrazione debba valutare la richiesta in base
alle proprie “esigenze organizzative e funzionali”, senza riferimento alcuno alla neces-
sità di trattare dati sanitari. Nella vicenda considerata, invece, il dato riferito ad una
grave patologia (puntualmente indicata) occorsa al lavoratore ha formato oggetto di
menzione nell’ambito di uno scambio di corrispondenza tra diverse articolazioni del-
l’azienda: ritenuta tale circolazione di informazioni sensibili non indispensabile né per-
tinente rispetto alla finalità perseguita dall’amministrazione, oltre che lesiva della
dignità dell’interessato, il trattamento è stato ritenuto dal Garante illecito; considerato
inoltre il contenuto (talvolta anche divergente) delle comunicazioni inviate all’Autorità
nel corso dell’istruttoria, il Garante ha altresì prescritto al titolare di rivalutare le solu-
zioni organizzative esistenti allo scopo di assicurare effettività nell’attuazione della
disciplina di protezione dei dati personali, identificando, vista la presenza della figura
del “referente aziendale privacy”, le funzioni competenti ad interloquire con l’autorità
di controllo (provv. 18 dicembre 2013, n. 589, doc. web n. 2909040). 
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Tra le segnalazioni e i reclami pervenuti vale la pena evidenziare quelli relativi alle
modalità di notifica di comunicazioni concernenti procedimenti disciplinari ovvero
documenti contenenti valutazioni riferite a singoli lavoratori. In particolare, in occa-
sione della consegna al personale di un’autorità portuale delle buste paga nelle quali
venivano altresì liquidati gli importi legati al riconoscimento di premi di produtti-
vità, era stata consegnata al personale della struttura anche copia di un processo ver-
bale concernente il raggiungimento degli obiettivi oggetto di contrattazione collet-
tiva, contenente altresì le note valutative e la menzione dell’irrogazione di sanzioni
disciplinari a carico di una dipendente. Nella vicenda considerata, il Garante ha rite-
nuto integrata una comunicazione di dati personali in violazione di legge (cfr. artt.
11, comma 1, lett. a) e 19, comma 3, del Codice), peraltro avvenuta secondo moda-
lità non conformi al principio di pertinenza e non eccedenza nel trattamento dei dati
(art. 11, comma 1, lett. d), del Codice). Nel ribadire che il datore di lavoro pubblico,
nel legittimo perseguimento della propria attività istituzionale, deve poter tener
conto delle eventuali sanzioni disciplinari comminate al personale in sede di commi-
surazione del premio di risultato (attività che rientra nel novero delle finalità di
gestione del rapporto di lavoro), tuttavia, l’Autorità ha precisato che le misure disci-
plinari adottate non possono essere oggetto di comunicazione a soggetti diversi dal-
l’interessato in assenza di una specifica norma di legge o di regolamento (provv. 3
ottobre 2013, n. 431, doc. web n. 2747867). 

Tra le decisioni di analogo contenuto, merita evidenziare due casi concernenti la
riconosciuta illiceità, per assenza del presupposto normativo, della trasmissione, da
parte di un Tribunale, delle schede valutative relative a due dipendenti ai due diversi
enti presso i quali le stesse prestavano temporaneamente la propria attività lavorativa
(in un caso per distacco ex art. 30, comma 1, d.lgs. 10 settembre 2003, n. 276, in altro
per assegnazione temporanea ex art. 23-bis, comma 7, d.lgs. n. 165/2001). 

In entrambe le fattispecie la documentazione contenente dati personali (le men-
zionate schede di valutazione) era stata trasmessa (in un caso via fax e in un altro
mediante casella di posta elettronica certificata) dal personale amministrativo ope-
rante presso il Tribunale, indirizzandola, non già alle dirette interessate (come peral-
tro stabilito dall’accordo sindacale al precipuo fine di consentire alle stesse di formu-
lare le proprie osservazioni), ma ai diversi Uffici presso i quali le due lavoratrici risul-
tavano temporaneamente in servizio, consentendo, per l’effetto, al personale ivi ope-
rante di prenderne conoscenza, in carenza di idoneo presupposto normativo (provv.ti
5 dicembre 2013, n. 545, doc. web n. 2894559 e n. 546, doc. web n. 2896275).

La condotta tenuta si è distaccata dalle indicazioni formulate da tempo dal Garante
(cfr. le linee guida in materia di trattamento di dati personali di lavoratori per fina-
lità di gestione del rapporto di lavoro in ambito pubblico del 14 giugno 2007 e già
il punto 5.5 della deliberazione n. 53 del 23 novembre 2006, doc. web n. 1364939,
linee guida in materia di trattamento di dati personali di lavoratori per finalità di
gestione del rapporto di lavoro alle dipendenze di datori di lavoro privati) con le
quali si è precisato che “fuori dei casi in cui forme e modalità di divulgazione di dati
personali siano regolate specificamente da puntuali previsioni […], l’amministra-
zione deve utilizzare forme di comunicazione individualizzate con il lavoratore,
adottando le misure più opportune per prevenire la conoscibilità ingiustificata di
dati personali […] da parte di soggetti diversi dal destinatario, ancorché incaricati
di talune operazioni di trattamento (ad esempio, inoltrando le comunicazioni in
plico chiuso o spillato; invitando l’interessato a ritirare personalmente la documen-
tazione presso l’ufficio competente; ricorrendo a comunicazioni telematiche indivi-
duali)” (punto 5.3). Né la circostanza che possa sussistere in capo al mittente, come
nei casi considerati, un legittimo interesse ad acquisire prova dell’avvenuta ricezione
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della documentazione inviata, può esonerarlo dall’adottare opportune cautele volte
ad evitare che soggetti diversi dal destinatario possano apprenderne il contenuto
senza essere a ciò legittimati, prevenendo così lesioni del diritto alla riservatezza e
alla protezione dei dati dell’interessato.

Né viene meno l’illiceità della comunicazione per il fatto che il Tribunale, in una
delle fattispecie considerate (provv. n. 545/2013, cit.) abbia inviato la documenta-
zione in questione indirizzandola (anziché all’interessata) alla casella di posta elettro-
nica certificata della società presso la quale la medesima prestava servizio. A giudizio
del Garante, infatti, il richiamo operato dal titolare del trattamento all’art. 16-bis,
comma 6, d.l. 29 novembre 2008, n. 185 (convertito con modificazioni, dall’art. 1,
l. 28 gennaio 2009, n. 2) non era pertinente, atteso che detta disposizione, nel con-
sentire alle pp.aa. di avvalersi della posta elettronica certificata quale canale comuni-
cativo con i dipendenti della medesima (e di diversa) amministrazione, fa riferimento
all’indirizzo di posta elettronica eventualmente ai medesimi assegnato (uti singuli) e
non, invece, a quello dell’amministrazione presso la quale gli stessi prestano servizio.
Ciò si desume dall’art. 47, comma 3, d.lgs. 7 marzo 2005, n. 82 (Cad) che consente
alle pp.aa. di utilizzare “per le comunicazioni tra l’amministrazione ed i propri dipen-
denti la posta elettronica o altri strumenti informatici di comunicazione nel rispetto
delle norme in materia di protezione dei dati personali e previa informativa agli inte-
ressati in merito al grado di riservatezza degli strumenti utilizzati”, informativa che,
peraltro, nel caso di specie, non è risultato sia stata fornita all’interessata. Peraltro,
accedendo all’interpretazione fornita dal titolare del trattamento – al di là della cir-
costanza che un novero assai ampio di comunicazioni di natura personale e talora
sensibile riferite ai singoli interessati potrebbe essere soggetto ad ampia circolazione
nell’ambito delle pp.aa. –, si perverrebbe all’esito opposto voluto dalla norma che
mira, come esplicitato dalla rubrica dell’art. 16-bis, ad introdurre “misure di sempli-
ficazione”: semplificazioni che si ottengono consentendo l’invio delle comunicazioni
all’indirizzo di posta elettronica assegnato ai dipendenti destinatari delle stesse (non
diversamente dai cittadini menzionati all’art. 16-bis, comma 5) e non invece obbli-
gando (invero irrazionalmente) le amministrazioni ad utilizzare i propri indirizzi isti-
tuzionali di posta elettronica certificata per (poi) far pervenire – secondo canali tra-
dizionali – le comunicazioni ai diretti interessati. 

Analogamente, a fronte di un reclamo concernente la comunicazione di dati per-
sonali (sensibili) via posta elettronica indirizzata ad una pluralità di destinatari, il
Garante ha ritenuto illecita l’operazione di trattamento in ragione delle modalità
utilizzate dal datore di lavoro. Nel caso di specie era stata diramata ad alcune sta-
zioni di un corpo forestale e di vigilanza ambientale, all’indirizzo e-mail personale
di diversi dipendenti e ai superiori gerarchici degli interessati, una comunicazione
riguardante 32 dipendenti, cui era allegata una tabella recante i nominativi dei lavo-
ratori che, su richiesta del medico competente, a seguito della visita medica perio-
dica effettuata ai fini dell’accertamento dello stato di salute ed idoneità alle man-
sioni (ai sensi dell’art. 41, comma 2, lett. b), d.lgs. n. 81/2008), avrebbero dovuto
sottoporsi ad ulteriori accertamenti sanitari. La tabella riportava altresì per ciascuno
il numero di matricola, la data di nascita, il Servizio di appartenenza, nonché l’in-
dicazione delle ulteriori visite ed esami richiesti (provv. 10 ottobre 2013, n. 443,
doc. web n. 2774063). La tipologia degli accertamenti medici richiesti per i recla-
manti (e per ciascuno degli altri interessati) nell’ambito del procedimento per il rila-
scio del giudizio di idoneità alla mansione specifica non può, a giudizio del Garante,
in assenza di specifica base normativa, essere resa nota a terzi (artt. 11, comma 1,
lett. a), e 20 comma 1 e 2, del Codice). Sotto diverso profilo, inoltre, gli stessi lavo-
ratori destinatari della comunicazione e convocati per gli accertamenti – rispetto ai
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quali, come detto, sarebbe stato opportuno provvedere a comunicazioni individua-
lizzate − non avevano titolo alcuno per venire a conoscenza degli accertamenti cli-
nici disposti in capo ai colleghi, né sussistevano ragioni per mettere i lavoratori reci-
procamente a conoscenza anche della specifica natura degli accertamenti prescritti.
Con riguardo infine alla comunicazione nei confronti dei superiori gerarchici e delle
strutture territoriali del Corpo forestale, l’Autorità ha chiarito che, salve le esigenze
di servizio e di gestione dei turni di lavoro, l’avvenuta trasmissione della tabella
nominativa è stata effettuata in violazione del principio di indispensabilità, poiché
sarebbe stato sufficiente mettere a parte questi ultimi del solo termine fissato per lo
svolgimento degli accertamenti del personale di diretta collaborazione al fine di con-
sentire il tempestivo approntamento delle sostituzioni tra il personale, senza indi-
care la tipologia degli accertamenti sanitari. 

Tale orientamento è stato confermato in successive decisioni, tra le quali merita
evidenziare la riconosciuta illiceità, per violazione dei principi di necessità, finalità e
liceità, del trattamento di dati sensibili concernenti le condizioni di salute di propri
dipendenti effettuato da un’azienda sanitaria provinciale. Nel caso considerato, l’a-
zienda aveva inviato nota di sollecito al Comitato di verifica per le cause di servizio
relative a dieci dipendenti (e, tra questi, al segnalante), inviando a tutti per cono-
scenza la medesima nota. Per effetto delle modalità comunicative prescelte, il trat-
tamento dei dati dei dipendenti – legittimamente effettuato dall’Asp limitatamente
all’istruttoria del procedimento regolato dal d.P.R. n. 461/2001, con l’adozione
delle garanzie ivi previste – è risultato effettuato in violazione degli artt. 11, comma
1, lett. a) e 20, commi 1 e 2, del Codice: ciascuno dei dieci interessati, infatti, è stato
indebitamente reso edotto dell’esistenza di procedimenti amministrativi riguar-
danti, oltre che la propria persona, gli altri nove lavoratori e, al contempo, messo a
conoscenza di dati concernenti le condizioni di salute di ciascuno di questi (provv.
10 ottobre 2013, n. 442, doc. web n. 2753605). La menzione di procedimenti per
il riconoscimento della dipendenza di infermità da causa di servizio facenti capo ai
lavoratori contenuta nel sollecito oggetto di segnalazione comporta invero, pur non
essendo stata esplicitata nel medesimo la specifica patologia relativa a ciascuno, una
comunicazione di dati comunque suscettibile di “rivelare lo stato di salute” degli
interessati ai sensi dell’art. 4, comma 1, lett. d ), del Codice (in merito alla nozione
di dato relativo alle condizioni di salute cfr. linee guida in materia di trattamento di
dati personali di lavoratori per finalità di gestione del rapporto di lavoro in ambito
pubblico, punto 6.3; provv.ti 27 giugno 2013, n. 315, doc. web n. 2576686; 3 feb-
braio 2009, doc. web 1597590; 7 luglio 2004, doc. web n. 1068839 e 1068917; v.
anche Cass., 1° agosto 2013, n. 18980).

In altra decisione, il Garante ha dichiarato l’illiceità della circolazione avvenuta nel-
l’ambito di un ateneo di documentazione contenente dati relativi alla salute dell’inte-
ressata (segnatamente le informazioni relative all’“interdizione dal lavoro” di una
docente per le ragioni previste dall’art. 17 comma 2, lett. a), d.lgs. n. 151/2001 in pre-
senza di “gravi complicanze della gravidanza o [a] persistenti forme morbose che si
presume possano essere aggravate dallo stato di gravidanza”). L’Autorità ha precisato
che i dati sensibili in questione, che legittimamente possono essere trattati dalle com-
petenti funzioni e dal personale amministrativo dell’Università a tal fine incaricato del
trattamento per la dichiarata finalità di “gestione del rapporto di lavoro” (cfr. artt. 11,
comma 1, lett. a), 20, comma 1 e 112, comma 1, del Codice), non potevano invece
formare legittimamente oggetto di comunicazione a terzi (nel caso di specie ad altro
docente nonché ai componenti del Consiglio di Facoltà) non avendo questi titolo
alcuno a trattarli per la menzionata finalità di gestione del rapporto di lavoro (provv.
27 giugno 2013, n. 315, doc. web n. 2576686).
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11.5. La pubblicazione online di dati personali riferiti ai dipendenti

In più occasioni (v. anche par. 4.4) il Garante è stato chiamato a pronunciarsi sulla
pubblicazione online, sui siti istituzionali degli enti pubblici ovvero nell’ambito delle
sezioni dedicate all’albo pretorio, di dati, atti o provvedimenti contenenti dati perso-
nali (anche sensibili) riferiti a lavoratori o a partecipanti a concorsi e prove selettive.

Occupandosi della lamentata pubblicazione sul sito web di un’azienda per i servizi
sanitari di un provvedimento con il quale veniva assunta la determinazione di recedere
da un contratto individuale di lavoro, il Garante ha affermato che la determinazione
aziendale, suscettibile di pubblicazione in base alla disciplina di settore, era stata tut-
tavia diffusa sul web nella versione integrale – che riportava, senza alcuna necessità, “in
chiaro” l’identità del dipendente –, in violazione dei principi di pertinenza e non
eccedenza nel trattamento dei dati personali di cui all’art. 11, comma 1, lett. d ), del
Codice (provv. 1° agosto 2013, n. 382, doc. web n. 2578588; nello stesso senso si è
peraltro di recente pronunciata, su una decisione dell’Autorità, Cass. civ., sez. I, 20
luglio 2012, n. 12726 – confermando provv. 9 dicembre 2003, doc. web n. 1054649
– che aveva ritenuto illecita la diffusione da parte di un Comune delle generalità di un
proprio dipendente nell’avviso pubblico di convocazione del consiglio comunale nel
quale avrebbe formato oggetto di discussione una procedura esecutiva che lo riguar-
dava). Sempre in tale caso, dagli accertamenti effettuati attraverso il motore di ricerca
dell’albo aziendale online era altresì emerso che, inserendo gli estremi identificativi del-
l’interessato, una volta rimossa la delibera dal sito, persisteva comunque la possibilità
di risalire all’“oggetto” della stessa contenente espressa indicazione del nominativo del-
l’ex dipendente. Pertanto, anche con riguardo a tale secondo profilo, l’Autorità ha
dichiarato illecito il trattamento posto in essere dall’azienda e vietato l’ulteriore diffu-
sione delle informazioni riferite all’interessato, atteso che, per il periodo eccedente i 15
giorni previsti dalla disciplina di settore, si era determinata una diffusione illecita di
dati personali (artt. 11, comma 1, lett. a) e 19 comma 3, del Codice). Come più volte
ribadito dal Garante, infatti, trascorsi i periodi di tempo specificatamente individuati
dalla disciplina di settore, i dati devono essere rimossi dal web o privati degli elementi
identificativi degli interessati (sul punto cfr. par. 5.2, richiamato dal par. 6.B linee
guida in materia di trattamento di dati personali contenuti anche in atti e documenti
amministrativi, effettuato da soggetti pubblici per finalità di pubblicazione e diffu-
sione sul web, provv. 2 marzo 2011, n. 88, doc. web n. 1793203).

In altri casi ha formato oggetto di segnalazione la pubblicazione, sui siti web isti-
tuzionali di istituti scolastici nonché di altri uffici periferici del Ministero dell’istru-
zione dell’università e della ricerca, di graduatorie relative al personale docente ovvero
al personale amministrativo tecnico ed ausiliario (cd. ATA) contenenti dati personali
eccedenti e non pertinenti (quali codice fiscale, domicilio e recapiti telefonici degli
interessati): in tali fattispecie, il Garante ha ritenuto illecita la diffusione dei dati ecce-
denti e non pertinenti rispetto alla finalità di pubblicità delle graduatorie (cfr. provv.ti
6 giugno 2013, n. 275, doc. web n. 2536184; n. 276, doc. web n. 2536409; n. 274,
doc. web n. 2535862, in linea con le indicazioni dell’Autorità nelle linee guida del 3
marzo 2011, doc. web n. 1793203). Tale valutazione, peraltro, trova riscontro anche
nell’indirizzo recepito dal Ministero dell’istruzione (peraltro interessato della vicenda)
– dapprima con circolare del 7 marzo 2008 (prot. 45/dip./segr.) e, da ultimo, del 22
gennaio 2013 (prot. n. AOODGPER510 – Uff. III), diramate alle articolazioni terri-
toriali concernenti la corretta messa a disposizione sul web dei dati personali detenuti
dal Sistema informativo centrale del Ministero-SIDI –, anche in considerazione della
presenza, all’interno delle citate graduatorie, di dati personali riferiti a un numero ele-
vato di interessati. 
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In altro caso, concernente la diffusione mediante pubblicazione sul web, a far data
dal 2010, di informazioni (segnatamente, l’elenco dei candidati ammessi alla prova
scritta, all’esame orale e il diario delle prove), concernenti lo stato di disabilità di un
segnalante e di altri partecipanti ad un concorso riservato ai disabili (ai sensi dell’art.
1, l. n. 68/1999, normativa concernente “il diritto al lavoro dei disabili”), l’Autorità,
riservandosi di verificare con separato procedimento la sussistenza dei presupposti per
le contestazioni delle sanzioni amministrative conseguenti all’illecito trattamento, ha
vietato l’ulteriore diffusione su internet dei dati dei soggetti interessati contenuti nelle
graduatorie (provv. 6 giugno 2013, n. 277, doc. web n. 2554965). Tanto, in base al
divieto di diffusione dei dati idonei a rivelare lo stato di salute (art. 22, comma 8, del
Codice) – la cui violazione è stata già stigmatizzata più volte dal Garante (cfr. par. 4.4)
– quali le condizioni di invalidità, disabilità o handicap fisici e/o psichici (cfr. provv.ti
22 novembre 2012, doc. web n. 2194472; 29 novembre 2012, doc. web n. 2192671;
7 ottobre 2009, doc. web n. 1664456; 17 settembre 2009, doc. web n. 1658335; 25
giugno 2009, doc. web n. 1640102; 8 maggio 2008, doc. web n. 1521716; 18 gen-
naio 2007, doc. web n. 1382026; 27 febbraio 2002, doc. web n. 1063639).
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12.1. Il settore bancario

Con provvedimento del 28 novembre 2013, n. 533 (doc. web n. 2801010), il
Garante è tornato a pronunciarsi sul delicato tema del rapporto tra normativa antiri-
ciclaggio e disciplina di protezione dei dati personali. Traendo spunto da una segnala-
zione – che aveva evidenziato, nell’ambito delle doverose verifiche effettuate da un
ufficio postale ai sensi del d.lgs. n. 231/2007, l’espletamento di controlli su rapporti
anche privati intrattenuti dall’interessato con Poste Italiane s.p.a., benché lo stesso ope-
rasse nella veste di mero esecutore materiale di un’operazione per conto di un Comune
– l’Autorità ha ricordato come i controlli in materia di antiriciclaggio devono essere
effettuati rispettando le garanzie previste dalla normativa sulla riservatezza ed essere
proporzionati al profilo di rischio del cliente e alle caratteristiche dell’operazione da
effettuare. Nel caso esaminato, il segnalante (già conosciuto dalla direttrice dell’ufficio
postale) era stato incaricato di effettuare, in rappresentanza del Comune presso cui
lavorava, l’acquisto, per poche migliaia di euro, di buoni lavoro da assegnare ad alcuni
pensionati; in tale occasione, l’incaricata dell’ufficio postale, anziché limitarsi a identi-
ficarlo come semplice esecutore di un’operazione riconducibile all’ente locale, aveva
effettuato una verifica nei suoi confronti volta ad analizzare anche i rapporti personali
dal medesimo intrattenuti con la società. Nell’accogliere i rilievi formulati dall’istante,
il Garante ha ritenuto illecito il trattamento effettuato da Poste Italiane s.p.a., avendo
quest’ultima disatteso il principio dell’“approccio basato sul rischio” fissato dalla nor-
mativa vigente e svolto verifiche obiettivamente eccedenti e non giustificate dal basso
“profilo di rischio” associabile all’interessato e al tipo di operazione richiesta. Il Garante
ha quindi prescritto alla società di adottare, al di là del caso di specie, opportune
misure formative e tecnico-organizzative in grado di prevenire operazioni di tratta-
mento dei dati personali dei clienti che, nell’ambito dell’espletamento dei doverosi
controlli richiesti dalla normativa in materia di antiriciclaggio, non siano conformi al
criterio dell’“approccio basato sul rischio” fissato dall’art. 20, d.lgs. n. 231/2007.

A seguito del provvedimento n. 192 adottato dal Garante il 12 maggio 2011 in
materia di circolazione delle informazioni in ambito bancario e di tracciamento delle
operazioni bancarie (in G.U. 3 giugno 2011, n. 127, doc. web n. 1813953) – con il
quale l’Autorità ha prescritto adeguate misure volte a impedire accessi indebiti ai dati
personali (informazioni bancarie) degli interessati –, è proseguita l’interlocuzione con
l’Associazione bancaria italiana (Abi). Quest’ultima, infatti, unitamente a Poste
Italiane s.p.a., ha presentato all’Autorità alcuni quesiti in merito all’implementazione
delle misure prescritte nel provvedimento nonché una richiesta di differimento del
termine per completare l’attuazione delle citate prescrizioni. All’esito dell’attività
svolta, il Garante ha adottato il provvedimento n. 357 in data 18 luglio 2013 (doc.
web n. 2573636), con il quale, nel rimettere ai titolari del trattamento la valutazione
delle soluzioni organizzative più idonee per l’implementazione del sistema, ha fornito
i chiarimenti richiesti, in particolare con riferimento all’ambito oggettivo e soggettivo
di applicazione del provvedimento precedentemente adottato, accogliendo altresì la
richiesta avanzata da Abi di differire l’applicazione del provvedimento, precedente-
mente fissata al 3 dicembre 2013, al 3 giugno 2014.
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Alcune banche hanno presentato richieste di verifica preliminare per avvalersi della
rilevazione delle impronte digitali per l’accesso dei clienti alle proprie cassette di sicu-
rezza. Tale sistema avrebbe consentito ai clienti che avessero scelto di utilizzarlo, di
potere accedere alle cassette di sicurezza, in modalità self-service, 24 ore su 24. La banca
avrebbe offerto, quindi, ai propri clienti, due distinte modalità di accesso: quella con il
sistema biometrico oppure quella con modalità tradizionali (smartcard e pin). Nel
primo caso, il cliente avrebbe rilasciato l’impronta digitale, appoggiando il dito su un
apposito lettore che avrebbe generato “un algoritmo matematico univoco ed irripeti-
bile”, memorizzato su una smartcard consegnata al cliente con il relativo pin, da utiliz-
zare al momento dell’accesso. Non sarebbe stata prevista la conservazione dei dati bio-
metrici raccolti, né da parte della banca, né in archivi centralizzati. Sul solco dei prov-
vedimenti già adottati (cfr. provv. 13 settembre 2012, n. 242, doc. web n. 1927441 e
provv. 18 ottobre 2012, n. 298, doc. web n. 2212554 richiamati nella Relazione 2012,
p. 199), il Garante ha ribadito la liceità della finalità perseguita e la proporzionalità del
trattamento dei dati personali, prescrivendo specifiche misure a garanzia degli interes-
sati (cfr. provv. 14 febbraio 2013, n. 66, doc. web n. 2375735; provv. 19 settembre
2013, n. 106, doc. web n. 2710934). In particolare, oltre all’informativa che deve chia-
ramente indicare la possibilità per gli interessati di avvalersi del servizio relativo alle cas-
sette di sicurezza con modalità alternative rispetto alla rilevazione dei loro dati biome-
trici, l’Autorità ha prescritto agli istituti di credito l’adozione di specifici accorgimenti,
quali la designazione degli incaricati del trattamento, la conservazione di una descri-
zione scritta dell’intervento effettuato dall’installatore che attesti anche la conformità
del sistema alle disposizioni del disciplinare tecnico (regola n. 25 dell’Allegato B al
Codice) nonché la notifica al Garante del trattamento dei dati biometrici prima del-
l’inizio delle operazioni di trattamento (art. 37, comma 1, lett. a), del Codice).

Sono infine pervenute segnalazioni e reclami concernenti la comunicazione a terzi
di informazioni bancarie dei clienti da parte dei dipendenti in assenza del preventivo
consenso degli interessati (art. 23 del Codice) e in mancanza di uno dei suoi equipol-
lenti (art. 24). Al riguardo, quando tali comunicazioni sono risultate connesse ad
indebiti accessi da parte di dipendenti, si è rinviato a quanto disposto con il citato
provvedimento del 12 maggio 2011, precisando che, allo stato, il provvedimento non
trova ancora completa attuazione per mancata decorrenza del termine fissato dal
Garante per l’implementazione delle misure. A tale proposito, il Garante ha tuttavia
ritenuto illecita la comunicazione ad un professionista di dati bancari riferiti ad un
correntista (con il quale il primo aveva collaborato in passato e che lo aveva indiriz-
zato presso la banca per richiedere un finanziamento), perché risultato sprovvisto di
poteri rappresentativi ed in assenza del preventivo consenso dell’interessato (art. 23
del Codice) nonché di altro requisito equipollente (art. 24), in violazione del princi-
pio di liceità e correttezza di cui all’art. 11, comma 1, lett. a), del Codice (cfr. provv.
18 dicembre 2013, n. 588, doc. web n. 2896472). Per tale motivo il Garante ha pre-
scritto alla banca di adottare misure necessarie per assicurare che la comunicazione a
terzi dei dati personali di coloro che entrino in contatto con l’istituto avvenga solo
con il consenso degli interessati (art. 23 del Codice) o, in difetto, in presenza di uno
dei presupposti equipollenti indicati dall’art. 24 del Codice, impartendo, a tal fine,
anche adeguate istruzioni ai responsabili e agli incaricati del trattamento.

Infine, con provvedimento del 27 giugno 2013, n. 318 (doc. web n. 2577071), è
stato dichiarato illecito il trattamento dei dati personali posto in essere da una banca
che, nell’ambito di un procedimento giudiziario presso l’Arbitro bancario e finanzia-
rio (Abf), promosso nei suoi confronti da parte di alcuni clienti, non si era limitata
a formulare eccezioni di rito o a contestare nel merito le argomentazioni poste dai
ricorrenti a fondamento delle proprie pretese, ma aveva riportato fatti riferibili al pro-
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curatore delle stesse parti, relative alla risoluzione dell’originario rapporto lavorativo
tra la banca e lo stesso procuratore e alla successiva instaurazione di una vertenza
dinanzi al giudice del lavoro. Al riguardo, il Garante ha ritenuto tali informazioni
eccedenti rispetto alle concrete esigenze difensive della resistente, perché volte non
tanto a dimostrare la eventuale scarsa attendibilità delle affermazioni rese dai ricor-
renti, quanto a rendere un’immagine negativa, per fatti extraprocessuali e, comun-
que, estranei alla materia del contendere, del loro procuratore. Ciò ha comportato la
violazione dell’art. 11 del comma 1, lett. a) e d), del Codice, con conseguente inuti-
lizzabilità dei dati stessi (art. 11, comma 2).

Viste le numerosissime segnalazioni che sono continuate a pervenire, nonostante
la vigenza del provvedimento generale adottato dal Garante il 30 novembre 2005
(doc. web n. 1213644), l’Autorità ha avviato un’attività istruttoria tesa a verificare non
solo la liceità del trattamento dei dati personali posto in essere dalle società che svol-
gono, eventualmente in qualità di “responsabili del trattamento”, le concrete attività
di recupero crediti, ma anche in che termini le società creditrici, ove titolari, vigilino
sull’operato delle predette. 

All’esito degli accertamenti, il Garante ha adottato due provvedimenti, con i quali
ha inibito l’uso di forme di comunicazione ritenute lesive della dignità dei debitori.
Con il primo (cfr. provv. 11 aprile 2013, n. 181, doc. web n. 2497407), il Garante,
nel ribadire i principi già affermati con il citato provvedimento del 2005, ha rilevato
l’illiceità del comportamento della società incaricata di procedere al recupero del cre-
dito, la quale, nel tentativo di contattare la debitrice, aveva interloquito con il figlio e
la nuora di costei, rendendoli edotti – in carenza di consenso dell’interessata – dell’e-
sistenza di alcuni ratei di un finanziamento non pagati e del loro complessivo ammon-
tare. Nella medesima fattispecie, il Garante, procedendo ad una attenta valutazione
delle concrete attività svolte dall’appaltatore nella gestione del recupero crediti, anche
sulla base dei compiti e delle responsabilità previste dallo specifico contratto di servi-
zio, ha altresì riconosciuto che la qualifica di “titolare del trattamento”, contrariamente
a quanto stabilito nel contratto, poteva essere attribuita solo alla banca creditrice, risul-
tando solo quest’ultima titolare del potere di assumere decisioni sulle finalità e moda-
lità del trattamento svolto dalla società appaltatrice, di impartire istruzioni e direttive
vincolanti, nonché di effettuare pregnanti controlli sull’operato della medesima.

Con il secondo provvedimento del 10 ottobre 2013, n. 445 (doc. web n.
2751860), invece, il Garante ha dichiarato illecito il trattamento dei dati personali
effettuato a mezzo di “comunicazioni telefoniche preregistrate volte a sollecitare il
pagamento”, in quanto – come affermato dal provvedimento generale del 2005 –
“suscettibile di rendere edotti soggetti diversi dal debitore della sua asserita condizione
di inadempimento”. 

In particolare, l’Autorità, dando seguito ad una segnalazione concernente alcuni
solleciti di pagamento preregistrati inviati da una banca, ha ritenuto che il sistema uti-
lizzato non garantisse l’accertamento dell’identità di colui che rispondeva alla chia-
mata, né desse certezze circa il diritto di costui di venire a conoscenza delle informa-
zioni inerenti la posizione debitoria dell’effettivo interessato. Detto sistema, infatti,
limitandosi a rimettere all’interlocutore la sola facoltà di effettuare “una dichiarazione
espressa di identificazione”, non era idoneo ad assicurare che le informazioni veicolate
attraverso le comunicazioni telefoniche preregistrate potessero essere ricevute dall’ef-
fettivo avente diritto (debitore o soggetti da costui autorizzati), con conseguente vio-
lazione non solo dei principi posti dalla disciplina sulla protezione dei dati personali,
ma anche delle specifiche prescrizioni impartite dal Garante con il provvedimento
generale del 2005. In tale occasione, comunque, il Garante ha precisato che l’utilizzo,
a fini di recupero crediti, di un sistema basato su solleciti di pagamento preregistrati
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non integra di per sé un trattamento illecito di dati, potendo essere utilizzato in pre-
senza di idonei accorgimenti tecnici – basati anche su forme di autenticazione – tali
da assicurare la ragionevole certezza che la presa di conoscenza delle informazioni
oggetto di comunicazione avvenga soltanto da parte di chi ne possa essere il legittimo
destinatario (il debitore o terzi da lui autorizzati).

12.2. Il settore assicurativo

In attuazione del novellato art. 135, d.lgs. n. 209/2005, il Garante è stato chiamato
a rendere un parere (cfr. provv. 10 ottobre 2013, n. 441, doc. web n. 2725053) sullo
schema di regolamento predisposto dall’Istituto per la vigilanza sulle assicurazioni
(Ivass) relativamente al funzionamento della “banca dati sinistri” e delle neocostituite
“anagrafe testimoni” e “anagrafe danneggiati”, funzionali a rendere più efficace la pre-
venzione e il contrasto alle frodi nel settore delle assicurazioni Rc auto. Al riguardo il
Garante, pur condividendo, di massima, l’impostazione del testo sottoposto alla sua
attenzione (principalmente orientata a consentire accessi selettivi alle diverse tipologie
di informazioni contenute nel proprio archivio informatico), ha tuttavia formulato
alcune raccomandazioni all’Istituto, volte a rendere maggiormente aderenti ai dettami
del Codice le adottande disposizioni regolamentari. In particolare, è stato suggerito
all’Ivass di circoscrivere l’accesso alla banca dati per le sole finalità di prevenzione e
contrasto dei fenomeni fraudolenti nel settore considerato, nonché di cancellare (pre-
vio riversamento su altro supporto informatico) i dati identificativi degli interessati ivi
memorizzati decorsi 5 anni dalla data di definizione dei sinistri.

Inoltre, nell’ottica di dare concreta attuazione ai principi di finalità e di trasparenza,
il Garante ha raccomandato all’Ivass – benché quest’ultimo non sia a ciò tenuto, in
base alle disposizioni vigenti – di dare evidenza dell’esistenza dei menzionati archivi (e
dei connessi trattamenti di dati personali) a coloro che, a vario titolo, possono trovarsi
coinvolti in un sinistro, informando sinteticamente gli interessati già in occasione della
compilazione del modulo di “Constatazione amichevole di incidente-denuncia di sini-
stro”; tale soluzione, infatti, potrebbe agevolare la conoscibilità di tali banche dati,
accentuandone l’effetto dissuasivo in rapporto a possibili comportamenti fraudolenti.

Infine, con provvedimento del 10 gennaio 2013, n. 5 (doc. web n. 2367235),
l’Autorità si è pronunciata sulla liceità della comunicazione a terzi (nel caso di specie,
l’ex coniuge della segnalante), da parte di una società assicuratrice, di dati personali
(polizza assicurativa e assegno bancario) di un soggetto assicurato. L’Autorità, accertata
l’assenza del consenso dell’interessato (art. 23 del Codice) e l’inesistenza di un suo
equipollente (art. 24 del Codice), ha dichiarato illecito il trattamento, prescrivendo
alla società di adottare adeguate misure per sensibilizzare gli incaricati del trattamento
all’osservanza delle regole in materia di trattamento dei dati personali e per garantire
alla società una scrupolosa vigilanza sull’operato di costoro.

12.3. Autonoleggio ed event data recorder

A seguito di un’istanza di verifica preliminare formulata ai sensi dell’art. 17 del
Codice, l’Autorità è stata nuovamente chiamata a valutare la liceità dei trattamenti
connessi all’installazione, a bordo del parco veicoli in dotazione a una società di
autonoleggio, di dispositivi satellitari multifunzione annoverabili tra i cd. event data
recorder. Tali dispositivi, in grado di raccogliere e trasmettere a un apposito centro ser-
vizi numerose informazioni relative alle singole vetture (e indirettamente, ai relativi
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conducenti), sarebbero stati utilizzati dalla società per garantire alcuni servizi
(gestione di eventuali sinistri; ritrovamento di veicoli rubati; assistenza stradale; rac-
colta dati ed elaborazione statistica; consultazione “storica” degli automezzi; monito-
raggio chilometri; diagnostica) solo in parte – secondo quanto sostenuto – compor-
tanti un trattamento di dati personali. All’esito di una complessa istruttoria, l’Autorità
ha ammesso i trattamenti oggetto dell’istanza (provv. 7 novembre 2013, n. 499, doc.
web n. 2911484), ritenendoli conformi – ove effettuati nel rispetto delle modalità
indicate – ai princìpi di liceità, necessità, finalità e proporzionalità (artt. 3 e 11 del
Codice); tuttavia, sono state prescritte alla società alcune misure e accorgimenti volti
ad assicurare una maggiore tutela degli interessati, sia sul piano dell’informativa da
rendere a costoro, sia in relazione all’adozione di ulteriori e più stringenti misure di
sicurezza, in grado di garantire l’autenticità, l’accuratezza e l’integrità delle informa-
zioni rilevate dai dispositivi satellitari. L’Autorità ha precisato, inoltre, che i dati trat-
tati per le suddette finalità non potranno essere utilizzati dalla società per profilare i
conducenti, né per negare la stipula di nuovi contratti di autonoleggio.

12.4. La videosorveglianza in ambito privato

Nel corso dell’anno, il Garante si è pronunciato in relazione a numerose istanze di
verifica preliminare (art. 17 del Codice) presentate da alcune società, sia al fine di
essere autorizzate a conservare le immagini registrate per tempi superiori alla setti-
mana, sia in vista dell’impiego di sistemi cd. intelligenti. 

Con provvedimento del 7 febbraio 2013, n. 40 (doc. web n. 2305006), l’Autorità
si è espressa in relazione ad un istanza di verifica preliminare presentata da una società
che, operando nel settore dei trasporti e della logistica, si occupa di spedizioni nazio-
nali ed internazionali, compresi i servizi doganali. La richiesta di autorizzazione per il
prolungamento dei tempi di conservazione fino a 30 giorni delle immagini registrate
presso il magazzino era stata giustificata non solo con l’esigenza di rafforzare il livello
di tutela della merce stoccata, ma anche con quella di raggiungere uno standard di
sicurezza più elevato, in linea con quanto previsto dal sistema di certificazione volon-
taria sulla qualità e sicurezza dei servizi legati al trasporto della merce, gestito dall’as-
sociazione internazionale “Transported asset protection association” (TAPA), standard di
riferimento per gli operatori del settore.

L’Autorità, nel rilevare l’obbligo della società – già titolare della qualifica di “agente
regolamentato” e di quella di “operatore economico autorizzato” – ad osservare strin-
genti norme poste da regolamenti comunitari e, in via amministrativa, dall’Ente
nazionale per l’aviazione civile (Enac), ha autorizzato la conservazione delle immagini
per il periodo richiesto per consentire l’accertamento, da parte dell’autorità giudizia-
ria, di eventuali illeciti, rilevando, al contempo, che lo status di “operatore economico
autorizzato” impone alla società che lo abbia conseguito di comunicare alla dogana
eventuali sospetti di reato relativi alle spedizioni trattate e di tenere a disposizione della
stessa Autorità le spedizioni su cui si ritenga di dover effettuare dei controlli. 

Analoga autorizzazione (provv. 6 giugno 2013, n. 278, doc. web n. 2544109) è
stata rilasciata in sede di verifica preliminare ad una società che svolge attività di smi-
stamento, distribuzione, consegna e ritiro pacchi e corrispondenza per conto di
società di trasporto allo scopo di conservare per 30 giorni le immagini registrate
presso il magazzino; ciò, non solo perché spesso non sarebbe stato possibile risalire
con tempestività all’identificazione di un pacco mancante o recante qualche anoma-
lia, ma anche in ragione dell’esigenza di rispondere alle istanze provenienti dagli stessi
vettori che, imponendo “una tempistica specifica per la consegna della merce”, avreb-
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bero reso indispensabile “implementare stringenti misure di sicurezza lungo tutta la
filiera al fine di garantire la celerità del servizio” e l’integrità delle spedizioni.

Con il provvedimento del 7 marzo 2013, n. 104 (doc. web n. 2340448),
l’Autorità si è pronunciata su una richiesta di verifica preliminare (art. 17 del
Codice) di un’azienda produttrice di carta moneta per la realizzazione di banconote,
al fine di poter conservare per dodici mesi le immagini acquisite attraverso il sistema
di videosorveglianza attualmente in uso. La richiesta è stata fondata sul fatto che la
Banca Centrale Europea (BCE), titolare esclusivo del potere di autorizzare l’emis-
sione di banconote in euro all’interno della Comunità, ha imposto ai produttori di
banconote euro “accreditati” di conservare, per almeno dodici mesi, le immagini
registrate dai sistemi di sorveglianza installati presso i siti produttivi; pertanto, quale
“fabbricante” di carta moneta, la società ha dichiarato di essere soggetta alla proce-
dura di “accreditamento di sicurezza” (richiesta dalla BCE) ed al rispetto delle
“norme di sicurezza minima per la produzione, l’elaborazione, la custodia e il tra-
sporto delle banconote, delle loro componenti, nonché dei relativi altri materiali e
informazioni che necessitano di protezione”.

L’Autorità, nel rilevare che la società richiedente, in quanto produttrice di carta per
la realizzazione di banconote, è soggetta sia alla disciplina posta dalla decisione del 15
maggio 2008, sia a tutte le ulteriori regole periodicamente emanate dalla BCE – tra le
quali quelle di sicurezza minime appositamente emanate nei confronti delle aziende
in possesso di accreditamento di sicurezza per la produzione di banconote (cd. Security
rules and procedures for manufacturers of euro secure items, in vigore dal 2 giugno 2008)
che, tra l’altro, impongono che le immagini registrate dagli impianti di videosorve-
glianza installati presso i siti produttivi vengano conservate “per almeno 12 mesi” (v.
art. 10, comma 4) – ha deciso di accogliere la richiesta di allungamento dei tempi di
conservazione delle immagini, ritenendola conforme al principi di non eccedenza e di
proporzionalità stabiliti dall’art. 11, comma 1, lett. d ) ed e), del Codice.

Il Garante si è espresso su un’istanza di verifica preliminare (art. 17 del Codice)
presentata da una società che opera nel settore dei servizi per l’industria petrolifera
onshore e offshore, in vista dell’installazione di un sistema di videosorveglianza cd.
intelligente (perché provvisto di un software di “analisi della scena”) volto a miglio-
rare il livello di sicurezza del patrimonio aziendale e dei lavoratori presso le proprie
sedi. Effettuata un’attenta ricognizione del quadro normativo (d.lgs. 11 aprile 2011,
n. 61, attuativo della direttiva 2008/114/CE, che ha individuato nelle infrastrutture
del settore energetico una potenziale criticità, anche di rilievo comunitario; decreto
del Ministero dell’interno 1° dicembre 2010, n. 269, Allegato D, sez. III, punto
3.b.1, che definisce “obiettivi sensibili” le aziende pubbliche o private del settore
energetico) e amministrativo (nota del Prefetto di Milano prot. n. 12b2/09007582
N.C. Div. Gab., all. C) del 15 giugno 2013, che ha rilevato, a fronte di un incre-
mento qualitativo e quantitativo degli eventi pericolosi avvenuti nelle sedi della
società, la necessità di dotare il sito produttivo di adeguati sistemi di protezione, com-
prensivi anche di impianti di videosorveglianza intelligente), ha ritenuto che le infra-
strutture delle compagnie operanti nel settore energetico possano costituire concreti
obiettivi per azioni di sabotaggio e di terrorismo, ammettendo, quindi, l’attivazione
presso i siti della società – e a supporto dei dispositivi di ripresa già esistenti – del
sistema di video-analisi oggetto dell’istanza, ritenuto in linea con i principi posti dagli
artt. 3 e 11 del Codice (provv. 18 aprile 2013, n. 202, doc. web n. 2475774).

Inoltre, con il provvedimento n. 230 dell’8 maggio 2013 (doc. web n. 2433401),
l’Autorità ha affrontato la questione della liceità del trattamento delle immagini dei
minori iscritti presso un asilo nido che aveva installato un sistema di videosorve-
glianza dotato di webcam, in grado di consentire ai genitori di controllare i propri
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figli durante il periodo di permanenza al nido. L’Autorità, condividendo i principi
già affermati dal Gruppo Art. 29 ha ritenuto che l’acquisizione, anche a mezzo web-
cam, di immagini relative a soggetti in età minore e la loro visione, via web, da parte
di terzi muniti di specifiche credenziali di autenticazione, costituiscano operazioni
di trattamento di dati personali alle quali deve essere rivolta particolare attenzione.
Nel merito, l’Autorità ha ritenuto che le esigenze perseguite dall’asilo nido con l’in-
stallazione del sistema (sicurezza delle persone e del patrimonio aziendale; necessità
di soddisfare le esigenze rappresentate dai genitori) non fossero sufficienti a ritenere
l’installazione della webcam necessaria e proporzionata, sottolineando, al contempo,
come detto sistema potesse porre in serio pericolo gli interessati, non sussistendo
alcuna certezza del fatto che la visione dei genitori fosse limitata ai propri figli e,
comunque, che restasse circoscritta ai soli soggetti muniti di credenziali d’accesso al
sistema. Pertanto, l’Autorità ha dichiarato illecito il trattamento delle immagini dei
minori iscritti presso l’asilo nido, effettuato mediante webcam posizionata all’in-
terno dell’area didattica, perché in violazione dei principi di necessità e proporzio-
nalità (artt. 3 e 11, comma 1, lett. a) e d ), del Codice). 

Successivamente, con provvedimento del 24 ottobre 2013, n. 467 (doc. web n.
2792798), l’Autorità si è pronunciata su un’istanza di verifica preliminare presentata
da una società che opera nel segmento della progettazione e della realizzazione di card
a banda magnetica e smartcard (con microchip contact e contactless), per il mercato ban-
cario e per i settori retail, ID, trasporti e telefonia, curando, in alcuni casi, anche la
“personalizzazione” dei supporti. La richiesta di autorizzazione per il prolungamento
dei tempi di conservazione fino a 90 giorni delle immagini registrate presso l’azienda
è stata giustificata – oltre che con le esigenze di tutela della proprietà aziendale, delle
persone e dei dati dei clienti – con la necessità di rispettare i parametri fissati dai cir-
cuiti internazionali MasterCard International e Visa International, che impongono alle
società certificate presso di loro l’osservanza di un più elevato standard di sicurezza
durante l’intero processo di lavorazione. 

L’Autorità ha accolto la richiesta – con riferimento alle sole immagini attinenti le
aree esterne ai locali, quelle di ingresso e di uscita e le zone ritenute “sensibili” (caveau,
magazzino, aree di produzione, di ricevimento e di spedizione), e purché la loro uti-
lizzazione avvenisse nel rispetto delle procedure delineate dall’art. 4, l. n. 300/1970
nonché all’esclusivo fine dell’accertamento di eventuali illeciti e dell’individuazione,
da parte dell’autorità giudiziaria, dei possibili responsabili –, tenendo conto non solo
dell’ubicazione del sito, degli episodi criminosi già verificatisi e dell’estrema delicatezza
dell’attività produttiva, comportante l’esigenza di proteggere i dati personali di enormi
masse di clienti, ma anche della circostanza che le stesse organizzazioni sindacali si
erano espresse favorevolmente, anche in vista dell’indispensabile adeguamento della
società alle richieste provenienti dagli stessi enti certificatori. 

L’Autorità, infine, si è espressa su una richiesta di verifica preliminare presentata da
una società proprietaria di numerose sale da gioco in cui si svolge “attività di raccolta
di gioco” a mezzo di apparecchiature videoterminali (VLT) e, contestualmente, di rac-
colta di denaro per conto dello Stato e/o del Concessionario della rete telematica
dell’Amministrazione Autonoma dei Monopoli di Stato (AAMS), allo scopo di con-
servare per 15 giorni le immagini acquisite attraverso il sistema di videosorveglianza in
uso, per salvaguardare il patrimonio aziendale da possibili atti illeciti facilitando l’ac-
certamento di eventuali illeciti commessi da parte delle autorità competenti.

Appurato che la società non avrebbe potuto effettuare il controllo delle monete
con cadenze inferiori a 10/15 giorni e, al contempo, che l’esame delle registrazioni
per ragioni tecniche ed organizzative non avrebbe potuto concludersi nell’arco di soli
sette giorni, l’Autorità ha accolto la richiesta, in quanto conforme ai principi di
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necessità, proporzionalità, finalità e correttezza posti dagli artt. 3 e 11 del Codice,
precisando che l’accesso alle immagini sarebbe potuto avvenire soltanto in caso di
diretta rilevazione di illeciti – con l’osservanza di prestabilite modalità procedurali
indicate nei provvedimenti autorizzatori rilasciati ai sensi dell’art. 4, comma 2, l.
n. 300/1970 dalle Direzioni territoriali del lavoro competenti – o di richiesta pro-
veniente dalle Forze dell’ordine o dall’autorità giudiziaria (provv. 18 dicembre 2013,
n. 587, doc. web n. 2914191).

12.5. La biometria

In ragione della proliferazione di sistemi in grado, tra l’altro, di rilevare le caratte-
ristiche dinamiche della firma autografa (ritmo; velocità; pressione; accelerazione;
movimento) apposta dai clienti in occasione della sottoscrizione di atti o documenti,
l’Autorità è stata chiamata a valutare, nell’ambito di una verifica preliminare presen-
tata da una banca operante solo online e per il tramite di promotori finanziari, il trat-
tamento di dati personali e biometrici connesso a un servizio di “firma grafometrica”
offerto alla clientela (provv. 12 settembre 2013, n. 396, doc. web n. 2683533). Il
sistema, che nell’ottica prospettata integrerebbe i requisiti previsti per la firma elettro-
nica avanzata (d.P.C.M. 22 febbraio 2013), risulterebbe in grado di “sigillare” elettro-
nicamente, all’interno del documento informatico sottoscritto dal cliente, i dati bio-
metrici raccolti dai dispositivi (tablet) in dotazione ai promotori, sì da consentire ex
post, ove richiesto dall’autorità giudiziaria, lo svolgimento di specifiche perizie calligra-
fiche sulla genuinità della sottoscrizione. 

Nel valutare positivamente il trattamento – basato sul libero consenso degli inte-
ressati ed effettuato, oltre che nel rispetto dei princìpi di necessità e proporzionalità,
per perseguire finalità lecite rese previamente note agli interessati (artt. 3, 11, 13 e 23
del Codice) –, l’Autorità ha evidenziato che la soluzione proposta (conforme anche
agli standard ISO) poteva effettivamente contribuire – attraverso la garanzia di auten-
ticità, non ripudio e integrità dei documenti sottoscritti elettronicamente – a confe-
rire maggiore certezza nei rapporti giuridici intercorrenti con gli utenti; nondimeno,
ha ritenuto opportuno indicare ulteriori misure a tutela degli interessati, considerato
l’impiego “in mobilità” dei dispositivi e la loro possibile utilizzabilità per finalità (e in
contesti) ulteriori rispetto a quelli considerati. In particolare, oltre all’adozione di ido-
nee misure volte a ridurre i rischi di alterazione dei dispositivi e di installazione di
software o applicazioni non autorizzati e potenzialmente pericolosi, è stato prescritto
l’impiego di presidi tecnico-organizzativi in grado di assicurare la cancellazione “da
remoto” delle informazioni in caso di loro smarrimento o sottrazione. Il Garante ha
inoltre sottolineato la necessità che la banca preveda adeguate policy per la gestione di
eventuali incidenti di sicurezza nell’ambito delle diverse fasi del processo di acquisi-
zione della firma grafometrica.
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Con riferimento ai flussi transfrontalieri di dati personali, l’attività del Garante si
è caratterizzata sia sul versante delle autorizzazioni ai trasferimenti di dati personali
verso Paesi terzi mediante norme vincolanti d’impresa (Binding corporate rules - BCR),
sia sul piano delle autorizzazioni di carattere generale volte all’attuazione delle deci-
sioni della Commissione europea sull’“adeguatezza” della normativa di protezione dei
dati di Paesi non appartenenti all’UE.

In ordine al primo aspetto, è stato confermato il crescente interesse, da parte del
settore privato (nella specie, società di carattere multinazionale), per l’utilizzo delle
BCR quale strumento per il trasferimento intragruppo di dati personali verso Paesi
terzi: relativamente elevato, infatti, è stato il numero di richieste di autorizzazione
pervenute nel corso dell’anno (talune delle quali ancora in fase di verifica), il cui
esame si è concluso con l’approvazione di sei autorizzazioni, rilasciate al termine di
complesse istruttorie. 

Nel verificare la conformità con l’ordinamento italiano del testo delle BCR appro-
vato al termine della procedura europea di cooperazione (sulla base della procedura di
mutua collaborazione cd. Declaration on mutual recognition), l’Autorità ha valutato la
rispondenza, anche sul piano fattuale, tra gli impegni assunti dalle società istanti e i
criteri stabiliti al riguardo dal Gruppo Art. 29, chiedendo alle stesse maggiori infor-
mazioni e, ove necessario, idonee rassicurazioni, soprattutto riguardo alla “clausola del
terzo beneficiario”, al regime di responsabilità, alla natura e alle finalità delle opera-
zioni di trasferimento poste in essere nonché all’efficacia vincolante delle BCR.

Con riferimento a quest’ultimo aspetto, sono state considerate conformi ai prin-
cipi sanciti dal Gruppo Art. 29 alcune BCR rese vincolanti attraverso strumenti
diversi dal contratto plurilaterale, strumento che, invece, aveva caratterizzato le auto-
rizzazioni rilasciate negli ultimi anni. In particolare, è stato valutato rispondente al
requisito dell’efficacia vincolante l’obbligo contrattuale assunto dalle società del
gruppo mediante la sottoscrizione di una dichiarazione unilaterale al rispetto delle
BCR da parte della capogruppo e di un analogo impegno – contenuto in un appo-
sito documento (“lettera di conferma”) – assunto dalla società istante con sede in
Italia (cfr. provv. 21 novembre 2013, n. 518, doc. web n. 2830367 e provv. 11 luglio
2013, n. 348, doc. web n. 2635057). Parimenti, è stata considerata idonea, in base
al criterio dell’efficacia vincolante, l’impegno sottoscritto da tutte le società facenti
parte del gruppo a conformarsi ai principi delle “policy” (tra cui anche la “policy”
BCR) approvate dal consiglio di amministrazione della capogruppo (provv. 30 otto-
bre 2013, n. 485, doc. web n. 2909094); infine, è stata riconosciuta l’efficacia vin-
colante dell’impegno assunto in un contratto quadro – sottoscritto da tutte le società
del gruppo in qualità di importatori e, al contempo, di esportatori di dati personali,
individuante le regole per la stipulazione di successivi contratti aventi ad oggetto il
trasferimento transfrontaliero di dati personali – tra le società del gruppo medesimo
e contenenti clausole analoghe a quelle dell’accordo quadro (provv. 27 giugno 2013,
n. 313, doc. web n. 2576345).

In materia di “clausola di responsabilità” sono stati valutati con particolare atten-
zione i sistemi di assunzione delle responsabilità in caso di violazione delle BCR diversi
da quelli previsti dai documenti del Gruppo Art. 29 ma parimenti idonei ad assicu-
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rare una adeguata tutela all’interessato. In particolare, sono stati giudicati positiva-
mente i regimi di ripartizione della responsabilità nei confronti dei singoli esportatori
situati in area UE, che consentono all’interessato di rivolgersi, in caso di violazione
delle BCR, innanzi alla giurisdizione dello Stato in cui ha sede il soggetto esportatore
dei dati (provv. 27 giugno 2013, n. 313 cit.).

In merito alla “clausola del terzo beneficiario”, l’Autorità ha posto particolare atten-
zione sull’esigenza di ottenere, da parte della società istante, idonee rassicurazioni con
riguardo alla circostanza che tale clausola, qualora di dubbia formulazione, venga
interpretata conformemente a quanto previsto al riguardo dal Gruppo Art. 29 (provv.
20 giugno 2013, n. 302, doc. web n. 2550152); infine, quanto alle caratteristiche dei
trasferimenti effettivamente posti in essere, sono state richieste specifiche informazioni
volte a precisare l’ambito di applicazione dell’autorizzazione, con puntuale indicazione
della tipologia dei dati trasferiti e delle finalità del trasferimento, di regola raggruppate
in relazione alle singole categorie di interessati i cui dati sono coinvolti nel trasferi-
mento (provv. 14 marzo 2013, n. 124, doc. web n. 2406306).

Il 2013 si è caratterizzato anche per l’adozione di due autorizzazioni di carattere
generale volte a recepire, nell’ordinamento italiano, le decisioni della Commissione
europea in merito all’adeguatezza delle normative di protezione dei dati personali della
Nuova Zelanda (provv. 14 marzo 2013, n. 123, in G.U. 3 aprile 2013, n. 78, doc.
web n. 2343701) e della Repubblica orientale dell’Uruguay (provv. 14 marzo 2013,
n. 122 in G.U. 3 aprile 2013, n. 78, doc. web n. 2343793). È stato così ulteriormente
ampliato il numero di Paesi non appartenenti all’Unione europea nei confronti dei
quali è possibile trasferire dati personali senza l’adempimento di ulteriori formalità
(quali quelle previste dagli artt. 43-44 del Codice).

Infine, l’Autorità ha fornito chiarimenti sia con riferimento alle modalità concrete
di sottoscrizione delle clausole contrattuali tipo (in particolare, riguardo al nuovo testo
adottato dalla Commissione europea n. 2010/87/UE, di recente recepimento da parte
del Garante: v. Relazione 2012, p. 208), sia con riferimento all’ambito di applicazione
ed alle modalità interpretative delle deroghe previste dall’art. 43 del Codice, in parti-
colare per quanto riguarda il requisito del consenso dell’interessato e quello dell’adem-
pimento di un obbligo di legge. 
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14.1. L’attività forense e investigativa 

Continuano a manifestarsi gli effetti della novella di cui all’art. 40, comma 2,
lett. a), d.l. 6 dicembre 2011, n. 201, convertito, con modificazioni, dalla l. 22
dicembre 2011, n. 214, che ha ristretto la nozione di “dato personale” alle informa-
zioni relative esclusivamente a persona fisica (cfr. l’art. 4, comma 1, lett. b), del
Codice, nel testo attualmente vigente), così escludendo dalla nozione di “interes-
sato” le persone giuridiche. In particolare, la segnalazione di una società che paven-
tava l’illecito e dannoso trattamento di alcuni dati riservati nell’ambito di un giudi-
zio è stata archiviata, in quanto non più riconducibile alla protezione dei dati per-
sonali (nota 9 settembre 2013).

L’Autorità ha ricevuto una segnalazione con la quale l’interessato ha lamentato
l’invio da parte di un avvocato presso il suo indirizzo di lavoro di una lettera con-
cernente questioni personali tra l’interessato e l’assistita dell’avvocato. Il legale ha
precisato che la lettera era contenuta in una busta sigillata indirizzata personalmente
all’interessato presso l’indirizzo di residenza, e che tale busta era stata a sua volta
inserita all’interno del plico inviato all’indirizzo di lavoro dello stesso. L’Autorità ha
rilevato che nella vicenda non sono emersi gli estremi di una violazione della disci-
plina in materia di protezione dei dati personali, in quanto l’avvocato ha adottato
opportuni accorgimenti per evitare che la lettera potesse venire a conoscenza di sog-
getti terzi (nota 12 aprile 2013).

Con riferimento alla produzione documentale in sede giudiziaria, il Garante ha
confermato che spetta al Giudice adito, ove ritualmente richiesto, la competenza a
valutare la liceità del trattamento dei dati personali. Infatti, l’art. 160, comma 6, del
Codice stabilisce che la validità, l’efficacia e l’utilizzabilità di atti, documenti e provve-
dimenti nel procedimento giudiziario basati sul trattamento di dati personali, ancor-
ché non conforme a disposizioni di legge o di regolamento, restano disciplinate dalle
pertinenti disposizioni processuali nella materia civile e penale (note 22 aprile, 23
aprile, 23 ottobre e 30 aprile 2013).

Con riferimento ad una segnalazione relativa al trattamento di dati personali da
parte di un avvocato nella fase propedeutica all’istaurazione di un giudizio, il
Garante ha ricordato che il trattamento effettuato per far valere o difendere un
diritto in sede giudiziaria non richiede né l’informativa all’interessato (art. 13,
comma 5, lett. b), del Codice), né il suo consenso (art. 24, comma 1, lett. f ), del
Codice) e che l’esigenza di far valere o difendere un diritto non comporta la neces-
sità che tra le parti interessate sia in corso un procedimento giudiziale. Infatti, il
paragrafo 5, punto b), del codice di deontologia e di buona condotta per i tratta-
menti di dati personali effettuati per svolgere investigazioni difensive (provv. 6
novembre 2008, doc. web n. 1565171) precisa che il consenso dell’interessato non
occorre sia per i dati trattati nel corso di un procedimento, anche in sede ammini-
strativa, di arbitrato o di conciliazione, sia nella fase propedeutica all’instaurazione
di un eventuale giudizio, sia nella fase successiva alla risoluzione giudiziale o stragiu-
diziale della lite (nota 9 luglio 2013).

Le libere professioni14
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L’Autorità ha chiarito la posizione dei soggetti che detengono per legge o per con-
tratto dati personali di terzi rispetto a richieste di accesso presentate da avvocati o inve-
stigatori privati per far valere o difendere un diritto dei loro clienti in sede giudiziaria. 

In un caso, un avvocato ha rappresentato l’interesse ad ottenere in un giudizio di
separazione fra coniugi un certificato del casellario giudiziale relativo al coniuge della
sua assistita, ricorrendo una delle ipotesi di cui all’art. 3, l. n. 898/1970. Al riguardo,
il Garante ha evidenziato che la disciplina in materia di protezione dei dati perso-
nali, pur esonerando dal fornire l’informativa all’interessato e acquisirne il consenso
anche chi intende raccogliere “per far valere o difendere un diritto in sede giudizia-
ria” dati personali detenuti da un altro soggetto, non obbliga il soggetto destinata-
rio dell’istanza a fornire i dati richiesti. Il destinatario della richiesta resta invece
tenuto, in qualità di titolare del trattamento, a valutare la liceità di rilasciare infor-
mazioni concernenti l’interessato, alla luce della disciplina in materia di protezione
dei dati personali e della specifica normativa di settore, costituita nella specie dal
d.P.R. n. 313/2002 (nota 11 marzo 2013). 

Similmente in un’altra vicenda, un avvocato ha lamentato il riscontro negativo for-
nito dal gestore di un portale web alla richiesta di conoscere, per la tutela degli inte-
ressi del proprio assistito, i dati riguardanti un utente del portale. L’Ufficio ha eviden-
ziato che il trattamento per far valere o difendere un diritto in sede giudiziaria esonera
dagli adempimenti relativi all’informativa e al consenso, ma deve essere tenuto distinto
dal trattamento consistente nella comunicazione di dati personali, detenuti dal titolare
sulla base di disposizioni legislative e/o contrattuali, a chi manifesti la necessità di
acquisirli per la suddetta finalità. Il Codice non pone a carico dei titolari del tratta-
mento alcun obbligo a comunicare, ancorché a soggetti qualificati, i dati personali
richiesti, costituendo ciò una facoltà, che per essere esercitata deve comunque tener
conto delle garanzie che l’ordinamento giuridico appresta agli interessati. In partico-
lare, come già evidenziato dal Garante (cfr. provv. 23 maggio 2001, doc. web n.
39821), il titolare, oltre a valutare l’effettiva necessità della comunicazione ai fini del-
l’esercizio del diritto di difesa, deve verificare che la natura dei dati, il contesto in cui
essi sono trattati e, in particolare, il rapporto giuridico che lega il titolare medesimo
all’interessato permetta di esercitare tale facoltà senza violare obblighi nascenti dalla
legge o da un rapporto contrattuale (nota 5 settembre 2013). 

Un avvocato ha presentato un’istanza di autorizzazione per il trattamento dei dati
sensibili relativi allo stato di salute di una signora, a seguito della condanna in primo
grado del suo assistito per reati asseritamente commessi nei confronti della medesima,
al fine di far valere, in sede d’appello, la non colpevolezza del proprio assistito.
L’Ufficio ha premesso che l’autorizzazione, richiesta dall’art. 26 del Codice, è stata già
rilasciata dal Garante con l’autorizzazione generale n. 4/2012 al trattamento dei dati
sensibili da parte dei liberi professionisti (doc. web n. 2159250). In particolare, l’au-
torizzazione stabilisce che il trattamento dei dati sensibili può essere effettuato, tra l’al-
tro, ai fini dello svolgimento da parte del difensore delle investigazioni difensive di cui
alla l. 7 dicembre 2000, n. 397 o, comunque, per far valere o difendere un diritto in
sede giudiziaria, fermo restando che qualora i dati siano idonei a rivelare lo stato di
salute e la vita sessuale, il diritto da far valere o difendere deve essere di rango pari a
quello dell’interessato, ovvero consistente in un diritto della personalità o in un altro
diritto o libertà fondamentale e inviolabile (punto 3). Con riferimento al caso di spe-
cie, si è, peraltro, rappresentato che il codice di procedura penale stabilisce che, ai fini
delle indagini difensive, il difensore può chiedere i documenti in possesso di una p.a.
(nella specie, un’azienda ospedaliera pubblica) e di estrarne copia a sue spese (art. 391-
quater, commi 1 e 2, c.p.p.). In caso di rifiuto trovano applicazione gli artt. 367 e 368
c.p.p., i quali prevedono uno specifico mezzo di tutela giurisdizionale, nel cui ambito
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gli organi giudiziari sono tenuti a valutare la richiesta anche sotto il profilo del rispetto
dei principi di protezione dei dati personali, con specifico riferimento all’art. 71 del
Codice. L’Ufficio ha dichiarato, pertanto, la propria incompetenza sulla vicenda (nota
29 aprile 2013). 

Un’interessata ha lamentato una violazione della disciplina in materia di tutela
dei dati personali da parte di un avvocato che – nel corso del procedimento disci-
plinare a suo carico dinanzi a un Consiglio dell’Ordine (rispetto al quale l’interes-
sata assumeva la veste di esponente) – aveva prodotto querele ed esposti presentati
da una signora nei confronti dell’interessata, a dire di questa non attinenti all’og-
getto del procedimento disciplinare.

L’Autorità, dopo avere osservato che le querele e gli esposti non possono essere
considerati dati giudiziari, come definiti dall’art. 4, comma 1, lett. e), del Codice, in
quanto non costituiscono di per sé dati idonei a rivelare la qualità di imputato o di
indagato ai sensi degli artt. 60 e 61 c.p.p., ha rilevato che il trattamento era stato
effettuato dall’avvocato per fini esclusivamente personali, qual è nella specie la pro-
pria difesa nel procedimento disciplinare, e che i dati personali oggetto del tratta-
mento non erano stati destinati ad una comunicazione sistematica o alla diffusione
(tale non essendo il deposito degli stessi nel procedimento disciplinare). Da ciò deriva
che il trattamento in questione non è soggetto all’ambito applicativo del Codice, in
conformità a quanto previsto dall’art. 5, comma 3, del Codice medesimo (cfr. par.
16.3). L’Ufficio ha altresì evidenziato che spetta all’organo presso il quale è avvenuto
il deposito (nella specie, il Consiglio dell’Ordine degli avvocati) valutare la validità,
l’efficacia e l’utilizzabilità degli atti in questione con riferimento al procedimento
disciplinare in corso (nota 18 giugno 2013).

Un’interessata ha, altresì, lamentato una violazione del diritto alla tutela dei dati
personali dei suoi pazienti da parte di una dottoressa che aveva prodotto in una causa
civile degli estratti di alcune cartelle cliniche dell’archivio dell’interessata e un con-
tratto di lavoro subordinato intercorrente tra l’interessata e una propria assistita.
Anche in tale caso l’Autorità ha rilevato che il trattamento contestato era stato effet-
tuato dalla professionista per fini esclusivamente personali, qual è nella specie la pro-
pria difesa in un procedimento giudiziario, e che i dati non erano stati destinati ad una
comunicazione sistematica o alla diffusione, tale non essendo il deposito degli stessi in
un procedimento giudiziario. Da ciò è derivato che il trattamento in questione non è
soggetto all’ambito applicativo del Codice, in conformità a quanto previsto dall’art. 5,
comma 3, del Codice medesimo (nota 18 giugno 2013).
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Come noto, in attuazione dell’art. 154, comma 1, del Codice, il Garante cura
la tenuta online del Registro dei trattamenti, formato sulla base delle notificazioni
ricevute effettuabili esclusivamente attraverso una procedura telematica – semplifi-
cata nei contenuti con provvedimento del 22 ottobre 2008 (doc. web n. 1571196)
e rispetto alla quale viene assicurata assistenza sia mediante un servizio di messag-
gistica automatica, sia grazie al supporto tecnico-amministrativo dell’Ufficio – la cui
consultazione – consentita a chiunque e gratuita (art. 37, comma 4, del Codice) –
ha luogo attraverso l’accesso ad una sezione del sito web dell’Autorità denominata
“servizi online”. L’obbligo di notificazione al Garante, ossia di comunicare in via
preventiva l’intenzione di procedere al trattamento o di modificarne o cessarne uno
in corso, sorge in capo al titolare del trattamento dei dati personali ove ricorra uno
dei casi previsti dall’art. 37 del Codice e non si versi in una delle ipotesi di eso-
nero individuate dall’Autorità con proprie deliberazioni (v. Relazione 2004, p.
109; provv. 31 marzo 2004, doc. web n. 852561; nota 23 aprile 2004, doc. web
n. 993385; nota 26 aprile 2004, doc. web n. 996680; provv. 24 giugno 2011, doc.
web n. 1823225).

Nel 2013 gli utenti hanno consultato il Registro con una media giornaliera di
oltre 70 accessi e punte superiori ai 200 e, con riguardo al numero delle notificazioni
presentate, si rileva un significativo incremento rispetto all’anno precedente; deve
altresì segnalarsi l’incremento del numero delle cessazioni (cfr. sez. IV, tab. 1 e 13).
Il 57% dei notificanti ha la propria sede nel nord del Paese (cfr. sez. IV, tab. 14). 

Quanto all’andamento, nel primo e nel secondo trimestre dell’anno si registra
un incremento delle notificazioni rispetto ai corrispondenti trimestri del 2012.
Nella seconda metà del 2013 si verifica poi un forte incremento del numero delle
notificazioni rispetto ai corrispondenti ultimi due trimestri del 2012, con una ten-
denza alla crescita che risulta confermata nel mese di gennaio 2014, che ha visto il
maggior numero di notificazioni dal 2007 con riguardo al mese di gennaio e, in
termini assoluti, è aumentato anche il numero delle cessazioni.

I dati percentuali relativi alla tipologia dei trattamenti notificati nel 2013 con-
fermano nel loro insieme, con alcuni scostamenti, le tendenze del periodo 2004-
2012: i trattamenti volti a definire il profilo e la personalità dell’interessato tramite
l’ausilio di strumenti elettronici, in incremento (29%); quelli di dati idonei a rive-
lare lo stato di salute e la vita sessuale (22%) e quelli relativi al rischio sulla solvi-
bilità economica, alla situazione patrimoniale, al corretto adempimento di obbli-
gazioni (19%), coprono da soli il 70% di tutti i trattamenti notificati. Si registra,
inoltre, in tale contesto anche una crescita delle notificazioni relative a trattamenti
di dati biometrici e una diminuzione di quelle relative a trattamenti di dati gene-
tici (cfr. sez. IV, tab. 15).

Anche nel 2013 le notificazioni presentate direttamente dai titolari hanno supe-
rato in numero assoluto quelle presentate tramite intermediario. 

Si conferma, infine, come già prospettato lo scorso anno, che la disciplina della
materia potrebbe costituire oggetto di modifiche nell’ambito della proposta, pre-
sentata dalla Commissione europea il 25 gennaio 2012, di un regolamento gene-
rale sulla protezione dei dati personali destinato a sostituire la direttiva 95/46/CE.

Il registro dei trattamenti15
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Nel testo si ipotizza l’abolizione dell’obbligo per i titolari di notificare i trattamenti
di dati personali, sostituito da quello di nominare un data protection officer (inca-
ricato della protezione dati, secondo la terminologia della direttiva 95/46/CE) per
tutti i soggetti pubblici e per quelli privati al di sopra di un certo numero di dipen-
denti (per dettagli sull’iter delle proposte modifiche v. infra par. 19.1).

15
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16.1. I profili generali

È difficile riassumere in una sola parola il senso complessivo del lavoro svolto nello
scorso anno. Se si guarda al numero complessivo dei ricorsi trattati e all’insieme dei
temi affrontati, i termini “assestamento” e “consolidamento” sembrano i più rispon-
denti alla realtà complessiva. Il numero delle decisioni adottate, duecentoventidue (cfr.
sez. IV, tab. 4 e 5), è stato pressoché uguale all’anno precedente e le tipologie princi-
pali dei procedimenti instaurati corrispondono grosso modo agli ambiti intorno ai
quali da diversi anni si concentrano la maggior parte dei fascicoli in trattazione (e che
saranno oggetto di specifico esame nei paragrafi successivi).

Uno sguardo più approfondito (che tenga conto non solo del contenuto imme-
diato delle richieste formulate, ma anche delle ragioni sostanziali che muovono i ricor-
renti) permette però di cogliere un filo rosso (a volte curioso, sicuramente sorpren-
dente) che consente di ricondurre molte vicende esaminate alle varie sfaccettature
determinate da quel complesso di azioni e reazioni che va sotto il nome (riassuntivo e
semplificatorio) di “crisi economica globale”. Ne sono testimonianza, prima di tutto,
i numerosissimi ricorsi rivolti nei confronti dell’intera galassia degli istituti di credito
e delle società finanziarie. In un quadro di persistente crisi economica appare, infatti,
di estrema importanza disporre di uno strumento di tutela capace di assicurare (in
tempi celeri e con minimo esborso di denaro) la possibilità di ricostruire il quadro
completo dei rapporti bancari che fanno capo ad una persona singola o ad un’impren-
ditore individuale (o alle posizioni riconducibili ad un defunto, grazie alle potenzialità
racchiuse nel disposto dell’art. 9, comma 3, del Codice). L’art. 7 del Codice diventa
così strumento per ricostruire l’assetto e l’evoluzione di patrimoni e rapporti bancari
personali, familiari, imprenditoriali, ed è spesso il punto di partenza per contestare le
condizioni contrattuali dei rapporti in essere con il sistema creditizio o, più in detta-
glio, per verificare la congruità degli interessi praticati. 

Più spesso le potenzialità di acquisizione di dati e informazioni messe a disposi-
zione dal Codice sono lo strumento indispensabile per verificare la liceità del tratta-
mento operato nell’ampio settore della centralizzazione dei rischi di credito e in quello
ancora più esteso delle banche dati che forniscono elementi di informazione sulle
imprese (e più specificamente sulle persone ad esse preposte), sulla correttezza e tem-
pestività di queste nell’onorare le scadenze dei pagamenti e, più in generale, sulla loro
affidabilità economica.

Non è un caso, quindi, che ormai da anni, il Garante sia diventato un punto di
riferimento in questa materia grazie agli orientamenti espressi in relazione, in partico-
lare, al settore (assai ampio) che comprende i trattamenti effettuati presso i sistemi di
informazioni creditizie, la Centrale dei rischi della Banca d’Italia e la Centrale d’al-
larme interbancaria.

Se quello descritto è il profilo positivo e fisiologico dell’utilizzo della normativa
sulla protezione dei dati personali a tutela delle posizioni degli attori “deboli” del
sistema economico, in un momento di crisi economica diffusa, non si può però sot-
tacere che gli stessi strumenti a volte appaiono usati in modo strumentale per finalità
prevalentemente dilatorie. Su questo confine, a volte contrassegnato da chiaroscuri, si

La trattazione dei ricorsi16
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deve esercitare il senso di responsabilità dell’Autorità, chiamata a fornire interpreta-
zioni e ad adottare decisioni che salvaguardino le effettive esigenze di tutela degli inte-
ressati senza dimenticare però le ragioni delle imprese e le necessità di tutela del
sistema bancario e finanziario in genere.

16.2. Uno sguardo ai dati statistici

Una conferma di questo panorama generale si desume anche dall’analisi dei dati
statistici riferiti al 2013, sia prestando attenzione alla tipologia di decisioni adottate,
sia con riguardo alle categorie di titolari del trattamento.

Dal primo punto di vista, si conferma con assoluta evidenza l’alto numero di
decisioni di non luogo a provvedere (pari al 60% del totale), cioè di procedimenti
conclusisi con il soddisfacimento, nel corso dell’istruttoria, delle richieste degli inte-
ressati/ricorrenti (procedimenti spesso imperniati su quelle istanze di accesso a dati
e informazioni economico-finanziarie cui sopra si è fatto riferimento) (cfr. sez. IV,
tab. 4). Una percentuale così significativa di procedimenti conclusisi celermente e
positivamente senza dubbio depone a favore dell’utilità e dell’efficacia dello stru-
mento del ricorso, anche se, di riflesso, segnala ancora la persistenza di ambiti di
“resistenza” da parte dei titolari del trattamento o (quantomeno) di non conoscenza
dei diritti previsti e tutelati dall’art. 7 del Codice, tenendo conto, peraltro, che l’at-
tivazione del ricorso dinanzi all’Autorità è passaggio necessariamente successivo
rispetto alla proposizione di un apposito interpello rivolto previamente al soggetto
detentore dei dati.

Sul piano della tipologia delle decisioni va comunque sottolineato un incremento
significativo dei casi di accoglimento (totale o parziale) delle richieste dei ricorrenti
(cfr. sez. IV, tab. 4). Spesso dietro queste vicende si celano istanze articolate (non esclu-
sivamente imperniate su semplici domande di accesso) che attestano una ormai dif-
fusa conoscenza dell’ampio ventaglio delle situazioni giuridiche soggettive ricono-
sciute dalla disciplina di protezione dei dati personali.

Non meno significativo è lo sguardo alle principali categorie di titolari del trat-
tamento (cfr. sez. IV, tab. 5). Pur nella grande varietà di ambiti (praticamente l’in-
tero spettro immaginabile dei soggetti pubblici e privati) emergono in modo evi-
dente le macro-categorie (banche e società finanziarie, sistemi di informazioni cre-
ditizie, altri archivi centralizzati relativi alla verifica della affidabilità delle imprese)
che sono già state indicate in apertura di questo paragrafo. E a conferma della “sen-
sibilità” dell’ampia casistica dei trattamenti di dati personali connessi allo svolgi-
mento dell’attività economica, va notato anche il numero significativo di procedi-
menti attivati nei confronti dei datori di lavoro pubblici e privati (circostanza que-
sta che trova conferma anche dal panorama che si ricava dalle segnalazioni e dai
reclami pervenuti in questa materia: cfr. par. 11.4). È una casistica che riflette le dif-
ficoltà occupazionali del momento, che evidenzia le dinamiche conflittuali diffuse
nelle fabbriche e negli uffici e che pone spesso in luce, rispetto all’utilizzo delle
nuove tecnologie, il rapporto complesso fra tutela della riservatezza e della dignità
dei singoli e le esigenze dell’impresa.

Non può essere sottaciuto, in conclusione, il persistente flusso, già segnalato lo
scorso anno, di ricorsi che vengono tuttora proposti (in veste di “interessati”) da
società commerciali ed enti vari, non ancora consapevoli che le modifiche normative
(intervenute alla fine del 2011) alle nozioni di “interessato” e di “dato personale”, con-
tenute nell’art. 4 del Codice privano ormai questi soggetti della possibilità di utilizzare
gli strumenti di tutela previsti dal Codice, di cui proprio negli ultimi anni erano state
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colte le potenzialità. È un fenomeno che va messo in luce, se non altro per segnalare
al legislatore e alle associazioni di categoria, il rischio insito in alcune proposte di
modifica normativa che, in nome di una malintesa semplificazione, possono sottrarre
ulteriori ambiti della vita economica (in primis quelle degli imprenditori individuali)
alle tutele specifiche della normativa in materia di protezione dei dati personali, ripor-
tando in un’area di opacità i trattamenti di dati personali che interessano le realtà
imprenditoriali (specie piccole e medie) rispetto al grado di trasparenza alle stesse assi-
curato dalla disciplina previgente.

16.3. I profili procedurali

La varietà dei temi e dei soggetti implicati nella trattazione dei ricorsi e la stessa
“elasticità” di molte delle posizioni giuridiche contemplate dall’art. 7 del Codice ha
portato da sempre ad un utilizzo ampio dello strumento del ricorso che, lungi dall’es-
sere solo il rimedio al mancato, positivo esercizio del diritto di accesso, ha finito per
costituire spesso una sorta di “cavallo di Troia” per utilizzare i rimedi (e la tempistica)
prevista in materia di protezione di dati personali al fine di “esplorare” e influenzare la
decisione di profili più propriamente pertinenti ad altri ambiti dell’ordinamento giu-
ridico. In questo senso vanno evidenziate le non poche decisioni che hanno permesso
di fare luce su diversi aspetti procedurali (a volte anche inediti) fissando quindi i
“paletti” dell’area potenzialmente interessata dall’utilizzo dello strumento ricorso. 

Vanno anzitutto ricordate le decisioni che hanno messo in luce alcuni profili
rispetto ai quali il legislatore ha esplicitamente escluso la possibilità di utilizzare lo stru-
mento del ricorso. In un caso (provv. 27 giugno 2013, n. 324, doc. web n. 2615218)
veniva in gioco l’installazione di un impianto di videosorveglianza a tutela di un’abi-
tazione privata che riprendeva però una zona soggetta al transito dell’interessato/
ricorrente: in tale fattispecie va fatto riferimento al significativo disposto dell’art. 5,
comma 3, del Codice, secondo cui “il trattamento di dati personali effettuato da
persone fisiche per fini esclusivamente personali è soggetto all’applicazione del pre-
sente Codice solo se i dati sono destinati ad una comunicazione sistematica o alla
diffusione”. Ne deriva che situazioni analoghe a quella rappresentata, in cui possono
darsi ingerenze nella vita privata di singoli, (non rientrando nell’ambito di applica-
zione del Codice) non possono (neanche) costituire oggetto di richieste ex art. 7, né
tantomeno di proposizione di ricorso. 

Profilo diverso è quello affrontato nella decisione del 21 febbraio 2013, n. 83
(doc. web n. 2413109) concernente una richiesta di “integrazione” dei dati perso-
nali dell’interessato contenuti in un’informativa redatta da ufficiali di polizia giudi-
ziaria e rivolta alla procura della Repubblica. Si tratta di fattispecie che, ai sensi del
combinato disposto degli artt. 8, comma 2, lett. h) e 53 del Codice, rientra fra i trat-
tamenti svolti da “organi di pubblica sicurezza […] per finalità di […] prevenzione,
accertamento e repressione dei reati” per i quali non è possibile utilizzare lo stru-
mento di tutela di cui agli artt. 145 e ss. (interpello preventivo e successiva, even-
tuale, proposizione del ricorso).

L’ampia casistica relativa al 2013 ha messo in luce anche alcune situazioni nelle
quali i ricorsi sono stati dichiarati inammissibili in quanto proposti da soggetti non
legittimati o rivolti a soggetti che di tale particolare strumento di tutela non pos-
sono essere destinatari. È il caso della decisione del 6 giugno 2013, n. 285 (doc. web
n. 2603890) con la quale, in riferimento ad una richiesta di accesso a informazioni
pertinenti ad una controversia in materia bancaria, l’Autorità ha avuto modo di sot-
tolineare che, ai sensi dell’art. 147 del Codice, il ricorso può essere proposto esclu-
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sivamente nei confronti del “titolare del trattamento” e non anche del soggetto qua-
lificato formalmente come “responsabile” ai sensi dell’art. 29 del Codice (come
avvenuto nel caso di specie). 

Interessante anche la vicenda, decisa il 28 novembre 2013, n. 539 (doc. web n.
2943920) nella quale l’Autorità ha ritenuto inammissibile il ricorso proposto da un
curatore (privo però di espressa procura) nell’interesse di un soggetto inabilitato. Ciò,
seguendo un ormai consolidato orientamento della Corte di cassazione secondo cui
“l’inabilitato può stare in giudizio come attore e come convenuto con l’assistenza del
curatore […] atteso che il curatore ha istituzionalmente solo funzioni di assistenza e
di supporto, non di rappresentanza o di sostituzione processuale del suo assistito, cui
spettano le manifestazioni di volontà processuale” (Cass. civ., sez. I, n. 5359/1992).

Significative e ricche di spunti procedimentali sono state anche le diverse pronunce
incentrate sull’esercizio del diritto di accesso ai dati riferiti ai defunti (che abbiamo già
segnalato come efficace strumento per l’impostazione o la risoluzione di complesse
controversie ereditarie). Basti ricordare al riguardo le decisioni del 6 giugno 2013, n.
289 (doc. web n. 2605463) e del 26 settembre 2013, n. 419 (doc. web n. 2745548)
che hanno permesso di mettere in luce l’ampia platea dei soggetti che possono avere
titolo a richiedere le informazioni riferite al defunto, atteso il disposto dell’art. 9,
comma 3, del Codice che legittima “chi ha un interesse proprio, o agisce a tutela del-
l’interessato o per ragioni familiari meritevoli di protezione”, formula di evidente
ampiezza che, in particolare, è svincolata dalla configurazione in capo all’interessato
della qualità di erede.

Non si può sottacere che l’utilizzo di questa ampia possibilità di accesso (innestata
sulle già segnalate rilevanti potenzialità dell’art. 7 del Codice) ha dato luogo a forme
di abuso e a richieste di tipo esplorativo che hanno comportato oneri significativi (si
pensi al caso degli istituti di credito). È stata così riaffermata (provv. 21 novembre
2013, n. 525, doc. web n. 2936729) la proposta di superare la tendenziale gratuità
dell’esercizio del diritto di accesso, dando attuazione al disposto dell’ultima parte del-
l’art. 10, comma 8, del Codice. Si tratta di tema delicato, che potrà essere oggetto di
approfondimento, cui l’Autorità si è fino ad ora accostata con doverosa prudenza e con
riferimento al solo ambito dei sistemi di informazioni creditizie. 

16.4. La casistica più significativa

Merita ora passare rapidamente in rassegna alcuni degli ambiti più significativi
interessati dai ricorsi nel 2013. L’elenco (come detto, parziale) mira a segnalare alcuni
provvedimenti che, in ragione della loro valenza generale, possono fornire utili indi-
cazioni ai soggetti interessati ad attivare le tutele di cui all’art. 7 del Codice in relazione
ad ambiti analoghi.

Lo sviluppo delle tecnologie e la diffusione di apparecchiature informatiche a
tutti i livelli e per tutti i tipi di attività ha ovviamente moltiplicato le possibilità di
trattamento dei dati personali e il relativo contenzioso. Va però evidenziato che i
ricorsi proposti in questa materia nell’ultimo anno si sono concentrati su un aspetto
che in passato era stato più volte all’attenzione del Garante: la possibilità di accedere
ai cd. dati di traffico. Le norme di riferimento sono rappresentate, come noto, dagli
artt. 123 e 132 del Codice, che prevedono un’articolata tempistica di conservazione
di tali dati e delimitano in modo puntuale la possibilità di avervi accesso. La consa-
pevolezza della particolare delicatezza di queste informazioni (tenuto conto delle
garanzie che assistono la libertà e segretezza delle comunicazioni) e dei diversi sog-
getti che possono essere interessati da una medesima comunicazione (abbonati e
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utenti chiamati o chiamanti) giustifica una disciplina che è, sul punto, attenta e giu-
stamente restrittiva. Disciplina che però non appare molto conosciuta, come dimo-
strano diversi ricorsi che sono stati dichiarati infondati in quanto formulati con rife-
rimento a ipotesi che si pongono al di fuori dei limiti consentiti dal citato art. 132.
A tal proposito, si può ricordare la decisione del 28 febbraio 2013, n. 90 (doc. web
n. 2414766) relativa ad una richiesta di dati di traffico telefonico già piuttosto risa-
lenti nel tempo. Nel caso di specie, infatti, la richiesta riguardava informazioni
rispetto alle quali era già trascorso il termine massimo di conservazione di ventiquat-
tro mesi e, inoltre, l’istanza non era stata formulata con riferimento alle finalità di
accertamento e repressione dei reati. Quest’ultimo, indispensabile elemento sta alla
base dell’infondatezza anche del ricorso deciso il 26 settembre 2013, n. 421 (doc.
web n. 2746125). In tal caso i dati risultavano ancora conservati dall’operatore
telefonico ma, essendo già decorsi i sei mesi previsti per la conservazione dei dati a
fini di fatturazione ed essendo la richiesta connessa a profili di tutela contrattuali (o
comunque civilistica), si esulava dalle previsioni del citato art. 132.

Va infine ricordata la decisione dell’11 aprile 2013, n. 194 (doc. web n. 2544003)
che ha visto il positivo esito di una richiesta di accesso a dati di tipo telematico, neces-
sari all’interessato al fine di chiarire i sospetti relativi all’accesso fraudolento da parte
di terzi alla propria casella di posta elettronica.

Si è già avuto modo di sottolineare come sia questo l’ambito rispetto al quale è per-
venuto il maggior numero di ricorsi anche nel 2013. Ciò, considerando, natural-
mente, questo settore in una accezione larga che comprende non solo le istanze speci-
ficamente rivolte nei confronti degli istituti di credito (con particolare riguardo all’e-
sercizio del diritto di accesso), ma anche tutti i procedimenti rivolti (oltre che nei con-
fronti delle banche) nei riguardi dei soggetti (con funzioni di gestione di banche dati
o di controllo sulle stesse) che svolgono il ruolo di titolari del trattamento dei dati con-
servati in alcuni delicati archivi, sia pubblici, sia privati. Il riferimento, naturalmente,
è alla Centrale dei rischi istituita presso la Banca d’Italia, alla Centrale d’allarme inter-
bancaria, ma anche e soprattutto, ai soggetti gestori dei sistemi di informazioni credi-
tizie, cui tuttora si indirizzano numerosi ricorsi in relazione al delicato ambito del “cre-
dito al consumo”. Si tratta peraltro di micro settori caratterizzati da specifiche norma-
tive (primarie e/o secondarie) o disciplinate, come nel caso dei sistemi di informazioni
creditizie, da fonti atipiche come i codici di deontologia e buona condotta che stabi-
liscono le modalità di trattamento e la tempistica di conservazione delle informazioni.
Sono questi i parametri di riferimento cui il Garante si richiama nell’esaminare questi
ricorsi e nel verificarne la liceità dei relativi trattamenti (cfr. provv. 11 aprile 2013, n.
193, doc. web n. 2542632 e provv. 17 ottobre 2013, n. 465, doc. web n. 2925010).

Al di là dei procedimenti che hanno fatto riferimento alle problematiche interpre-
tative di questo complesso di disposizioni (rispetto ai quali nell’anno trascorso non
sono emersi profili innovativi ma sostanzialmente una riproposizione di temi sui quali
si sono ormai consolidati gli orientamenti del Garante) vi sono però da segnalare
alcuni casi che hanno portato all’attenzione dell’Autorità problematiche diverse, e in
parte, nuove. In particolare, la decisione del 17 ottobre 2013, n. 463 (doc. web n.
2914255) ha permesso di affrontare per la prima volta il tema dell’accesso alle infor-
mazioni trattate nell’ambito delle operazioni (normalmente effettuate con l’ausilio di
appositi programmi informatici) di cd. credit scoring, cioè il calcolo matematico che
precede e (in misura rilevante) condiziona la possibile concessione di un finanzia-
mento o (come nel caso di specie) il rilascio di una carta di credito. Nel caso in esame,
la società emittente la carta (che ne aveva negato l’attivazione all’interessato) nel corso
del procedimento ha integrato le proprie comunicazioni e, venendo incontro alle
richieste del ricorrente volte a conoscere sulla base di quali specifiche informazioni si
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era formulato un giudizio “negativo” nei suoi confronti, ha precisato quali dati ave-
vano concorso al calcolo del credit scoring, che, nel caso di specie, era risultato inferiore
a quello minimo stabilito dalla società per l’emissione del prodotto richiesto.

Interessanti, su altro versante, sono poi due decisioni (del 14 febbraio 2013, n. 70,
doc. web n. 2413087 e del 30 ottobre 2013, n. 493, doc. web n. 2929960) con le
quali l’Autorità ha avuto la possibilità di confrontarsi con il tema del cd. furto d’iden-
tità (realtà purtroppo in costante espansione, tanto da frenare in modo significativo lo
sviluppo delle transazioni online). Anche in questo caso si è potuta cogliere l’utilità del-
l’esercizio del diritto di accesso ai dati personali che ha permesso di ricostruire le infor-
mazioni da cui la truffa subita dall’interessato ha avuto inizio, attraverso l’acquisizione
dei dati (solo parzialmente corrispondenti al vero) riportati sui documenti d’identità
contraffatti della vittima del raggiro.

In relazione al giornalismo, l’anno 2013 ha confermato in pieno come ormai la
quasi totalità delle vicende sottoposte al vaglio dell’Autorità attenga al giornalismo
online, o riguardi l’ambito televisivo, o interessi il settore, in rapidissima espansione,
degli archivi storici digitali delle testate giornalistiche (accessibili gratuitamente e, in
alcuni casi, dotati di una profondità temporale di decenni). Da questo punto di vista
è anche largamente cambiata la tipologia di contenzioso che si affronta. Sono sem-
pre meno numerose le vicende che vengono portate all’attenzione dell’Autorità per
valutazioni sui “contenuti” delle notizie date (profili peraltro che un’autorità ammi-
nistrativa, per quanto indipendente come il Garante, ha sempre esaminato con pru-
denza, considerate le particolari guarentigie costituzionali di cui all’art. 21 Cost.),
mentre si moltiplicano le ipotesi in cui il trattamento dei dati e, in particolare, le
disposizioni del codice di deontologia e buona condotta del settore giornalistico ven-
gono messe in discussione in relazione alle modalità (sotto il profilo della correttezza
e liceità delle stesse) con le quali, grazie alle nuove tecnologie, le notizie vengono
acquisite, trattate e diffuse. Se questo è già il nuovo fronte dell’informazione, che
supera barriere spazio-temporali e professionali (aprendo una rinnovata stagione al
giornalismo d’inchiesta anche attraverso l’irruzione del “citizen journalism”), non
meno rilevanti sono le problematiche (ormai sottoposte al vaglio del Garante con fre-
quenza pressoché quotidiana) legate alla persistenza sulla rete internet ed alla connessa
facile reperibilità (in ragione dell’azione dei motori di ricerca) di notizie, anche molto
risalenti nel tempo, che possono contenere informazioni (in alcuni casi molto delicate
o comunque quasi sempre negative). Tali notizie, inizialmente giustificate da un cor-
retto esercizio del diritto di cronaca, poi sicuramente legittimate nella loro conserva-
zione da esigenze di memoria storica, finalizzata ad assicurare anzitutto la libertà di
informazione nonché di studio e ricerca, non di rado, però, riverberano (per un tempo
indefinito) un influsso negativo e spesso condizionante sulla vita e le aspettative future
di molte persone (che pur possono essere state protagoniste con un ruolo “negativo”
di vicende giudiziarie o di cronaca). In questo senso, già da alcuni anni l’Autorità, con
una serie numerosa e rilevante di decisioni, ha indicato (significativamente seguita
dalla giurisprudenza) la strada della deindicizzazione dei contenuti contestati come
strada maestra per assicurare il giusto contemperamento fra le diverse esigenze (ed i
connessi valori) sopra evidenziate e le istanze (pressanti e comprensibili) di tante per-
sone comuni che, riassumendo nel concetto evocativo di “diritto all’oblio”, le ansie e
le negatività indotte da una “esposizione telematica” continua e incancellabile, hanno
spinto l’Autorità ad intervenire su questa materia. 

Fra le tante decisioni adottate in materia, si possono segnalare quelle del 24 aprile
2013, n. 224 (doc. web n. 2547890) e del 18 dicembre 2013, nn. 597 e 600 (doc.
web nn. 2957134 e 2956995) (cfr. par. 9.5). Se questi esempi riflettono un orienta-
mento ormai consolidato, cui sembra peraltro corrispondere un atteggiamento colla-
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borativo sempre più diffuso da parte degli editori, non bisogna trascurare i casi (più
complessi e delicati) nei quali l’Autorità, oltre al profilo della persistenza in rete degli
articoli ormai inseriti negli archivi storici, ha affrontato il problema della pubblica-
zione di dati avvenuta in modo illecito, in particolare, in violazione delle disposizioni
contenute nel codice deontologico di settore, con riferimento, ad esempio, alla diffu-
sione di informazioni, anche dettagliate, sullo stato di salute di una persona (provv. 12
dicembre 2013, n. 578, doc. web n. 2956950) o con riguardo alla pubblicazione di
dati identificativi di minori coinvolti, seppure indirettamente, in gravi fatti di cronaca
(provv. 18 dicembre 2013, n. 594, doc. web n. 2957346).

Per quanto non attinente alla materia del giornalismo, va infine segnalata una deci-
sione (provv. 21 novembre 2013, n. 516, doc. web n. 2914227) che è strettamente
connessa alla materia della deindicizzazione degli articoli dai motori di ricerca. In que-
sto caso, oggetto delle richieste dell’interessato non era un “pezzo” giornalistico, bensì
un’interrogazione parlamentare contenente dati giudiziari (molto risalenti nel tempo
e superati da successivi sviluppi processuali) del ricorrente. Pur trattandosi formal-
mente di una declaratoria di inammissibilità (in ragione della pertinenza dell’attività
in questione con lo svolgimento delle funzioni parlamentari assistite nell’ordinamento
da una “indipendenza guarentigiata nei confronti di qualsiasi altro potere”), la vicenda
ha coinciso con un ripensamento della Camera dei deputati sulle modalità di tratta-
mento di tali questioni. I competenti organi della Camera hanno, infatti, adottato
apposite disposizioni procedurali interne (cfr. Deliberazioni dell’Ufficio di Presidenza
n. 46/2013 e n. 53/2013, Procedura in ordine a richieste concernenti dati personali
contenuti in atti parlamentari) che, recependo linee interpretative e metodologiche già
utilizzate in contesti simili (deindicizzazione di notizie disponibili negli archivi storici
online delle principali testate giornalistiche), hanno offerto anche a queste particolari
fattispecie una tutela effettiva e adeguata.
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17.1. Considerazioni generali

Come riferito nella Relazione 2012, il d.lgs. n. 150/2011 con l’art. 34 ha abrogato
l’art. 152 del Codice – con l’eccezione del comma 1 –, dettando all’art. 10 nuove
regole procedurali concernenti le controversie in materia di applicazione delle dispo-
sizioni del Codice in materia di protezione dei dati personali. In particolare, l’art. 34
ha abrogato anche il comma 7 dell’art. 152, che prevedeva esplicitamente l’obbligo
della notifica al Garante dei ricorsi proposti direttamente davanti all’autorità giudizia-
ria, non coinvolgenti le pronunce dell’Autorità.

Tale abrogazione continua a far sentire i suoi effetti negativi sul numero delle noti-
fiche relative a tale tipologia di giudizi effettuate al Garante, che in alcuni casi l’auto-
rità giudiziaria ha continuato a ritenere necessarie; a fronte dei 170 ricorsi notificati
nel 2011 e dei 78 nel 2012, nel 2013 sono stati notificati all’Autorità e da questa trat-
tati 32 ricorsi (cfr. sez. IV, tab. 1).

Attesa l’accertata validità di tale strumento posto a disposizione degli interessati,
volto alla tutela giurisdizionale del diritto alla protezione dei dati personali in alterna-
tiva al ricorso presentato in sede amministrativa al Garante, attestata dal costante
aumento del numero delle notifiche all’Autorità effettuate negli anni precedenti,
assume quindi sempre maggiore rilevanza l’obbligo – purtroppo non sempre puntual-
mente adempiuto – per le cancellerie di trasmettere al Garante copia dei provvedi-
menti emessi dall’autorità giudiziaria in relazione a quanto previsto dal Codice o in
materia di criminalità informatica (art. 154, comma 6).

Tale strumento, unitamente alle notifiche dei ricorsi proposti direttamente davanti
al giudice che l’autorità giudiziaria riterrà di effettuare, potrà consentire al Garante di
continuare ad avere conoscenza sull’evoluzione della giurisprudenza in materia di pro-
tezione dei dati personali e di svolgere il ruolo di segnalazione al Parlamento e al
Governo degli interventi normativi necessari per la tutela dei diritti degli interessati
(come previsto dall’art. 154, comma 1, lett. f ), del Codice).

17.2. I profili procedurali

L’art. 152 devolve tutte le controversie riguardanti l’applicazione del Codice, com-
prese quelle inerenti ai provvedimenti del Garante, all’autorità giudiziaria ordinaria
(comma 1), con ricorso da depositare nella cancelleria del Tribunale del luogo ove ha
la residenza il titolare del trattamento (art. 10, comma 2, d.lgs. n. 150/2011).

Una pronuncia ha affrontato il problema dell’individuazione del giudice territorial-
mente competente nel giudizio di opposizione a provvedimenti dell’Autorità nel caso
in cui il titolare del trattamento sia una società avente una pluralità di filiali sul terri-
torio nazionale (si trattava, nel caso di specie, di un importante istituto di credito). 

Secondo l’art. 152, comma 2, del Codice, applicabile ratione temporis alla fattispe-
cie, “l’azione si propone con ricorso depositato nella cancelleria del Tribunale del
luogo ove risiede il titolare del trattamento”. Il giudice ha reputato che la disposizione
citata fosse intesa a radicare la competenza rispetto al luogo di residenza del titolare
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“in concreto”: il verbo “risiede” non evocherebbe una localizzazione in senso statico
del titolare, ma la localizzazione in senso dinamico del suo concreto operare. Assume -
rebbe rilievo infatti, dal punto di vista dell’interessato, il luogo in cui il trattamento
dei dati è stato concretamente percepito. Tale interpretazione è stata sostenuta anche
avuto riguardo alle finalità di tutela della normativa in materia di protezione di dati
personali: sarebbe infatti irragionevole costringere l’interessato ad esercitare i propri
diritti non già nel luogo in cui gli effetti del trattamento si evidenziano e, quindi rive-
lano la loro capacità lesiva, bensì nel luogo, potenzialmente molto distante, ove ha
sede il titolare del trattamento.

Sulla base di tali premesse, è stato ritenuto corretto incardinare la controversia nel
luogo dove si trovava la filiale della banca che effettivamente aveva esercitato il tratta-
mento dei dati della ricorrente, escludendo la competenza del tribunale del luogo ove
si trova la sede centrale dell’istituto (Trib. Catania, sez. distaccata di Paternò, sentenza
10 giugno 2013, n. 1139).

La menzionata disposizione del Codice, secondo quanto si accennava, è stata suc-
cessivamente abrogata e sostituita dall’art. 10, comma 2, d.lgs. n. 150/2011, il quale
la riproduce nella sostanza, anche se con diverso tenore testuale: “è competente il tri-
bunale del luogo in cui ha la residenza il titolare del trattamento dei dati”. Tale modi-
fica dovrebbe definitivamente deporre a favore della competenza del tribunale del
luogo dove si trova la sede legale della società, con l’eccezione del caso in cui una sede
decentrata, per le particolari caratteristiche che la contraddistinguono, possa essere
considerata come autonoma titolare del trattamento dei dati.

Due decisioni si sono occupate della competenza territoriale nei casi in cui una
controversia in materia di protezione di dati personali si inserisca nell’ambito di un
rapporto di consumo: l’art. 33, lett. u), d.lgs. n. 205/2006 (cd. codice del consumo)
stabilisce infatti la competenza del giudice del luogo di residenza o di domicilio
elettivo del consumatore (derogabile contrattualmente ma, in tal caso, con presun-
zione di vessatorietà). Sulla scorta di una decisione della Corte di cassazione (ordi-
nanza 14 ottobre 2009, n. 21814), i giudici hanno affermato che il foro previsto
dal d.lgs. n. 206/2005 prevale su quello individuato dal Codice, perché la soprav-
venienza del primo ha derogato al secondo (Trib. Chieti, sentenza 30 dicembre
2012, n. 833; Trib. Roma, sentenza 18 giugno 2013, n. 12550). Sotto questo pro-
filo, si rileva che – in applicazione del medesimo criterio cronologico indicato dalla
Suprema Corte e confermato nelle due pronunce citate – il successivo intervento da
parte del d.lgs. n. 150/2011 potrebbe allora indurre a modificare la soluzione pro-
spettata nel senso della prevalenza del foro indicato dalla normativa in materia di
tutela dei dati personali.

In tema di giurisdizione, analogamente a quanto accaduto nel 2012, l’Autorità non
ha avuto notizia di ricorsi concernenti il trattamento dei dati personali proposti avanti
al giudice amministrativo.

Non si sono altresì riscontrate pronunce che hanno dichiarato un difetto di com-
petenza per materia.

17.3. I profili di merito 

Nel 2013 si sono ripetute più decisioni emesse dall’autorità giudiziaria, nell’ambito
di giudizi nei quali non erano in discussione provvedimenti adottati dal Garante, con
riferimento alla divulgazione di dati personali di natura sensibile da parte di una p.a.
e il loro trattamento da parte di alcuni istituti di credito. Le fattispecie oggetto dei giu-
dizi concernevano l’illiceità del riferimento da parte dell’ente pubblico erogatore, nella
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causale di accredito dei fondi confluiti nei conti correnti bancari dei ricorrenti, bene-
ficiari di prestazioni indennitarie, al titolo giustificativo costituto dalla l. n. 210/1992
(concernente l’indennizzo a favore dei soggetti danneggiati da complicanze di tipo
irreversibile a causa di vaccinazioni obbligatorie, trasfusioni e somministrazione di
emoderivati) nonché la detenzione di tale dato da parte delle banche ove erano stati
aperti i conti. Gli istanti chiedevano l’inibitoria della divulgazione di dati personali
sensibili e il risarcimento dei danni subiti.

La maggioranza di tali pronunce hanno rigettato le domande, avendo l’adito
Tribunale di Napoli escluso che l’ente pubblico avesse illecitamente propagato i dati
sensibili portandoli a conoscenza di soggetti indeterminati, essendosi invece limitato
a trasmetterli attraverso una rete informatica ad accessibilità ristretta ad un unico sog-
getto, ovvero l’istituto di credito ove era stato aperto il conto, che, essendo stato pre-
ventivamente autorizzato sulla base del contratto di conto corrente stipulato dall’in-
teressato, riveste il ruolo, unitamente all’ente pubblico, di titolare del trattamento cui
competono le decisioni in ordine alle finalità, alle modalità del trattamento dei dati
personali ed agli strumenti utilizzati, ivi compreso il profilo della sicurezza. In tali
casi, anche nei confronti degli istituti di credito il Tribunale non ha ritenuto dimo-
strato alcun illecito, essendosi verificato che l’unica condotta della banca denunciata
come illecita dai ricorrenti e provata per tabulas consisteva nella descrizione, effet-
tuata in esecuzione di un preciso obbligo contrattuale, della causale del bonifico
disposto dall’ente erogatore nei certificati di estratto conto inoltrati periodicamente
alla medesima persona fisica a cui si riferisce il dato personale (Trib. Napoli, sentenze
nn. 6383 e 6384 del 16 maggio 2013; in precedenza, sentenze nn. 12068 e 12098
dell’8 novembre 2012).

Può aggiungersi che in passato una sola pronuncia, emessa nel 2011 ma pervenuta
al Garante nel 2013, invece, ha accolto il ricorso, evidenziando una diversità di orien-
tamento giurisprudenziale all’interno della medesima sezione del Tribunale di Napoli.
In tale decisione, il giudice, confermando che il riferimento alla l. n. 210/1992, con-
tenuto nella causale di accredito in relazione al pagamento dell’indennizzo previsto
dalla stessa legge, integra sicuramente un dato sensibile e che costituisce obbligo di
legge che i mandati di pagamento contengano la precisa indicazione dell’oggetto della
spesa, ha tuttavia ritenuto che debba applicarsi l’art. 22, comma 6, del Codice, il quale
stabilisce che i dati sensibili debbano essere trattati, da parte dei soggetti pubblici, con
tecniche di cifratura o mediante l’utilizzo di codici identificativi o di altre soluzioni che,
considerato il numero e la natura dei dati trattati, li rendano temporaneamente non
intellegibili anche a chi è autorizzato ad accedervi (sentenza 7 giugno 2011, n. 7157).

A sostegno di questo orientamento, il giudice ha citato il provvedimento del
Garante che, in un caso analogo, ha chiesto al Ministero dell’economia e delle finanze
di individuare una modalità di pagamento più rispettosa della riservatezza dei dati
sulla salute degli interessati.

Un’altra pronuncia ha riguardato la richiesta di risarcimento del danno (patrimo-
niale e non) nei confronti di due società operanti nel campo finanziario da parte della
persona titolare di una società operante nel medesimo settore e che aveva svolto la pro-
pria attività quale agente delle società convenute, le quali avevano comunicato a sog-
getti terzi dati di natura giudiziaria relativi alla ricorrente. L’illiceità dei comportamenti
posti in essere dalle convenute era stata sancita dal provvedimento del Garante del 2
aprile 2008 (doc. web n. 1519711), a seguito di reclamo dell’attrice. In particolare, il
Garante aveva rilevato che le comunicazioni lamentate erano state effettuate in assenza
della prevista informativa ed erano eccedenti rispetto alle finalità perseguite. Il giudice,
nel valutare la sussistenza dei requisiti per il risarcimento del danno, ha ritenuto che,
ai fini della prova dell’an debeatur, debba ritenersi vincolante la pronuncia del Garante.
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Rispetto al quantum debeatur, ha ritenuto che la ricorrente non avesse fornito
alcuna prova dei danni patrimoniali e non conseguiti, non potendosi considerare sus-
sistente nella specie un danno in re ipsa, in adesione con l’orientamento della Suprema
Corte (Trib. Napoli, sentenza 12 febbraio 2013, n. 2036).

17.4. Le opposizioni ai provvedimenti del Garante

L’anno 2013 ha registrato una lieve flessione nella proposizione delle opposizioni a
provvedimenti dell’Autorità: a fronte dei 73 ricorsi del 2012, nel 2013 sono state pro-
poste sessantasette opposizioni (cfr. sez. IV, tab. 1). Di queste, trentotto si riferiscono
a opposizioni a ordinanze ingiunzioni, così registrando un aumento rispetto al 2012,
nel quale le impugnazioni di tale natura erano state trentaquattro.

Complessivamente, l’Autorità ha avuto notizia di quarantuno decisioni dell’au-
torità giudiziaria relative a opposizioni a provvedimenti del Garante, che si è sem-
pre costituito in questi giudizi, tramite l’Avvocatura dello Stato territorialmente
competente.

Ventuno sentenze hanno avuto ad oggetto opposizioni ad ordinanze ingiunzioni;
in prevalenza, si è trattato di violazioni dell’art. 13 del Codice (omessa o inidonea
informativa agli interessati), talvolta unitamente alla mancata acquisizione del con-
senso e, più raramente, ad altre violazioni della normativa in materia di protezione dei
dati personali.

Al riguardo, va rilevato che, rispetto al 2012, si è manifestata una maggiore ten-
denza dei giudici a ridurre l’importo delle sanzioni irrogate dall’Autorità.

Tra le opposizioni alle ordinanze ingiunzioni, due decisioni hanno riguardato prov-
vedimenti irroganti sanzioni in relazione a trattamenti di immagini raccolte mediante
impianti di videosorveglianza, rispettivamente, in un’area portuale e presso una far-
macia. In entrambi i casi le valutazioni dell’Autorità sono state confermate ed i
ricorsi rigettati (Trib. Vibo Valentia, sez. distaccata di Tropea, sentenza 6 novembre
2012, n. 227; Trib. Piacenza, sentenza 23 maggio 2013, n. 368).

Anche in un altro caso, inerente l’invio, da parte di una società, di comunicazioni
indesiderate di carattere promozionale via fax in assenza di informativa e consenso, è
stato integralmente confermato il provvedimento del Garante (Trib. Padova, sentenza
4 aprile 2013, n. 877). 

In tema di e-mail promozionali, il Tribunale di Milano ha confermato l’ordinanza
ingiunzione emanata per sanzionare l’invio di tali comunicazioni senza che fossero
stati assolti gli obblighi di legge. L’organo giudicante, peraltro, ha ritenuto di ridurre
la sanzione, avuto riguardo alle condizioni soggettive del trasgressore (una società arti-
gianale, operante nei confronti di una platea ristretta di utenti) e, per quanto concerne
la condotta contestata, il numero assai contenuto di messaggi elettronici inviati (sen-
tenza 17 giugno 2013, n. 8373).

Il Tribunale di Montepulciano, in analoga fattispecie, confermato il provvedi-
mento ingiuntivo nel merito, ha ridotto l’entità della sanzione irrogata, rilevato che
non vi era stata né diffusione, né conservazione dei dati trattati nonché la circostanza
che l’interessato era stato messo in condizione di consultare l’informativa dopo la rice-
zione del messaggio di posta elettronica e di comunicare la volontà di non riceverne
ulteriori (sentenza 4 aprile 2013, n. 75).

Anche il Tribunale di Santamaria Capua Vetere ha pienamente condiviso le valu-
tazioni svolte dall’Autorità in un caso di omessa informativa relativamente alla raccolta
di dati personali dei contribuenti mediante questionari, nell’ambito del servizio di
riscossione dei tributi comunali (sentenza 8 maggio 2013, n. 317).
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È stato altresì confermato il provvedimento ingiuntivo a carico di una azienda di
trasporti per una raccolta di dati personali tramite un form online: il giudice si è inse-
rito nel solco di una pacifica giurisprudenza secondo cui, in tema di sanzioni ammini-
strative, è sufficiente e necessaria la coscienza e la volontà della condotta omissiva, senza
che occorra la concreta dimostrazione del dolo o della colpa, giacché la norma pone
una presunzione (relativa) di colpevolezza a carico del trasgressore. Si è reputato equo,
tuttavia, ridurre la sanzione, attesa la minore gravità della violazione ed avuto riguardo
al servizio pubblico svolto dall’azienda (Trib. Verona, sentenza 15 marzo 2013, n. 587).

Il Tribunale di Cosenza ha rigettato il ricorso contro un provvedimento emanato
nei confronti di un’azienda ospedaliera, con cui il Garante aveva sanzionato una plu-
ralità di violazioni del Codice. Accogliendo le osservazioni della difesa dell’Autorità, il
giudice ha rilevato che il pagamento già effettuato non avesse efficacia estintiva del-
l’obbligazione perché versato dall’azienda, in luogo dell’obbligato, a norma dell’art.
169, comma 2, del Codice, al fine di estinguere il reato di cui al comma 1 del mede-
simo articolo (sentenza 22 ottobre 2013, n. 1921).

Anche in un’altra controversia vi è stata integrale conferma della sussistenza degli
illeciti sanzionati dal Garante: violazione di un provvedimento dell’Autorità, omessa
informativa, mancata acquisizione del consenso, mancato riscontro alle richieste di
informazioni ed esibizione di documenti effettuate dal Garante, pluralità di violazioni
in relazione a banche dati di particolare rilevanza o dimensioni. Il giudice ha ritenuto
di operare una riduzione della sanzione, in ragione delle qualità soggettive del trasgres-
sore, come la mancanza di precedenti specifici e le precarie condizioni economiche in
cui versava (Trib. Milano, sentenza 15 ottobre 2013, n. 7555).

In materia di rilevazione di dati biometrici, è stato confermato nel merito il prov-
vedimento del Garante che sanzionava l’omessa notificazione all’Autorità dell’avve-
nuta installazione, all’ingresso del palazzo di un ente pubblico territoriale, di uno stru-
mento di riconoscimento delle impronte digitali, al fine di disciplinare l’accesso all’e-
dificio medesimo.

Il giudice ha ritenuto di ridurre la sanzione pecuniaria, applicando la diminuente
di cui all’art. 164-bis, comma 1, del Codice, considerato lo scopo perseguito dal
ricorrente, la circostanza che il sistema non avesse mai funzionato secondo le inten-
zioni e, soprattutto, che il lettore non fosse idoneo ad individuare la posizione geo-
grafica delle persone mediante una rete di comunicazione elettronica (Trib. Sanremo,
sez. distaccata di Ventimiglia, sentenza 6 maggio 2013, n. 75).

È stata altresì confermata l’ordinanza ingiunzione con la quale veniva sanzionata
l’omessa risposta ad una richiesta di informazioni del Garante ex art. 157 del Codice.
Il giudice adito ha respinto la censura relativa al mancato rispetto del termine di
novanta giorni per la notifica della contestazione di violazione amministrativa. In
conformità ad una consolidata giurisprudenza di merito e di legittimità, richiamata
dalla difesa dell’Autorità, si è ribadito che il dies a quo va individuato non già in quello
della commissione dell’infrazione, bensì nella data di accertamento della medesima da
parte dell’organo procedente: la durata dell’istruttoria, peraltro, va valutata in rela-
zione al caso concreto e sulla base della complessità delle indagini tese a riscontrare
la sussistenza dell’infrazione e ad acquisire piena conoscenza della condotta illecita,
sì da valutarne l’esatta consistenza agli effetti della formulazione della contestazione.
L’entità della sanzione è stata tuttavia ridotta a causa delle condizioni economiche del
contravventore (Trib. Milano, sentenza 4 luglio 2013, n. 9510).

Un’altra pronuncia ha confermato l’ordinanza ingiunzione emessa sulla base del-
l’art. 162, comma 2-bis, in relazione all’art. 33 del Codice (misure minime di sicu-
rezza). Il Giudice ha ridotto l’ammontare della sanzione al minimo edittale, conside-
rando l’importo già versato dal trasgressore in sede penale e considerato soprattutto il
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successivo adeguamento della società ricorrente alla normativa in materia di prote-
zione dei dati personali (Trib. Cagliari, sentenza 15 maggio 2013, n. 1610).

Il Tribunale di Milano ha pienamente confermato nel merito un provvedimento
ingiuntivo con cui il Garante aveva sanzionato il trattamento dei dati personali dopo
la revoca del consenso dell’interessato da parte di un’agenzia di viaggi online ed il man-
cato riscontro alla richiesta di informazioni dell’Autorità. Il giudice ha tuttavia deciso
di operare una leggera riduzione dell’importo della sanzione, in base ad una differente
valutazione sulla gravità della condotta (sentenza 16 aprile 2013, n. 5637).

È stato invece dichiarato inammissibile, per difetto di legittimazione, il ricorso sol-
levato in proprio da soggetto che aveva ricevuto l’ordinanza ingiunzione quale legale
rappresentante di una casa di cura che aveva commesso la violazione di cui all’art. 164
del Codice. Per completezza, peraltro, il giudice ha ritenuto di respingere le censure
anche nel merito e di confermare la piena legittimità del provvedimento del Garante
(Trib. Torino, sentenza 29 novembre 2012, n. 6973).

Due decisioni hanno parzialmente accolto le opposizioni, revocando una delle due
sanzioni che l’Autorità aveva irrogato con unico provvedimento.

In tema di messaggi sms contenenti propaganda elettorale, il Tribunale di Milano
ha confermato la sanzione per mancata acquisizione del consenso, aderendo alla inter-
pretazione, prospettata dalla difesa del Garante, secondo cui i dati personali non pos-
sono essere utilizzati in assenza di manifestazione di volontà dell’interessato solo per-
ché reperibili nella rete internet, essendo necessario che siano inseriti in pubblici regi-
stri, elenchi, atti o documenti che sono sottoposti ad una disciplina di conoscibilità
da parte di chiunque. Il giudice ha invece ritenuto che fosse applicabile alla fattispe-
cie quanto statuito nel cd. decalogo elettorale del Garante, che esclude l’obbligo di
informativa quando si tratti di materiale propagandistico di dimensione ridotte,
annullando la relativa sanzione (sentenza 4 dicembre 2013). Contro tale pronuncia,
il Garante ha proposto ricorso per cassazione.

In altra decisione, relativa ad una vicenda di rilevazione di dati biometrici dei
dipendenti della soprintendenza locale per i beni architettonici, si è ritenuto che il tito-
lare del trattamento, contrariamente a quanto sostenuto nell’ordinanza ingiunzione,
avesse assolto l’obbligo di notificazione del trattamento mediante corrispondenza
intercorsa con l’Autorità, poiché all’epoca dell’attivazione del sistema non erano
ancora state individuate forme specifiche per adempiere a tale obbligo. Il giudice ha
invece confermato la sussistenza della violazione relativa all’omessa informativa, ma ha
ridotto l’ammontare della sanzione, in base alla minore gravità della condotta e allo
scopo perseguito dal trasgressore (Trib. Napoli, sentenza 4 aprile 2013, n. 4358).

Quattro pronunce hanno invece accolto le opposizioni ad altrettanti provvedi-
menti ingiuntivi emanati dal Garante che, per l’effetto, sono stati annullati.

Due di esse riguardavano ordinanze ingiunzioni adottate a seguito della viola-
zione dell’obbligo di notificazione al Garante del trattamento di dati sensibili (artt.
37 e ss. del Codice).

Nella prima, il giudice ha ritenuto che l’Ausl ricorrente non fosse tenuta a proce-
dere alla notifica in quanto: il trattamento in questione non aveva carattere sistema-
tico; l’esenzione dall’obbligo, formalmente riferita solo ai medici di famiglia e ai pedia-
tri di libera scelta, era applicabile anche alle aziende sanitarie; la ricorrente non era riu-
scita ad effettuare la notificazione a causa di problemi tecnici legati al sito internet
dell’Autorità (Trib. Piacenza, sentenza n. 108 del 27 marzo 2013). Contro tale deci-
sione, il Garante ha proposto ricorso alla Corte di cassazione.

Nel secondo caso, giudicando sulla opposizione proposta da una casa di cura, si è
ritenuto, sulla base dell’art. 37, comma 1, lett. b), del Codice, che l’obbligo di notifica
del trattamento dei dati sensibili non sia imposto in ogni caso di effettuazione di pre-
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stazioni sanitarie, ma solo quando sussista una delle finalità previste dalla norma, non
rientrandovi i casi di erogazione dei servizi di diagnosi e cura compresi nell’ordinaria
attività sanitaria che non siano indirizzati ai fini indicati (Trib. Pescara, sentenza 2
maggio 2013, n. 673).

In una vicenda concernente una sanzione per inidonea informativa a fronte di
impianti di videosorveglianza, l’organo giudicante ha dichiarato, disattendendo la
ricostruzione in punto di fatto dell’Autorità, che le misure concretamente adottate dal
ricorrente erano effettivamente conformi all’art. 3.1 del provvedimento generale del
Garante del 29 aprile 2004 (doc. web n. 1003482), applicabile ratione temporis alla
fattispecie (Trib. Bari, 23 settembre 2013, n. 2798).

In un’altra vicenda si è statuito che la pubblicazione sul sito internet di un ente
pubblico territoriale del nome di un individuo e della causa della sua richiesta di
riconoscimento dell’infermità da causa di servizio non comportasse un illecito trat-
tamento di dati, in quanto riconducibile all’esigenza di trasparenza amministrativa,
legata all’interesse generale a conoscere del procedimento per l’incidenza dell’even-
tuale esito favorevole sulle risorse patrimoniali della collettività. Il trattamento,
secondo il Tribunale, si è svolto nel rispetto dei principi di necessità e proporziona-
lità dell’azione amministrativa, atteso anche il generico richiamo ad una tabella con-
tenente una elencazione di numerose patologie, tale da non consentire la sicura iden-
tificazione dello stato di salute dell’istante (Trib. di Foggia, sentenza 19 novembre
2013, n. 1638). L’Autorità proporrà ricorso in cassazione avverso tale decisione.

La Corte di cassazione ha, infine, dichiarato inammissibili i ricorsi proposti
dall’Autorità e dalla controparte avverso una sentenza del Tribunale di Milano di par-
ziale riforma (sul quantum debeatur) di una ordinanza ingiunzione emessa dal Garante
per violazione dell’obbligo di informativa, sulla base dell’erronea prospettazione del
vizio di motivazione della sentenza impugnata e per il tentativo di sollecitare, di fatto,
un nuovo giudizio di merito (VI sez. civ., ordinanza 14 giugno 2013, n. 14938).

In un solo caso, risalente al 2012 ma pervenuto all’Autorità l’anno successivo,
invece, l’impugnazione è stata proposta avverso il verbale di contestazione di viola-
zione amministrativa. In sintonia con il consolidato orientamento della Corte di
cassazione, richiamato dal Garante, il ricorso è stato dichiarato inammissibile in
quanto la contestazione non è autonomamente impugnabile, non essendo idonea a
costituire titolo per la riscossione della sanzione (Trib. Sassari, sez. distaccata di
Alghero, sentenza 16 ottobre 2012, n. 170).

È giunta a conclusione, con il giudizio della Suprema Corte, una controversia rela-
tiva alla raccolta dei dati genetici in assenza di consenso dell’interessato: si trattava, in
particolare, di mozziconi di sigaretta utilizzati per lo svolgimento di accertamenti bio-
logici di compatibilità genetica, in vista di una successiva azione di disconoscimento
della paternità. Il giudice della nomofilachia ha confermato la sentenza del Tribunale
di Roma che aveva respinto il ricorso contro il provvedimento inibitorio del Garante
(27 novembre 2008, doc. web n. 1581365). Per risolvere il caso, peraltro, la Corte si
è pronunciata per l’assoggettamento dei dati genetici alla più ampia disciplina della
privacy (con riferimento anche all’autorizzazione generale del Garante ratione temporis
applicabile) affermando i seguenti principi: 1) i dati genetici sono i dati personali
dotati del maggior grado di esclusività; 2) essi non si esauriscono in quelli di natura
sanitaria od attinenti alla vita sessuale; 3) i dati genetici possono essere dati sensibili,
ma hanno una potenzialità predittiva che ne determina l’ontologica diversità; 4) la col-
locazione dell’art. 90 del Codice nel titolo V dedicato ai dati sanitari e in un capo ad
hoc dedicato ai dati genetici rappresenta plasticamente tale peculiarità, in quanto sta-
bilisce in via generale un regime derogatorio rispetto agli altri dati personali anche di
carattere sanitario che siano fondati su indagini genetiche; 5) al trattamento dei dati

17

I IR E L A Z ION E 2013 1 4 3

REL 02CAP B:Relazione Parte I  21/05/14  13:47  Pagina 143



genetici a carattere non sanitario non si applica l’art. 24, comma 1, lett. f ), del Codice,
disciplinante le ipotesi in cui i dati personali possono, previa autorizzazione del
Garante, essere utilizzati senza consenso: rispetto a tale disciplina generale, infatti,
l’art. 90 si pone come norma derogatoria; 6) al trattamento dei dati genetici di carat-
tere sanitario può invece applicarsi l’art. 26, comma 4, lett. c), del Codice.

Nella vicenda in questione, si è affermato che il trattamento, oltre a non avere
alcuna finalità sanitaria, non era neanche astrattamente riconducibile all’esercizio in
sede giudiziale di un diritto della personalità di rango quanto meno pari a quello del-
l’interessato (art. 26, comma 4, lett. c), del Codice), in quanto non può essere equipa-
rata una valutazione di opportunità ante causam diretta a verificare le probabilità di
successo in una futura azione di disconoscimento della paternità con la necessaria uti-
lizzazione di alcuni dati come strumenti indispensabili per ottenere tutela giurisdizio-
nale (Corte di cassazione, I sez. civ. sentenza 13 settembre 2013, n. 21014).

La medesima Corte ha, inoltre, respinto il ricorso proposto avverso una sentenza
del Tribunale di Milano che aveva confermato, in sede di giudizio di opposizione, un
provvedimento emanato dall’Autorità (5 ottobre 2006, doc. web n. 1357375). La
vicenda riguardava l’acquisizione da parte del datore di lavoro (nel caso di specie, un
istituto bancario) di alcuni dati inerenti ai conti correnti, alle disposizioni di paga-
mento, all’acquisizione di titoli da parte di un proprio dipendente onde verificare la
possibilità di aprire un procedimento disciplinare e, eventualmente, di far valere i pro-
pri diritti nelle competenti sedi giudiziarie. Nella sentenza, ribadito come la disciplina
posta a tutela dell’interesse alla riservatezza dei dati sia derogabile quando il relativo
trattamento sia esercitato per la difesa di un interesse giuridicamente rilevante e nei
limiti in cui ciò sia necessario, si richiama la giurisprudenza di legittimità secondo cui
la produzione in giudizio di documenti contenenti dati personali è sempre consentita
ove necessaria per esercitare il proprio diritto di difesa, anche in assenza del consenso
dell’interessato e quali che siano le modalità con cui è stata acquisita la loro conoscenza
(I sez. civile, sentenza 11 luglio 2013, n. 17204).

Una controversia ha avuto ad oggetto il sistema di controllo del traffico internet
dei dipendenti durante l’orario di lavoro; mediante un apposito software, infatti, una
società procedeva a memorizzare l’accesso ai siti svolto da ciascun lavoratore, gene-
rando report individuali e quotidiani, con conservazione dei dati per un tempo varia-
bile tra i sei mesi ed un anno; memorizzava la posta elettronica dei dipendenti e la ren-
deva accessibile agli amministratori del sistema informatico; controllava il traffico
effettuato tramite la tecnologia VoIP.

Il Tribunale è pervenuto alla conferma del provvedimento inibitorio e prescrittivo
del Garante (21 luglio 2011, n. 308, doc. web n. 1829641), tramite una ampia e pre-
cisa ricostruzione dell’evoluzione della giurisprudenza in tema di controlli cd. difen-
sivi sull’attività del lavoratore e sul rapporto di essi con le garanzie previste dall’art. 4
dello Statuto dei lavoratori (Trib. Roma, sentenza 4 aprile 2013, n. 1196).

Il Tribunale di Pescara ha confermato il provvedimento con il quale il Garante aveva
dichiarato illecito il trattamento dei dati personali effettuato a mezzo del sistema di
videosorveglianza installato all’interno di un’azienda, con conseguente inutilizzabilità
dei dati trattati, e aveva prescritto la designazione di incaricati o, se del caso, responsa-
bili del relativo trattamento (4 ottobre 2012, n. 267, doc. web n. 2066968). Il giudice
di merito si è uniformato alla giurisprudenza della Corte di cassazione, evocata dalla
difesa del Garante, secondo cui in materia di videosorveglianza le garanzie procedurali
imposte dallo Statuto dei lavoratori e dal Codice non trovano applicazione solo quando
i controlli (cd. difensivi) riguardino la tutela di beni estranei al rapporto di lavoro e non
siano invece anche volti ad accertare comportamenti riguardanti l’esatto adempimento
delle obbligazioni discendenti dal rapporto stesso (sentenza 10 ottobre 2013).
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In altra controversia è stato rigettato il ricorso di una società avverso il provvedi-
mento con il quale il Garante aveva dichiarato illecito, e conseguentemente vietato,
l’invio di fax promozionali ad operatori turistici o titolari di agenzie di viaggi in
assenza di una informativa e di un consenso espresso documentato per iscritto e aveva
prescritto le misure necessarie ed opportune per rendere il trattamento conforme alla
normativa in materia di protezione di dati personali (21 marzo 2012, n. 113, doc.
web n. 1895176). Il giudice ha integralmente accolto la ricostruzione, in fatto e in
diritto, che ha condotto all’adozione del provvedimento (Trib. Milano, sentenza 10
aprile 2013, n. 4978).

È stato altresì respinto il ricorso contro un provvedimento di infondatezza
dell’Autorità (14 luglio 2011, n. 293, doc. web n. 1835222). In quella circostanza, il
Garante aveva ritenuto che non vi fosse stata violazione della normativa in materia di
protezione di dati personali da parte di una banca che, ricevuto un reclamo per mob-
bing (da cui sarebbero discesi problemi di salute per la reclamante) nei confronti di
uno dei propri dipendenti, ne aveva dato notizia al medesimo dipendente nel corso
dello svolgimento degli accertamenti interni di natura disciplinare e fornito copia a
fini di tutela nelle sedi competenti. Il Tribunale ha confermato la liceità dell’uso dei
dati fatto in attività contenziose e precontenziose, condividendo peraltro la posizione
dell’Autorità secondo cui il generico riferimento, fatto dallo stesso interessato, a pro-
blemi di salute non costituisca di per sé dato sensibile ai fini della più esigente disci-
plina codicistica (Trib. Roma, sentenza 26 luglio 2013, n. 10817).

Una vicenda ha riguardato la pubblicazione su un quotidiano nazionale di un
documento, formato all’interno di una grande azienda radiotelevisiva, contenente l’or-
ganigramma della stessa, nel quale i nomi dei dirigenti erano stampati con colori
diversi a seconda della loro presunta affiliazione partitica: nell’articolo di commento,
inoltre, si denunciava l’occupazione e la lottizzazione della società da parte dei partiti
politici. Il Garante, adito separatamente da alcuni dirigenti e dall’azienda stessa, aveva
adottato, per quanto qui interessa, provvedimenti di infondatezza (rispettivamente, 30
ottobre 2008 e 12 febbraio 2009, doc. web nn. 1571719 e 1598380). Il Tribunale di
Roma, in sede di opposizione ad entrambi i provvedimenti, si è pronunciato sulla
vicenda con due distinte sentenze di analogo tenore. Accogliendo le argomentazioni
del Garante, il giudice, dopo aver ben distinto gli eventuali profili di rilevanza penale
da quelli attinenti alla protezione dei dati personali, ha sottolineato come il tratta-
mento dei dati nell’esercizio di attività giornalistica possa prescindere dal consenso del-
l’interessato e dall’autorizzazione del Garante, avendo ritenuto il legislatore di dover
fornire, quando l’informazione sia essenziale rispetto a fatti di interesse pubblico, una
sorta di attenuazione del grado di tutela del diritto alla protezione dei dati personali.
Si è ritenuta dunque la pubblicazione non eccedente le finalità del trattamento ma, al
contrario, del tutto pertinente ed indispensabile per sostenere il ragionamento seguito
(Trib. Roma, sentenze 3 aprile 2013, nn. 13269 e 13268).

Il medesimo ufficio giudiziario, inoltre, ha confermato un provvedimento di non
luogo a provvedere del Garante (10 novembre 2010, doc. web n. 1776249): in rela-
zione a delle intercettazioni telefoniche a carico di un dirigente di una società, dispo-
ste dall’autorità giudiziaria ed inviate al datore di lavoro per eventuali valutazioni disci-
plinari, un terzo non destinatario di tale procedimento, che vi compariva in quanto
interlocutore, lamentava – a seguito della trasmissione delle intercettazioni al consiglio
d’amministrazione dell’azienda – l’indebito trattamento dei propri dati personali. Il
giudice ha confermato le valutazioni dell’Autorità, secondo cui non vi erano i presup-
posti per aprire un autonomo procedimento volto a verificare la sussistenza di even-
tuali profili di illiceità. Premessa la liceità dell’utilizzo delle intercettazioni telefoniche
a fini disciplinari, il Tribunale ha affermato l’inscindibilità del contenuto dell’intercet-
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tazione, che coinvolge necessariamente anche un soggetto diverso dal diretto destina-
tario dell’azione, la cui posizione non può essere separata od oscurata se non a pena di
rendere incomprensibile il significato della conversazione. L’interessato, peraltro, aveva
ricevuto adeguati ragguagli sul trattamento, essendo egli stesso membro del Cda (Trib.
Roma, sentenza 10 luglio 2013, n. 15198).

Una pronuncia, di cui si è già dato conto nel paragrafo riguardante i profili proce-
durali (cfr. supra, par. 17.2), ha confermato il provvedimento (20 settembre 2012, n.
259, doc. web n. 2106524) con cui l’Autorità ha dichiarato il non luogo a provvedere,
alla luce dell’esaustivo riscontro inviato dal titolare del trattamento. Il giudice ha inol-
tre evidenziato, come correttamente il Garante avesse distinto ai fini della propria
decisione, la richiesta di comunicazione dei dati personali di cui agli artt. 7 e ss. del
Codice e diritto di accesso a documenti bancari previsto dall’art. 119 del Testo unico
bancario, diversi nella disciplina e nelle finalità (Trib. di Catania, sez. distaccata di
Paternò, sentenza 10 giugno 2013, n. 1139).

È stata dichiarata improcedibile una opposizione avverso un provvedimento di
inammissibilità del Garante (4 novembre 2010, doc. web n. 1774912), per la non
corretta instaurazione del contraddittorio, ed esattamente per mancato rispetto, da
parte del ricorrente, del termine perentorio per la notificazione stabilito dal giudice
istruttore a norma dell’art. 152, comma 7, del Codice (successivamente abrogato).
Il Tribunale adito non si è pertanto pronunciato sul merito del provvedimento
opposto (Trib. Perugia, sentenza 22 febbraio 2013, n. 139).

Una pronuncia si è occupata del tema delle cd. telefonate mute nell’ambito dell’at-
tività di chiamata plurima da parte dei call center, ossia di quelle chiamate nelle quali
il destinatario, dopo aver sollevato il ricevitore, non viene messo in comunicazione con
alcun interlocutore (in merito v. par. 10.4): il Garante, con proprio provvedimento (6
dicembre 2011, n. 474, doc. web n. 1857326), aveva tra l’altro prescritto a due società
che il contatto del destinatario di una telefonata muta non venisse richiamato per
almeno trenta giorni. Il Tribunale di Roma ha confermato che il procedimento di rac-
colta, registrazione, consultazione, selezione, utilizzo e blocco della comunicazione che
conduce alla telefonata muta è da considerarsi a tutti gli effetti un trattamento di dati
personali. L’uso dei dati per una telefonata muta, inoltre, contrasta con il canone della
correttezza di cui all’art. 11 del Codice, dal momento che tutto il sistema di selezione
e formulazione delle chiamate passate agli operatori fa cadere il rischio e il disagio non
su chi effettua la telefonata ma sui destinatari. Il giudice ha conclusivamente ritenuto
che il provvedimento del Garante non fosse lesivo della possibilità di condurre cam-
pagne commerciali telefoniche, rigettando le censure di difetto di proporzionalità e
ragionevolezza (sentenza 26 settembre 2013, n. 18977).

Il Tribunale di Padova ha confermato una nota con cui l’Ufficio aveva chiuso un’i-
struttoria preliminare, non avendo rilevato, in tema di videosorveglianza stradale,
alcun profilo di violazione della disciplina posta a tutela dei dati personali. Il giudice
ha ritenuto provata l’esistenza di uno specifico cartello che informava gli utenti che
percorrevano il tratto di strada oggetto di controllo; a nulla è valso al ricorrente opi-
nare che, nel senso opposto di marcia, da lui non percorso, non fosse presente alcuna
segnaletica informativa. Si è infatti sottolineato che, anche in materia di tutela della
riservatezza, chi agisce in giudizio non può agire a tutela della privacy indifferenziata
degli utenti, ma solo a tutela di un proprio, specifico interesse alla protezione dei dati
personali (sentenza 7 agosto 2013, n. 1330).

Il Tribunale di Roma ha invece ritenuto illecita la condotta dell’Agenzia delle
dogane, la quale aveva inviato il provvedimento di trasferimento di un lavoratore,
motivato sulla base di alcune indagini che la Procura della Repubblica stava svol-
gendo in ordine a gravi ipotesi di reato ad esso ascrivibili, non soltanto al direttore
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dell’ufficio ove era impiegato, in quanto titolare del trattamento dei dati personali,
ma genericamente all’ufficio, utilizzando un protocollo ordinario e non riservato e
rendendo, di fatto, la nota di pubblico dominio tra i colleghi ed i superiori dell’inte-
ressato. Il giudice, discostandosi dalle valutazioni dell’Autorità (provv. 6 maggio 2010,
doc. web n. 1724717), ha ritenuto che il datore di lavoro avrebbe dovuto adottare le
più opportune cautele per prevenire la conoscibilità ingiustificata dei dati personali
da parte di terzi, considerando infatti che, a norma dell’art. 22 del Codice, il tratta-
mento di dati sensibili e giudiziari deve avvenire con modalità volte a prevenire vio-
lazioni dei diritti, delle libertà fondamentali e della dignità dell’interessato (sentenza
20 maggio 2013, n. 8437).

Il Tribunale di Torino ha confermato un provvedimento (11 ottobre 2012, n. 289,
doc. web n. 2131862) con cui il Garante aveva dichiarato inammissibile un ricorso sul
presupposto che il Codice non consente di chiedere la conferma di dati di cui è sub
iudice la stessa giuridica esistenza, né di ottenere l’integrazione di informazioni o la rie-
laborazione delle stesse secondo modalità indicate dal ricorrente (si trattava, nel caso
di specie, di una polizza assicurativa). Il giudice ha confermato che fino a quando l’e-
sistenza del dato personale non sarà accertata con sentenza passata in giudicato, nes-
sun diritto di accesso a tale dato potrà essere attribuito al ricorrente (ordinanza ex art.
702-bis c.p.c. del 23 aprile 2013).

È stato altresì confermato il provvedimento (17 aprile 2012, n. 149, doc. web n.
1905893) di infondatezza di un ricorso con cui un soggetto lamentava il presunto uti-
lizzo di dati personali da parte del proprio precedente datore di lavoro, con il quale era
pendente una controversia davanti all’autorità giudiziaria: il Tribunale ha ribadito,
oltre alla liceità del trattamento al fine di far valere o difendere un diritto in sede giu-
diziaria, l’inammissibilità di richieste di tutela di dati personali meramente esplorative
o congetturali (Trib. Prato, sentenza 29 marzo 2013).

In una interessante pronuncia il Tribunale di Firenze ha confermato un provvedi-
mento inibitorio del Garante (26 ottobre 2011, n. 407, doc. web n. 1851750), reso
in materia di trattamento di dati da parte di una società che si occupava di selezionare,
nell’ambito di banche dati che raccolgono i dati personali di clienti di società commit-
tenti, gruppi di clienti a cui inviare e-mail per conto delle medesime committenti. Il
Garante aveva adottato il proprio provvedimento rilevando come, non essendo stata
designata la società in questione come responsabile del trattamento da parte delle
committenti, essa dovesse ritenersi autonomo titolare e quindi tenuta a rendere l’infor-
mativa e ad acquisire il consenso degli interessati. 

Il Tribunale ha ricordato che – per evitare che si renda necessaria una duplicazione
degli obblighi informativi e di acquisizione del consenso nelle ipotesi in cui il titolare
del trattamento decida di demandare a terzi la gestione dei dati – è stata prevista la
possibilità di nominare per iscritto un responsabile del trattamento, la cui legittima-
zione al trattamento discende dall’adempimento degli obblighi di legge da parte del
titolare. Il giudice ha inoltre sottolineato come costituiscano dati personali anche
quelli che, pur non consentendo una identificabilità diretta, possano rendere comun-
que identificabile la persona a cui si riferiscono, mediante l’aggregazione dei dati rela-
tivi al sesso, alla fascia di età, alla regione e provincia di residenza e ad altre informa-
zioni (sentenza 11 marzo 2013, n. 826).

La Corte suprema di cassazione è intervenuta in una controversia relativa alla
pubblicazione, nell’ambito di un dossier online relativo ad alcuni soggetti, formato
da una società operante nel settore delle informazioni commerciali, della notizia del
fallimento di una società nella quale essi avevano ricoperto il ruolo di soci e di con-
siglieri di amministrazione, in epoca precedente alla dichiarazione di fallimento. Il
Garante aveva accolto il ricorso degli interessati e, per l’effetto, disposto il divieto di
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rendere ulteriormente disponibile l’informazione relativa alla dichiarazione di falli-
mento della società laddove figurasse direttamente associata agli interessati (11 feb-
braio 2010, doc. web n. 1705084).

In una articolata motivazione, oltre a confermare la legittimità del provvedi-
mento opposto, il giudice della nomofilachia ha anche rammentato che la tutela dei
dati personali comprende anche quelli già pubblici o pubblicati poiché colui che
compie operazioni di accostamento, comparazione, esame, analisi, congiunzione,
rapporto o incrocio, può ricavare ulteriori informazioni e quindi un valore informa-
tivo aggiuntivo, non estraibile dai dati isolatamente considerati, potenzialmente
lesivo della dignità dell’interessato, la quale costituisce valore sommo nel nostro
ordinamento. Nella gerarchia dei valori costituzionali, infatti, esso risulta premi-
nente rispetto all’iniziativa economica privata di cui all’art. 41 della Costituzione,
che infatti non può svolgersi in modo da recare danno alla dignità umana (I sez. civ.,
sentenza 8 agosto 2013, n. 18981).

Nel corso del 2013 è, infine, pervenuta all’Autorità una sentenza resa nel 2005
dalla Suprema Corte in tema di trattamento di dati personali nell’ambito di investi-
gazioni difensive finalizzate a far valere un diritto in sede giurisdizionale (più esat-
tamente, in sede di arbitrato rituale). Con provvedimento del 19 febbraio 2002
(doc. web n. 1063652) l’Autorità aveva affermato, tra l’altro, che il temporaneo dif-
ferimento del diritto dell’interessato ad opporsi al trattamento ed ottenere la cancel-
lazione dei dati è legittimo solo nel periodo in cui ciò potrebbe arrecare un effettivo
pregiudizio per lo svolgimento delle investigazioni o per l’esercizio del diritto; non
appena ultimate le operazioni di raccolta e trattamento e versata la relativa docu-
mentazione nel giudizio (ivi compreso quello arbitrale), non vi è più ragione di ope-
rare un ulteriore rinvio dell’esercizio dei diritti dell’interessato. Tale impostazione
era stata confermata dal Tribunale di Bergamo. La Corte di cassazione, nel respin-
gere il ricorso, ha ritenuto che tale soluzione costituisca “un ragionevole e soddisfa-
cente punto di equilibrio tra gli interessi confliggenti, quello dell’interessato e quello
degli autori e committenti della raccolta e del trattamento di tali dati” (I sez. civ.
sentenza 15 luglio 2005, n. 15076).

17.5. L’intervento del Garante nei giudizi relativi all’applicazione del Codice

Conformemente agli indirizzi giurisprudenziali e al parere espresso dall’Avvocatura
generale dello Stato – che si è pronunciata in termini favorevoli alla costituzione in
giudizio del Garante, ritenendo essenziale che l’Autorità possa far valere le proprie
ragioni, a tutela unicamente dell’interesse pubblico, tenendo conto delle sue specifi-
che e caratteristiche funzioni – il Garante ha limitato la propria attiva presenza, nei
giudizi che non coinvolgono direttamente pronunce dell’Autorità, ai soli casi in cui
sorge, o può sorgere, la necessità di difendere o comunque far valere particolari que-
stioni di diritto.

In questo quadro, l’Autorità ha comunque seguito con attenzione tutti i conten-
ziosi nei quali non ha ritenuto opportuno intervenire, chiedendo alle avvocature
distrettuali dello Stato di essere comunque informata sullo svolgimento delle vicende
processuali e di riceverne comunicazione in merito agli esiti.
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18.1. La programmazione dell’attività ispettiva

L’attività ispettiva è lo strumento istruttorio necessario per accertare in loco situa-
zioni di fatto che devono essere oggetto di valutazione da parte dell’Autorità in rela-
zione a specifici casi. Essa però è spesso utilizzata anche con lo scopo di acquisire cono-
scenze in relazione a fenomeni nuovi in vista di una successiva regolazione da parte del
Garante attraverso i cc.dd. provvedimenti generali.

Le ispezioni, 411 nel 2013 (cfr. sez. IV, tab. 1), sono state effettuate sulla base di
programmi ispettivi semestrali secondo linee di indirizzo stabilite dal Collegio con
delibere di programmazione che indicano gli ambiti del controllo e gli obiettivi
numerici da conseguire. Le linee generali della programmazione dell’attività ispet-
tiva vengono quindi rese pubbliche attraverso il sito web del Garante (cfr. newsletter
n. 369 del 14 febbraio 2013 e n. 376 del 2 agosto 2013) e, sulla base dei criteri così
fissati, l’Ufficio individua i titolari dei trattamenti da sottoporre a controllo e istrui-
sce i conseguenti procedimenti.

Il programma relativo al primo semestre 2013 ha previsto che l’attività ispettiva
fosse, tra l’altro, indirizzata nei seguenti settori:

- grandi banche dati pubbliche: per controllare i trattamenti di dati personali
effettuati da enti previdenziali, mediante i propri sistemi informativi, e dal-
l’amministrazione finanziaria, mediante il sistema informativo della fiscalità
(cd. Anagrafe tributaria). Questa attività è condotta con continuità da
diversi anni con lo scopo di garantire che gli accessi ai dati contenuti in que-
ste enormi banche dati gestite da soggetti pubblici avvenga solo ed esclusi-
vamente nel rispetto dei presupposti fissati dal legislatore e che vengano
costantemente aggiornate le misure per prevenire qualunque forma di vio-
lazione della sicurezza dei dati;

- Fascicolo sanitario elettronico: (attività differita al fine di tenere presente i
recenti sviluppi normativi) per rilevare l’impostazione dei trattamenti di
dati personali effettuati dagli enti pubblici in relazione all’istituzione del Fse
che rappresenta lo strumento di raccolta e di condivisione delle informa-
zioni e dei documenti clinici afferenti al cittadino, generati dai vari attori
del sistema sanitario;

- telemarketing: per accertare la liceità dei trattamenti di dati personali effettuati
anche mediante sistemi automatizzati, in relazione alle attività di marketing
telefonico realizzata mediante call center operanti anche all’estero. Questa atti-
vità si inserisce organicamente nel complesso di iniziative istruttorie con le
quali l’Autorità si è preposta l’obiettivo di contrastare fenomeni di illecito
trattamento dei dati connessi alle attività di marketing (che sono purtroppo
ancora oggetto di frequente segnalazione);

- mobile remote payment (sistema che consente l’acquisto di beni digitali quali
ad es., quotidiani online, libri elettronici, giochi, etc. pagando con il credito
telefonico): per verificare la correttezza dei trattamenti di dati personali
effettuati da tutti i soggetti coinvolti nella gestione di sistemi di mobile pay-
ment (in particolare, gli operatori telefonici, che mettono a disposizione il
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credito disponibile sulle schede prepagate o procedono all’addebito in bol-
letta, nel caso degli abbonamenti; il gestore dell’infrastruttura tecnologica
attraverso la quale viene fornito il servizio che consente l’acquisto; i vendi-
tori (cd. merchant);

- sistemi di informazione creditizia: per rilevare, attraverso ispezioni presso i
principali gestori delle banche dati private in cui sono raccolte le informazioni
utilizzate ai fini dell’erogazione del credito al consumo o comunque riguar-
danti l’affidabilità e la puntualità dei pagamenti e presso alcune società che
conferiscono dati all’interno dei sistemi informativi creditizi (cc.dd. parteci-
panti), il rispetto e l’attualità delle misure contenute nel codice di deontolo-
gia e di buona condotta allegato al Codice, sulla base di quanto disposto con
il provvedimento dell’Autorità del 16 novembre 2004.

Con riferimento, invece, al secondo semestre 2013, oltre alla prosecuzione dei con-
trolli nei confronti degli enti previdenziali e dell’amministrazione finanziaria, l’attività
ispettiva di iniziativa è stata finalizzata ad accertamenti nell’ambito di:

- WiFi pubblico: per esaminare le modalità e le cautele attuate dai soggetti
pubblici che offrono ai cittadini l’accesso gratuito ad internet mediante con-
nessioni WiFi, in particolare per quel che riguarda le misure di sicurezza
implementate, la completezza delle informative sul trattamento dei dati, la
rispondenza delle finalità del trattamento dei dati alla natura pubblica del-
l’ente che fornisce il servizio e le modalità e le garanzie con le quali gli enti
pubblici hanno affidato i servizi ai soggetti privati che forniscono le infra-
strutture tecnologiche;

- violazioni di sicurezza (cd. data breach): per constatare il rispetto, da parte dei
fornitori di servizi di comunicazione elettronica, delle recenti linee guida
adottate dall’Autorità in materia di data breach (provv. 4 aprile 2013, n. 161,
doc. web n. 2388260), con particolare riferimento alla corretta gestione delle
violazioni di sicurezza verificatesi e al rispetto degli obblighi di comunicazione
sia nei confronti delle persone i cui dati sono stati violati, sia nei confronti del
Garante che è chiamato ad effettuare una immediata valutazione sulla viola-
zione e sulle contromisure adottate dal fornitore per attenuare le possibili con-
seguenze negative per gli interessati;

- attivazione di servizi non richiesti a seguito di interazione con inserzioni pub-
blicitarie online (cd. banner): per appurare la correttezza dei trattamenti di
dati personali effettuati da società che offrono servizi a pagamento attivati a
seguito dell’interazione dell’utente con collegamenti pubblicitari (banner)
inseriti all’interno di applicazioni o pagine web. In particolare, con tale atti-
vità, tuttora in corso, si intende verificare se siano state implementate moda-
lità di attivazione dei servizi non rispettose della volontà degli interessati con
conseguente trattamento illecito dei rispettivi dati personali;

- recupero crediti: per riscontrare, alla luce dell’intensificarsi di segnalazioni
concernenti le modalità operative utilizzate dagli operatori del settore, l’ade-
guamento da parte di questi ultimi alle prescrizioni adottate dal Garante con
il provvedimento generale del 30 novembre 2005 (doc. web n. 1213644).
Con questa attività, tuttora in corso, il Garante, oltre ad analizzare la liceità e
la correttezza dei trattamenti effettuati, si propone di valutare l’attualità delle
prescrizioni adottate nell’ottica di un loro eventuale aggiornamento.

Come specificato al successivo paragrafo 18.3, nel periodo di riferimento sono
state anche effettuate in diversi settori verifiche:

- sull’adozione delle misure minime di sicurezza da parte di soggetti, pubblici e
privati, che effettuano trattamenti di dati sensibili;
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- concernenti l’adempimento dell’obbligo di notificazione da parte di soggetti,
pubblici e privati, individuati mediante raffronto con il registro generale dei
trattamenti;

- sulla liceità e correttezza dei trattamenti di dati personali con particolare rife-
rimento al rispetto dell’obbligo di informativa, alla pertinenza e non ecce-
denza nel trattamento, alla libertà e validità del consenso, nei casi in cui que-
sto è necessario, nonché alla durata della conservazione dei dati nei confronti
di soggetti, pubblici o privati, appartenenti a categorie omogenee. Ciò, pre-
stando anche specifica attenzione a profili sostanziali del trattamento che spie-
gano significativi effetti sulle persone da esso interessate.

18.2. La collaborazione con la Guardia di finanza

Anche nell’anno di riferimento l’Autorità si è avvalsa della preziosa collaborazione
della Guardia di finanza per lo svolgimento dell’attività di controllo, in applicazione
del protocollo di intesa siglato nel 2005. Al riguardo si fa rinvio a quanto nel dettaglio
riferito nelle precedenti edizioni (cfr., da ultimo, Relazione 2009, p. 240 ss.), eviden-
ziando ancora una volta la meritoria attività svolta dal Nucleo speciale privacy, che ha
provveduto direttamente ad effettuare gli accertamenti delegati, avvalendosi anche,
ove necessario, dei reparti del Corpo territorialmente competenti.

Sulla base della prassi operativa ormai consolidata, le informazioni e i documenti
acquisiti nell’ambito degli accertamenti dal Corpo sono trasmessi all’Autorità per le
successive verifiche in ordine alla liceità del trattamento e al rispetto dei princìpi
previsti dalla legge.

Nei casi in cui sono emerse violazioni penali o amministrative, la Guardia di
finanza ha provveduto a informare l’autorità giudiziaria competente e ad avviare i pro-
cedimenti sanzionatori amministrativi mediante la redazione della “contestazione”, in
conformità alla legge 24 novembre 1981, n. 689.

Grazie alla sinergia ormai collaudata con il Nucleo speciale privacy della Guardia
di finanza, il Garante utilizza un dispositivo di controllo flessibile ed articolato, in
grado di integrare l’attività ispettiva svolta direttamente dal competente Dipartimento
dell’Autorità, consentendo così l’effettuazione, efficace e tempestiva, di tutte le verifi-
che in loco che si rendono necessarie per garantire il rispetto della protezione dei dati
personali su tutto il territorio nazionale.

È proseguita l’attività di formazione del personale del Corpo al fine di approfon-
dire la conoscenza delle disposizioni del Codice e dei provvedimenti dell’Autorità
anche da parte del personale impiegato nei reparti territoriali, ordinariamente impie-
gato in altri servizi istituzionali.

In questo quadro, sono stati realizzati due corsi presso la Scuola di polizia tributaria,
denominati “Collaborazione della Guardia di finanza con il Garante per la protezione
dei dati personali”, cui hanno partecipato circa quaranta tra ufficiali e ispettori.

18.3. I principali settori oggetto di controllo

Oltre a quanto già riportato al paragrafo 18.1, nel 2013 le ispezioni effettuate
dall’Autorità hanno riguardato i titolari del trattamento che:

- hanno notificato il trattamento di dati che indicano la posizione geografica di
persone od oggetti mediante una rete di comunicazione elettronica per appu-
rare: se il trattamento riguarda clienti o dipendenti; le modalità con le quali
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gli interessati vengono informati sul trattamento e ne viene acquisito il con-
senso (ove necessario); nel caso in cui il trattamento sia connesso all’uso di
sistemi di localizzazione dei veicoli nell’ambito del rapporto di lavoro, il
rispetto di quanto prescritto dal Garante nel provvedimento generale del 4
novembre 2011, n. 370 (doc. web n. 1850581) e di quanto stabilito all’art. 4
dello Statuto dei lavoratori;

- hanno notificato il trattamento di dati personali idonei a rivelare la vita ses-
suale o la sfera psichica degli interessati, per rilevare le modalità e le finalità
del trattamento nonché le misure di sicurezza adottate;

- forniscono servizi di comunicazione elettronica accessibili al pubblico su reti
pubbliche di comunicazione, per verificare il rispetto di quanto stabilito dal-
l’art 132 del Codice, con riferimento alla conservazione dei dati di traffico
telefonico e telematico per finalità di prevenzione e accertamento dei reati
(cd. data retention). In questa attività è stata posta particolare attenzione: alla
verifica dei dati conservati; al rispetto dei termini tassativi di conservazione
stabiliti dalla legge (il cui mancato rispetto, oltre a rendere illecito il tratta-
mento, è sanzionato amministrativamente sia in caso di superamento del ter-
mine che di conservazione per tempi inferiori a quelli stabiliti dall’art. 132 del
Codice); alla corretta attuazione delle misure e degli accorgimenti prescritti
dal Garante nell’ambito del provvedimento del 17 gennaio 2008 (doc. web
n. 1482111). Tra questi ricordiamo: la limitazione dell’accesso ai dati e ai
locali dove gli stessi sono custoditi; il tracciamento dell’attività del personale
incaricato di accedere ai dati; la conservazione separata dei dati e la loro can-
cellazione una volta decorso il termine di conservazione stabilito dalla legge;
l’effettuazione di controlli interni sulla legittimità degli accessi ai dati da parte
degli incaricati e l’adozione di sistemi di cifratura;

- raccolgono dati personali online, con riferimento all’iscrizione di interessati ai
cc.dd. gruppi di acquisto, per accertare: la completezza delle informative rese
agli interessati; la correttezza delle modalità di acquisizione del consenso; la
congruenza tra le finalità indicate nell’informativa ed i trattamenti effettiva-
mente svolti sui dati;

- sviluppano o distribuiscono applicazioni per dispositivi mobili di comunica-
zione (cc.dd. “app”) per rilevare: i trattamenti di dati personali effettuati e le
modalità attraverso le quali viene resa l’informativa agli interessati; la tipolo-
gia di dati raccolti al momento della registrazione dell’interessato al servizio
e, successivamente, al momento dell’istallazione dell’app sul dispositivo e
durante il suo effettivo utilizzo;

- operano nel settore del marketing, con particolare riferimento ai trattamenti
relativi alla profilazione degli interessati (cd. market profiling). In questo
caso le verifiche hanno riguardato la tipologia dei dati raccolti, la comple-
tezza delle informative fornite agli interessati, la correttezza delle modalità
utilizzate per raccogliere il consenso nonché l’effettuazione della notifica-
zione del trattamento;

- prestano servizi di assistenza fiscale ai cittadini. Anche in questo caso le ispe-
zioni avevano come obiettivo quello di verificare le modalità del trattamento
dei dati, il rispetto degli adempimenti previsti dalla normativa e, in partico-
lare, le misure adottate per garantire agli interessati che i dati fossero accessi-
bili solo alle persone specificamente autorizzate e, più in generale, fossero
adottate tutte le misure di sicurezza;

- operano in ambito sanitario. In questo caso si è data particolare attenzione al
controllo delle modalità del trattamento con riferimento alle informative for-
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nite agli interessati e alla corretta acquisizione del consenso richiesto dalla
legge per il trattamento di dati idonei a rivelare lo stato di salute, nonché alla
corretta gestione degli archivi (sia cartacei che informatizzati) in cui sono
custoditi i dati sanitari;

- gestiscono sale giochi ove sono installati sistemi del tipo videolottery, con par-
ticolare riferimento alla verifica degli obblighi di informativa e consenso degli
interessati i cui dati vengono raccolti dagli operatori talvolta per molteplici
finalità (ad esempio fidelizzazione e marketing);

- forniscono servizi per il recupero di anni scolastici, con particolare riferimento
al rispetto degli adempimenti connessi all’informativa che deve essere resa ai
sensi dell’art. 13 del Codice all’atto della raccolta dei dati degli iscritti e alla
manifestazione del consenso, quando necessario;

- gestiscono concessionarie “plurimarca” per la vendita di autoveicoli, al fine di
appurare il rispetto della disciplina con particolare riferimento ai profili del-
l’informativa resa agli interessati nonché al consenso degli stessi, ove necessario;

- offrono servizi di intrattenimento ed effettuano trattamenti mediante sistemi
di videosorveglianza, per verificare il rispetto di quanto prescritto dal Garante
con il provvedimento generale in materia di videosorveglianza dell’8 aprile
2010 (doc. web n. 1712680).

Particolarmente rilevante per complessità e significatività di risultato è stata l’atti-
vità condotta nei confronti dei gestori delle grandi banche dati pubbliche, l’Agenzia
delle entrate, con riferimento al sistema informativo della fiscalità (Anagrafe tributa-
ria), e l’Inps.

Nel primo caso (Agenzia delle entrate) le verifiche ispettive hanno avuto ad oggetto
l’acquisizione di informazioni necessarie per la definizione delle misure e degli accor-
gimenti che l’Autorità ha prescritto, in base all’art. 17 del Codice, a seguito della veri-
fica preliminare richiesta dalla stessa Agenzia in relazione all’avvio dell’attività di pro-
filazione dei contribuenti ai fini dell’accertamento sintetico del reddito delle persone
fisiche di cui all’art. 38, commi 4 e 5, del d.P.R. 29 settembre 1973, n. 600, modifi-
cato dall’art. 22 del d.l. 31 maggio 2010, n. 78, convertito, con modificazioni, dalla
l. 30 luglio 2010, n. 122 (cd. redditometro) (cfr. supra par. 4.7).

Con riferimento invece all’Inps, gli accertamenti hanno riguardato le modalità
con le quali l’ente gestisce l’accesso da parte degli utenti esterni all’istituto (patro-
nati, c.a.f., liberi professionisti, etc.) ai dati contenuti nel proprio sistema informa-
tivo, al fine di rilevare profili di criticità delle procedure, nell’ottica di incrementare
le garanzie affinché i dati degli interessati siano effettivamente oggetto di tratta-
mento solo ed esclusivamente su loro delega e per la fornitura delle prestazioni
richieste. In questo caso, come per l’Anagrafe tributaria, una gestione oculata della
sicurezza degli accessi, la loro tracciabilità e la rigorosa definizione dell’ambito del
trattamento consentito alle migliaia di utenti abilitati costituiscono elementi essen-
ziali per ridurre al minimo i rischi di utilizzi impropri da parte degli utenti abilitati
di banche dati di particolare rilevanza e dimensioni quali sono sicuramente quelle
degli enti previdenziali e dell’Anagrafe tributaria.

Sono stati effettuati altresì controlli nei confronti di specifici titolari del tratta-
mento per esigenze istruttorie connesse alle segnalazioni, ai reclami e ai ricorsi per-
venuti all’Autorità.

In relazione a quanto emerso dagli accertamenti, sono state effettuate numerose
proposte di adozione di provvedimenti inibitori e/o prescrizioni per conformare il trat-
tamento alla legge, a fronte delle quali l’Autorità, come riportato nel prossimo para-
grafo, ha adottato alcuni provvedimenti particolarmente significativi per i cittadini.
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18.4. I provvedimenti adottati dall’Autorità a seguito dell’attività ispettiva

Attraverso le ispezioni l’Autorità svolge una penetrante attività istruttoria che può
essere finalizzata, a seconda dei casi, a uno o più dei seguenti obiettivi:

- intervenire sui trattamenti illeciti da chiunque effettuati adottando i provve-
dimenti cautelari previsti dalla legge (blocco e divieto) e/o definendo le
misure da prescrivere per rendere il trattamento conforme alla legge (contra-
sto dell’illecito);

- verificare lo stato di attuazione delle prescrizioni adottate dal Garante nei
diversi contesti e sanzionare gli eventuali inadempimenti al fine di prevenire
futuri illeciti (attività preventiva);

- acquisire tutti gli elementi utili a comprendere nuovi fenomeni emergenti che
impattano notevolmente sul diritto alla protezione dei dati personali degli
interessati (ad es., il tema del mobile remote payment) in modo da definire
tempestivamente le misure e gli accorgimenti che devono essere adottati da
tutti i soggetti che sono coinvolti nei trattamenti (attività conoscitiva).

Occorre tenere presente che, al di là della/e finalità che la sottendono, l’ispezione
è pur sempre un procedimento amministrativo di controllo all’esito del quale, ove
vengano accertate illiceità, l’Autorità è tenuta ad adottare i necessari provvedimenti
per rendere il trattamento conforme alla legge e a contestare le sanzioni eventual-
mente rilevate.

Con riferimento all’anno 2013, tra i provvedimenti più rilevanti adottati dal
Garante sulla base degli elementi istruttori acquisiti in sede ispettiva, si segnalano, in
ordine cronologico, i provvedimenti con i quali il Garante ha:

- dichiarato illecito il trattamento dei dati personali mediante un sistema di
videosorveglianza effettuato, per finalità antitaccheggio presso un esercizio
commerciale, da parte di soggetti non autorizzati ad effettuare tale attività
(sulla base di quanto previsto dall’art. 134, r.d. 18 giugno 1931, n. 773
Tulps), la cui osservanza costituisce presupposto di liceità del trattamento
(provv. 17 gennaio 2013, n. 16, doc. web n. 2291893);

- dato specifiche prescrizioni a società esercenti l’attività di fornitura di ser-
vizi di comunicazione elettronica accessibili al pubblico su reti pubbliche di
comunicazione, in relazione alla verifica del mancato rispetto delle misure
e degli accorgimenti da adottare a garanzia degli interessati, con riferimento
ai dati di traffico telefonico e telematico che tali soggetti devono conservare
per finalità di accertamento e repressione dei reati (cd. data retention), già
prescritti dall’Autorità con il provvedimento generale del 17 gennaio
2008 (doc. web n. 1482111), successivamente integrato con il provvedi-
mento generale del 24 luglio 2008 (doc. web n. 1538237) (provv.ti 21 feb-
braio 2013, n. 74, doc. web n. 2338534 e 3 ottobre 2013, n. 429, doc. web
n. 2740948);

- dichiarato illecito il trattamento dei dati personali effettuato da una società
mediante l’utilizzo di telecamere e di un sistema di geolocalizzazione installati
sui veicoli aziendali, anteriormente alla conclusione dell’accordo con le rap-
presentanze sindacali, con la conseguente inutilizzabilità dei dati trattati in
violazione di legge ai sensi dell’art. 11, comma 2, del Codice (provv. 7 marzo
2013, n. 103, doc. web n. 2471134);

- disposto il divieto del trattamento dei dati personali acquisiti da una società
mediante apparati di ripresa occultati all’interno di un rilevatore di fumo e di
una lampada d’allarme nonché dichiarato illecito il trattamento dei dati per-
sonali effettuato in generale dalla stessa società a mezzo del sistema di video-
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sorveglianza in quanto effettuato senza accordo con le rappresentanze sinda-
cali, né l’autorizzazione del competente ufficio periferico del Ministero del
lavoro, in violazione quindi degli artt. 114 del Codice e 4, l. n. 300/1970
(provv. 4 aprile 2013, n. 164, doc. web n. 2439178); 

- dichiarato illecito il trattamento dei dati personali mediante un sistema di
videosorveglianza effettuato da titolari del trattamento, pubblici e privati,
in assenza dell’accordo con le rappresentanze sindacali e dell’autorizzazione
del competente ufficio periferico del Ministero del lavoro, in violazione
quindi degli artt. 114 del Codice e 4, l. n. 300/1970 (provv.ti 18 aprile
2013, nn. 199 e 200, doc. web nn. 2476068 e 2483269; 4 luglio 2013, n.
335, doc. web n. 2577227, n. 334, doc. web n. 2577203, n. 336, doc. web
n. 2578071; 18 luglio 2013, n. 361, doc. web n. 2605290; 5 settembre
2013, n. 385, doc. web n. 2683203; 12 settembre 2013, n. 398, doc. web
n. 2705679; 30 ottobre 2013, n. 483, doc. web n. 2851973 e n. 484, doc.
web n. 2908871);

- disposto il divieto del trattamento dei dati personali acquisiti, per finalità di
profilazione e marketing, in assenza del rilascio di un’idonea informativa e
dell’acquisizione del necessario consenso, da parte di una società esercente
l’attività di fornitura di servizi di comunicazione elettronica accessibili al
pubblico su reti pubbliche di comunicazione (provv. 3 ottobre 2013, n. 430,
doc. web n. 2745497);

- dichiarato illecito il trattamento dei dati personali effettuato da un ente pub-
blico per aver consentito la messa a disposizione e consultazione del fascicolo
personale di una dipendente, contenente in particolare dati personali idonei
a rivelare lo stato di salute dell’interessata, a soggetti non designati incaricati
del trattamento, in violazione degli artt. 11, comma 1, lett. d), 20, commi 1
e 2, e 22, commi 3 e 5, del Codice (provv. 24 ottobre 2013, n. 469, doc.
web n. 2799174);

- stabilito, nell’ambito di una verifica preliminare richiesta dall’Agenzia delle
entrate, le misure e gli accorgimenti a garanzia dei diritti degli interessati sul
trattamento di dati personali effettuato dall’ente richiedente ai fini dell’accer-
tamento sintetico del reddito delle persone fisiche di cui all’art. 38, commi 4
e 5, d.P.R. 29 settembre 1973, n. 600 (cd. redditometro), modificato dall’art.
22 del d.l. 31 maggio 2010, n. 78, convertito, con modificazioni, dalla l. 30
luglio 2010, n. 122 (provv. 21 novembre 2013, n. 515, doc. web 2765110);

- vietato a una società il trattamento dei dati personali raccolti online, con fina-
lità di intermediazione tra domanda e offerta di lavoro, in quanto risultavano
effettuati in violazione di legge in assenza dell’autorizzazione prevista dal
d.lgs. n. 276/2003 e sulla base di un’informativa inidonea (provv. 5 dicembre
2013, n. 547, doc. web n. 2865637);

- adottato uno schema di provvedimento recante “Provvedimento generale in
materia di trattamento di dati personali nell’ambito dei servizi di mobile
remote payment”, sottoponendo a consultazione pubblica (provv. 12 dicembre
2013, n. 561, doc. web 2830145).

In molti dei provvedimenti sopra citati l’Autorità, accertata la violazione di
norme del Codice per le quali la legge prevede una sanzione amministrativa, ha
avviato anche un procedimento sanzionatorio. In diversi casi inoltre l’Autorità, rile-
vando condotte punite come reato, ha disposto anche la trasmissione degli atti alla
competente Procura della Repubblica.
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18.5. L’attività sanzionatoria del Garante

18.5.1. Le violazioni penali e i procedimenti relativi alle misure minime di sicurezza
Nell’anno 2013, in relazione alle istruttorie effettuate, sono state inviate 71 segna-

lazioni di violazioni penali all’autorità giudiziaria di cui:
- ventinove per la mancata adozione delle misure minime di sicurezza;
- ventitré per violazioni della l. n. 300/1970 (Statuto dei lavoratori), ora punite

come reato dall’art. 171 del Codice;
- cinque per trattamento illecito dei dati;
- tre per inosservanza di un provvedimento del Garante;
- due per falsità nelle dichiarazioni e notificazioni al Garante;
- nove in relazione ad altre violazioni penali.

Come dimostrano i dati sopra riportati (cfr. tab. 7), permangono numerose le vio-
lazioni delle misure minime di sicurezza; ciò nonostante si tratti di adempimenti di
non particolare complessità, in vigore da più di dieci anni, che dovrebbero essere stati
oramai “metabolizzati” sia dalle imprese che dagli enti pubblici. Deve essere nuova-
mente segnalata la ormai indifferibile esigenza di aggiornare il “Disciplinare tecnico in
materia di misure minime di sicurezza”, All. B al Codice in vigore dal 2003, le cui pre-
scrizioni appaiono in buona parte non più adeguate allo stato dell’evoluzione tecnica,
anche alla luce della ormai consistente esperienza maturata dall’Autorità in sede di
controllo. Tale revisione dovrebbe essere ispirata a criteri di semplificazione, rispetto
ad adempimenti di natura prettamente burocratica oggi previsti dalle disposizioni, e
di maggiore effettività delle misure, prevedendo adeguati accorgimenti tecnici che
intervengano in modo progressivo in funzione della quantità e della qualità dei dati,
nonché della complessità della struttura tecnologica utilizzata e del numero di incari-
cati che vi hanno accesso.

Al di là dei risvolti sanzionatori, occorre sottolineare che la mancata osservanza
delle disposizioni relative alle misure minime di sicurezza è particolarmente grave per-
ché espone, almeno potenzialmente, i dati personali degli interessati all’accesso da
parte di persone non autorizzate e a trattamenti non consentiti, intaccando il naturale
affidamento degli interessati nei confronti del titolare del trattamento.

Sotto il profilo procedurale, nel caso in cui venga rilevata una violazione di una o
più delle misure minime di sicurezza (specificatamente previste dal disciplinare tecnico
sulle misure di sicurezza All. B al Codice), in base al disposto dell’art. 169, comma 2,
del Codice, il Garante impartisce una prescrizione alla persona individuata come
responsabile della predetta violazione e, successivamente, verificato il ripristino delle
misure violate, ammette il destinatario della prescrizione al pagamento del quarto del
massimo della sanzione prevista (pari a 30.000 euro). L’adempimento alla prescrizione
ed il pagamento della somma vengono comunicati all’autorità giudiziaria competente
per le valutazioni in ordine all’estinzione del reato.

Come per l’anno precedente, anche nel 2013 si è avuta una notevole incidenza del-
l’accertamento di violazioni penali relative allo Statuto dei lavoratori connesse, nella
maggior parte dei casi, all’installazione di sistemi di videosorveglianza in assenza delle
garanzie previste dall’art. 4, comma 2, l. n. 300/1970. Occorre tenere presente che la
disciplina prevista dallo Statuto e relativa all’utilizzo di impianti audiovisivi e di altre
apparecchiature per finalità di controllo a distanza dell’attività dei lavoratori (art. 4) e al
divieto di indagini sulle opinioni ai fini dell’assunzione (art. 8), costituisce ormai parte
integrante delle disposizioni del Codice (artt. 113 e 114) ed è sanzionata dall’art. 171.

L’entità delle violazioni accertate in questo settore dipende:
- dalla circostanza che pervengono all’Autorità numerose segnalazioni da parte

di dipendenti o di organizzazioni sindacali;
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- dalla costituzione, a partire dall’aprile del 2011 (v. p. 117 della Relazione
annuale 2011) di una specifica unità organizzativa che cura anche queste
istruttorie che presuppongono quasi sempre un accertamento in fatto per
il quale si rende necessario lo svolgimento di ispezioni in loco (effettuate sia
direttamente dall’Ufficio che dal Nucleo speciale privacy della Guardia di
finanza).

18.5.2. Le sanzioni amministrative
Il dato relativo ai procedimenti sanzionatori amministrativi nell’anno 2013 (850;

cfr. sez IV, tab. 6) attesta una rilevante crescita delle violazioni (+ 47% rispetto al 2012). 
Per apprezzare compiutamente questo dato occorre tenere presente che all’accerta-

mento delle violazioni amministrative previste dal Codice può procedere:
- il personale dell’Ufficio del Garante addetto all’attività ispettiva a cui, sulla

base di quanto previsto dall’art. 156, comma 9, del Codice, nei limiti del ser-
vizio cui è destinato e secondo le rispettive attribuzioni, è attribuita la quali-
fica di ufficiale o agente di polizia giudiziaria;

- chiunque rivesta, nell’esercizio delle proprie funzioni, la qualifica di ufficiale
o agente di polizia giudiziaria, in base a quanto previsto dall’art. 13, l. 24
novembre 1981, n. 689.

L’art. 13, l. n. 689/1981 prevede: “Gli organi addetti al controllo sull’osservanza
delle disposizioni per la cui violazione è prevista la sanzione amministrativa del
pagamento di una somma di denaro possono, per l’accertamento delle violazioni di
rispettiva competenza, assumere informazioni e procedere a ispezioni di cose e di
luoghi diversi dalla privata dimora, a rilievi segnaletici, descrittivi e fotografici e ad
ogni altra operazione tecnica […]. All’accertamento delle violazioni punite con la
sanzione amministrativa del pagamento di una somma di denaro possono procedere
anche gli ufficiali e gli agenti di polizia giudiziaria”.

I procedimenti sanzionatori iniziano, pertanto, con la contestazione in relazione
ad istruttorie effettuate direttamente dall’Autorità ma anche sulla base di accerta-
menti effettuati autonomamente da corpi dello Stato quali la Guardia di finanza, i
Carabinieri, la Polizia di Stato che possono accertare le violazioni amministrative in
materia di protezione dei dati personali in occasione di attività svolte sulla base dei
propri poteri, anche di polizia giudiziaria. Questo “doppio binario” risulta comples-
sivamente efficace, considerata l’amplissima platea di soggetti tenuti all’osservanza
delle regole previste dal Codice, che renderebbe velleitario un sistema di accerta-
mento delle violazioni accentrato solo nell’Autorità.

L’assicurazione di una uniformità di giudizio e di interpretazione è peraltro assi-
curata, in quanto la legge affida invece al solo Garante il compito dell’applicazione
delle sanzioni in tutti i casi nei quali, a seguito dell’accertamento, il contravventore,
non avvalendosi della possibilità di definire il procedimento con il pagamento entro
sessanta giorni dalla notifica del doppio del minimo della sanzione, decida di pro-
seguire il procedimento medesimo inviando scritti difensivi o chiedendo l’audi-
zione. In tutti questi casi è infatti l’Autorità a prendere la decisione finale circa l’ap-
plicazione della sanzione adottando l’atto finale dell’ordinanza ingiunzione, quanti-
ficandone l’importo o l’archiviazione.

Le violazioni in relazione alle quali sono stati avviati procedimenti sanzionatori nel
2013 hanno riguardato (cfr. sez. IV, tab. 6):

- l’omessa o inidonea informativa – art. 161 (n. 476);
- il trattamento illecito amministrativo – art. 162, comma 2-bis (n. 277);
- l’omessa adozione delle misure minime di sicurezza di cui all’art. 33 del

Codice – art. 162, comma 2-bis (n. 24);
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- l’utilizzo illecito dei dati delle persone iscritte al Registro pubblico delle oppo-
sizioni per finalità di marketing – art. 162, comma 2-quater (n. 19);

- l’omessa informazione o esibizione al Garante – art. 164 (n. 18);
- l’inosservanza di un provvedimento del Garante – art. 162, comma 2-ter

(n. 17);
- l’omessa o incompleta notificazione – art. 163 (n. 12);
- la conservazione di dati di traffico telefonico e telematico per un tempo supe-

riore a quello stabilito dall’art. 132 del Codice – art. 162-bis (n. 7).
Un approfondimento merita il dato relativo alle 277 violazioni di cui all’art. 162,

comma 2-bis che si è definito “trattamento illecito amministrativo”. La disposizione
prevede una sanzione pecuniaria, da 10.000 a 120.000 euro in relazione alla violazione
delle disposizioni di cui all’art. 167. Quest’ultima disposizione, a sua volta, richiama
numerose disposizioni del Codice, estremamente eterogenee, e, in particolare, gli artt:
17 (verifica preliminare), 18, 19, 20, 21, 22, commi 8 e 11 (disposizioni concernenti
il trattamento dei dati da parte di soggetti pubblici), 23, 25, 26, 27 (disposizioni con-
cernenti il trattamento dei dati da parte dei soggetti privati), 45 (trasferimenti all’e-
stero vietati), 123, 126, 129 e 130 (disposizioni specifiche per le comunicazioni elet-
troniche). Nel 2013 le violazioni concernenti il “trattamento illecito amministrativo”
accertate hanno riguardato:

- in 179 casi, la violazione del consenso dell’interessato in rapporto agli artt.
23 e 130 del Codice;

- in 36 casi, violazioni commesse da enti pubblici (nella maggior parte dei
casi comunicazioni o diffusioni di dati non sensibili senza i necessari pre-
supposti di legge o regolamento);

- in 51 casi, violazioni commesse da enti pubblici con riferimento a dati sensibili;
- in 8 casi, violazioni delle misure e degli accorgimenti prescritti dal Garante

nell’ambito di una verifica preliminare sulla base dell’art. 17 del Codice;
- in 3 casi, violazioni commesse da soggetti privati in relazione al trattamento

di dati sensibili o giudiziari.
Analizzando i dati statistici sopra riportati si può rilevare che:

- in senso assoluto, anche per l’anno di riferimento, il maggior numero di
violazioni accertate ha riguardato l’obbligo di fornire all’interessato tutte le
informazioni sul trattamento dei dati, al fine di renderlo pienamente con-
sapevole dell’effettivo utilizzo dei suoi dati personali; ciò si spiega alla luce
del fatto che l’obbligo di informativa costituisce l’adempimento più gene-
rale previsto dal Codice;

- sommando le violazioni riguardanti il consenso dell’interessato (n. 179) a
quelle relative all’utilizzo illecito dei dati delle persone iscritte al Registro
pubblico delle opposizioni per finalità di marketing (n. 19), si arriva ad un
totale di circa 200 violazioni commesse da soggetti privati che hanno utiliz-
zato i dati personali dei clienti senza (o contro) la volontà degli interessati.
Nella gran parte dei casi queste violazioni attengono a trattamenti effettuati
da aziende per finalità di marketing e rientrano in quel fenomeno definito
marketing selvaggio in relazione al quale pervengono centinaia di segnala-
zioni di cittadini disturbati in particolare da chiamate indesiderate sulle
proprie utenze telefoniche. 

Infine appare opportuno evidenziare il numero di violazioni in materia di conser-
vazione di dati di traffico telefonico e telematico da parte dei fornitori di servizi di
comunicazione elettronica accessibili al pubblico per finalità di accertamento e repres-
sione dei reati; si tratta di dati molto delicati ai quali si può accedere solo in forza di
specifici decreti adottati dall’autorità giudiziaria nell’ambito delle indagini penali.
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Seppure non elevato in termini assoluti (n. 7 contestazioni), il dato è rilevante se si
tiene conto dell’estrema specificità di tale violazione, dell’elevata incidenza in relazione
al numero di controlli effettuati (n. 12), della regolamentazione specifica e dettagliata
prevista dal Codice e dai provvedimenti del Garante che evidentemente non sono stati
ancora compiutamente attuati dagli operatori del settore. 

I procedimenti che non si sono chiusi con il pagamento spontaneo da parte del
contravventore (e sono stati quindi definiti con ordinanza dall’Autorità) sono stati
527. Di questi 420 hanno comportato l’applicazione di una sanzione (per un
ammontare complessivo di somme ingiunte pari a 4.709.400 euro) e 107 si sono
invece conclusi con l’archiviazione in quanto la parte ha potuto dimostrare nel pro-
cedimento di non aver commesso la violazione contestata o che la violazione non
era a lei imputabile.

Tra le ordinanze più rilevanti adottate si segnalano, per rilevanza economica, quella
nei confronti di una primaria società internazionale che opera nel settore della pubbli-
cità online e delle ricerche web, in relazione all’omessa informativa agli interessati in
conseguenza di una raccolta di dati attuata sistematicamente su tutto il territorio
nazionale (ordinanza di ingiunzione del 18 dicembre 2013, n. 583, doc. web n.
2954309) e quelle nei confronti di due importanti società italiane operanti nel settore
della fornitura di servizi per il marketing, in relazione all’utilizzo illecito di ingenti ban-
che dati per finalità di marketing (ordinanza di ingiunzione del 10 gennaio 2013, n.
6, doc. web n. 2438949 e ordinanza di ingiunzione del 5 dicembre 2013, n. 549, doc.
web n. 2954335). Fattore comune di queste ordinanze è stata l’applicazione della san-
zione, prevista dall’art. 164-bis, comma 2, del Codice, a seguito dell’accertamento di
plurime violazioni commesse in relazione a banche dati che possono essere qualificate
“di particolare rilevanza o dimensioni”, in armonia con i criteri e i principi già illu-
strati nella Relazione annuale 2012 (cfr. p. 265).

Per quanto invece riguarda l’interpretazione degli aspetti giuridici, si citano i
seguenti casi.

- Propaganda elettorale: i trattamenti di dati personali nell’ambito di propa-
gande elettorali, benché possano essere in senso lato assimilati alle comuni-
cazioni commerciali tradizionali e al marketing, hanno una propria specificità
di cui il Garante ha tenuto conto nel provvedimento generale adottato il 7
settembre 2005 (doc. web n. 1165613), attualizzato varie volte e, da ultimo,
con provvedimento del 10 gennaio 2013, n. 1 (doc. web n. 2181429).
L’Autorità ha definito i casi nei quali non è necessario richiedere il consenso
degli elettori per l’invio del materiale di propaganda. In particolare, è stato
confermato che il consenso è necessario in caso di utilizzo di particolari
modalità di comunicazione elettronica come sms, mms, e-mail e per telefo-
nate pre-registrate e fax, in virtù di quanto previsto dall’art. 130 del Codice.
In questo ambito l’Autorità ha applicato la sanzione prevista dall’art. 162,
comma 2-bis, del Codice, in relazione all’invio di sms di propaganda elet-
torale da parte di un candidato alle elezioni regionali ad una persona che
aveva manifestato, in maniera espressa e specifica, la propria opposizione al
trattamento. In assenza di un documentato consenso dell’interessato, il trat-
tamento dei suoi dati personali è risultato illecito, indipendentemente dal
fatto che i dati utilizzati (in questo caso il numero di cellulare) fossero stati
reperiti sul web, o acquisiti nell’espletamento dell’attività istituzionale
(provv. 21 febbraio 2013, n. 78, doc. web n. 2462289). Il Tribunale di
Milano, pur riducendo in sede di ricorso l’ammontare della sanzione irro-
gata, con la sentenza del 4 dicembre 2013 ha pienamente confermato l’im-
postazione dell’Autorità.
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- Notificazione dei trattamenti di geolocalizzazione: in ragione del fatto che la
maggior parte dei sistemi gps, utilizzati per la geolocalizzazione, funziona
mediante l’utilizzo di una scheda telefonica tramite la quale, inviando un sms,
si attiva il localizzatore, indicando la posizione del mezzo sul quale è appli-
cato, questa modalità sostanzia, così come specificato al punto 2 del parere del
23 aprile 2004 (doc. web n. 993385), il requisito della continuità di funzio-
namento, atteso che il sistema è in grado di fornire la posizione del mezzo (e,
di regola, quantomeno indirettamente, dell’interessato) su cui è applicato il
localizzatore in qualsiasi momento (cfr. provv. 18 dicembre 2013, n. 604,
doc. web n. 2954181).

- I trattamenti di dati personali effettuati per mezzo di un sistema di videosor-
veglianza dal libero professionista persona fisica: quando il trattamento di dati
personali viene effettuato, quale titolare, da una persona fisica nell’ambito
della propria attività professionale non sussistono infatti le finalità esclusiva-
mente personali che consentirebbero di escludere il trattamento dall’ambito
di applicazione del Codice ai sensi dell’art. 5, comma 3, così come illustrato
anche al punto 6.1 del provvedimento generale sulla videosorveglianza adot-
tato dal Garante l’8 aprile 2010 (doc. web n. 1712680) (provv. 21 marzo
2013, n. 146, doc. web n. 2922669).

- Documentazione del consenso al trattamento dei dati personali in ambito
sanitario: i trattamenti di dati personali idonei a rivelare lo stato di salute
effettuati dagli esercenti le professioni sanitarie e dagli organismi sanitari
pubblici rientrano tra quelli per i quali il Codice richiede il consenso infor-
mato degli interessati; in tale ambito sono previste specifiche modalità sem-
plificate per rendere l’informativa agli interessati medesimi ed acquisirne il
consenso (art. 77). In particolare, rispetto alla regola generale che richiede
la forma scritta per il rilascio del consenso al trattamento di dati sensibili
(art. 23, comma 4), l’art. 81 del Codice prevede che il consenso in ambito
sanitario possa essere manifestato anche oralmente ma che, in tal caso esso
debba essere documentato, anziché con atto scritto dell’interessato, con
annotazione scritta dell’esercente la professione sanitaria o dell’organismo
sanitario pubblico. L’Autorità ha, dunque, chiarito il rapporto di genere a
specie esistente tra la disposizione di cui all’art. 23, che, in quanto norma
di carattere generale, individua gli elementi atti a connotare un valido con-
senso, e l’art. 81 che, nel caso di trattamenti in ambito sanitario, specifica
le modalità con cui questo debba essere raccolto, applicando la sanzione
prevista dall’art. 162, comma 2-bis nei confronti di un organismo sanitario
che aveva omesso di documentare l’acquisizione del consenso degli interes-
sati secondo quanto previsto dall’art. 81 del Codice (provv. 22 maggio
2013, n. 254, doc. web n. 2616474).

- Attività di marketing e vincolo di finalità: l’utilizzo di dati provenienti da pub-
blici registri, elenchi, atti o documenti conoscibili da chiunque può avvenire
senza il preventivo consenso degli interessati, purché nel rispetto dei limiti e
delle modalità stabilite dalla legge (art. 24, comma 1, lett. c), del Codice); tra
questi rientra, in particolare, il cd. vincolo di finalità, in base al quale i dati
possono essere raccolti e registrati per scopi determinati, espliciti e legittimi e
possono essere utilizzati in altri trattamenti in termini compatibili con tali
scopi, tenuto conto del dettato dell’art. 11, comma 1, lett. b), del Codice. Il
caso riguardava una società che aveva inviato e-mail promozionali ritenendo
erroneamente che i dati tratti da un elenco pubblico (estrapolato dal sito
dell’Ordine degli avvocati) potessero essere liberamente utilizzati per finalità
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di marketing. L’Autorità ha adottato un’ordinanza ingiunzione, ritenendo sus-
sistente una violazione del consenso richiesto dall’art. 130, comma 2, del
Codice (provv. 7 novembre 2013, n. 502, doc. web n. 2954163).

- Non applicabilità dei termini di cui alla l. n. 241/1990 ai procedimenti san-
zionatori: in una ordinanza è stato ribadito che i termini indicati dalla l. n.
241/1990 non si applicano ai procedimenti sanzionatori che sono, invece,
regolati dalla l. n. 689/1981. Il particolare procedimento sanzionatorio, che
si conclude con l’adozione dell’ordinanza ingiunzione, prevede infatti il
compimento di alcune attività necessarie, poste a garanzia degli interessati, e
ne fissa le varie fasi con precise scansioni temporali, che sono incompatibili
con quelle indicate nella l. n. 241/1990. Tale interpretazione è supportata
dalla sentenza 27 aprile 2006, n. 9591 della Corte di cassazione civile S.U.,
a cui si è conformato recentemente anche il Tribunale di Milano con la sen-
tenza 23 dicembre 2013, n. 27176/2013 (provv. 4 luglio 2013, n. 340, doc.
web n. 2954141).

- Attivazione multipla di schede telefoniche: l’Autorità ha adottato numerosi
provvedimenti sanzionatori in materia di attivazione multipla di schede
telefoniche all’insaputa degli interessati da parte di rivenditori autorizzati
(dealer). In particolare, poiché in numerosi casi, nell’ambito di indagini di
polizia giudiziaria, era stata accertata l’assoluta inconsapevolezza dell’avvenuta
attivazione in capo a coloro che ne risultavano intestatari, è stata contestata ai
dealer che si erano resi responsabili degli illeciti la violazione dell’obbligo di
informativa previsto dall’art. 161 del Codice. Nelle ordinanze adottate il
Garante ha ritenuto non applicabile l’istituto del “cumulo giuridico” di cui
all’art. 8 della l. n. 689/1981 – concernente il caso di chi “con un’azione od
omissione viola diverse disposizioni che prevedono sanzioni amministrative o
commette più violazioni della stessa disposizione” – trattandosi di azioni
poste in essere dai dealer nei confronti di soggetti diversi e da ritenersi quindi
distinte e indipendenti l’una dall’altra (provv. 18 aprile 2013, n. 204, doc.
web n. 2691090).

- Inutilizzabilità dei dati tratti da liste elettorali per finalità di marketing in
due ordinanze il Garante ha affrontato la questione della utilizzabilità, ai
suddetti fini, dei dati tratti da liste elettorali acquisite prima dell’entrata in
vigore del Codice (poiché con l’introduzione della nuova disciplina, vigente
dal 1° gennaio 2004, l’acquisizione delle liste elettorali è consentita ai soli
soggetti che utilizzino i dati per le finalità previste dall’art. 177, comma 5,
fra le quali quelle connesse all’esercizio dell’elettorato attivo e passivo, al
perseguimento di un interesse collettivo diffuso, alla ricerca e quelle socio-
assistenziali). Nei casi portati all’attenzione dell’Autorità, due società nazio-
nali operanti nel settore della fornitura di servizi per il marketing, utilizza-
vano dati tratti da liste elettorali, acquisite prima dell’entrata in vigore del
Codice, per l’invio di comunicazioni promozionali da parte di terzi. Il
Garante, nelle due ordinanze, ha confermato quanto già stabilito nel prov-
vedimento del 10 giugno 2004 (doc. web n. 1068106), specificando che
“sulla base della vigente normativa non vi è alcuna possibilità di utilizzare,
per finalità di marketing, dati personali tratti da liste elettorali (a prescindere
dall’epoca della raccolta) a meno che il titolare non dimostri di aver fornito
agli interessati, in caso di acquisizione ‘ante 2004’, un’idonea informativa
nella quale sia reso esplicito l’utilizzo dei dati per la predetta finalità di
marketing e di aver poi acquisito un consenso specifico per tale finalità”. Il
Garante ha inoltre chiarito che “le liste elettorali, sulla base della citata nor-
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mativa, possono legittimamente essere acquisite solamente dai soggetti che
annoverino fra le proprie finalità quelle previste dal citato art. 177, comma
5 del Codice” e non anche da imprese commerciali che si pongano quali
intermediari fra i comuni che rilasciano le liste e gli enti no-profit che le uti-
lizzano (provv.ti 10 gennaio 2013, n. 6, doc. web n. 2438949 e n. 549, doc.
web n. 2954335).

L’ammontare dei pagamenti effettuati nell’anno 2013 da parte dei soggetti nei cui
confronti sono stati avviati procedimenti sanzionatori amministrativi è risultato com-
plessivamente pari a 4.081.760 euro di cui:

- 2.359.868 euro, pagati a titolo di definizione in via breve (entro 60 giorni
dalla notifica della contestazione senza l’invio di scritti difensivi all’Autorità);

- 1.601.892 euro, a seguito di ordinanze-ingiunzione adottate dal Garante in
tutti i casi in cui la parte non si è avvalsa della facoltà di definizione in via
breve di cui al punto precedente;

- 120.000 euro, per la definizione in sede amministrativa, dei procedimenti
relativi alla mancata adozione delle misure minime di sicurezza.

Gli importi relativi alle sanzioni applicate dal Garante sono versati sul bilancio
dello Stato. Sulla base di quanto previsto dall’art. 166 del Codice, tali proventi, nella
misura del 50% del totale annuo, sono riassegnati al fondo stanziato per le spese di
funzionamento dell’Autorità previsto dall’art. 156, comma 10, del Codice e utilizza-
bili unicamente per l’esercizio della attività ispettiva e di divulgazione della disciplina
della protezione dei dati personali.

18.6. Le sanzioni nella proposta di regolamento europeo 

La revisione del quadro normativo comunitario in materia di protezione dei dati
personali in corso a Bruxelles (e di cui si da conto nel par. 19.1) riguarderà tutta la
disciplina, ivi compresi gli aspetti sanzionatori. A questo proposito, il testo dello
schema di regolamento in discussione è molto più puntuale della direttiva 95/46/CE
prevedendo, agli artt. 78 e 79, i criteri ai quali i legislatori degli Stati membri dovranno
attenersi nella definizione del nuovo apparato sanzionatorio.

Ancorché questa parte della proposta di regolamento abbia formato oggetto di
ampie discussioni nell’iter di approvazione sin qui percorso, si possono tuttavia
trarre alcuni indici di massima che potrebbero caratterizzare il nuovo sistema san-
zionatorio europeo:

- sanzioni amministrative applicate dalle autorità nazionali basate su pene pecu-
niarie capaci di esprimere una forte capacità dissuasiva anche per soggetti di
grandi dimensioni, parametrate in percentuale al fatturato (con un limite
massimo definito, nell’ultima versione, in 100.000.000 euro nel 5% del fat-
turato mondiale annuo);

- esimente per le violazioni non intenzionali commesse per la prima volta con
invio di un ammonimento scritto;

- definizione di specifici criteri di quantificazione delle sanzioni in rapporto:
alla gravità della violazione; alla natura dei dati; alla durata e all’intenziona-
lità o colposità della violazione; ai precedenti; alla recidività; al ravvedi-
mento del contravventore; al nocumento causato o al fine di lucro sotteso
alla violazione.

Il regolamento europeo, pur indicando ai legislatori nazionali la necessità di pre-
vedere sanzioni amministrative efficaci, proporzionate e dissuasive, non fa nessun
riferimento (come già la direttiva 95/46/CE) a possibili sanzioni di natura penale;
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la loro eventuale previsione rientra nella autonomia riconosciuta a ciascuno Stato
membro, che vi potrà provvedere ispirandosi a criteri di effettività, proporzionalità,
capacità dissuasiva e omogeneità delle sanzioni rispetto all’apparato sanzionatorio
interno e a quello degli altri Stati membri; ciò secondo un principio ormai consoli-
dato, affermato dalla Corte di giustizia dell’Unione europea (cfr. sentenza del 21 set-
tembre 1989, causa n. 68/88, Commissione c. Repubblica ellenica, in Racc. giur, C.
giust., 1989-8, p. 2965).

In Italia, come noto, il sistema sanzionatorio in materia di protezione dei dati per-
sonali, originariamente sbilanciato a favore della sanzione penale, è stato successiva-
mente corretto (in particolare con le modifiche intervenute con il d.l. 30 dicembre
2008, n. 207, convertito nella l. 27 febbraio 2009, n. 41) aumentando il peso delle
sanzioni amministrative (ed enfatizzando così il ruolo di enforcement dell’Autorità
chiamata ad applicarle).

Ferma restando quindi l’autonomia circa la (teorica) possibilità di sanzionare,
anche penalmente, alcune (gravi) violazioni della nuova disciplina europea, appare
quanto mai necessario verificare, per non eludere il primario obiettivo di armonizza-
zione proprio della nuova base giuridica in corso di definizione a livello comunitario,
la reale necessità della conferma di tutte le (o parte delle) disposizioni che oggi prefi-
gurano responsabilità penali conseguenti a inosservanze della disciplina, tenendo
anche in considerazione gli orientamenti degli altri Paesi nella maggioranza dei quali
non sono previste sanzioni penali.

Tenuto conto di queste linee generali di prospettiva e della ormai consolidata espe-
rienza maturata sul campo dall’Autorità in questi anni, sono state definite alcune pro-
poste di modifica all’attuale apparato sanzionatorio previsto dal Codice (e che espli-
cherà i propri effetti fino all’entrata in vigore del nuovo regolamento europeo che
appare difficile prevedere prima di almeno tre anni) che il Garante intende proporre
al legislatore e di cui si fa cenno nel prossimo paragrafo.

18.7. Le proposte del Garante per una revisione dell’apparato sanzionatorio del Codice
e l’attualizzazione delle misure minime di sicurezza contenute nell’Allegato B al Codice

Nell’anno 2013 il Garante ha suggerito alcune modifiche (cfr. segnalazione al
Parlamento del 5 luglio 2013, doc. web n. 2521783; v. amplius par. 2.1.1 n. 11),
inizialmente inserite nel testo del disegno di legge denominato “Misure di semplifi-
cazione degli adempimenti per i cittadini e le imprese e di riordino”, approvato il
21 giugno 2013 dal Consiglio dei Ministri, che si prefiggevano di apportare alcune
correzioni all’attuale apparato sanzionatorio, in continuità con le tendenze generali
(cui si è fatto cenno al paragrafo precedente), con l’intento tra l’altro di:

- attenuare l’impatto economico diretto e indiretto delle sanzioni mediante
accesso a formule di estinzione particolarmente favorevoli (pagando diretta-
mente il minimo della sanzione) quando la violazione è commessa per la
prima volta da soggetti che rientrano nella definizione di piccola e media
impresa o da enti pubblici di piccole dimensioni (es. piccoli comuni);

- eliminare l’attuale duplicazione di sanzione (amministrativa e penale) in caso
di violazione colposa delle misure minime di sicurezza, limitando la viola-
zione penale solo al caso in cui, a causa dell’inadeguatezza delle misure di sicu-
rezza adottate, si verifichi “la distruzione, la perdita, la modifica, la rivelazione
non autorizzata o l’accesso ai dati personali trasmessi, memorizzati o comun-
que elaborati”, abrogando contestualmente la procedura del cd. ravvedi-
mento operoso attualmente prevista dall’art. 169, comma 2, del Codice.
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Queste modifiche appaiono ancora oggi necessarie e utili nell’ottica di bilanciare
ulteriormente un assetto che, nell’esperienza quotidiana dell’Autorità, appare talvolta
eccessivamente pesante nei confronti di violazioni minori, con una ricaduta ridotta in
termine di lesione effettiva dei diritti.

Per altro verso, invece, l’esperienza applicativa dell’Autorità dimostra che, in ambiti
nei quali gli interessi economici e la competizione sul mercato tra soggetti diversi sono
molto forti, l’attuale sistema sanzionatorio risulta scarsamente dissuasivo (il caso tipico
è quello del fenomeno del cd. marketing selvaggio).

In questi casi si rende necessario semmai introdurre forme di progressivo automa-
tico aggravamento delle sanzioni in caso di ripetute violazioni delle medesime dispo-
sizioni da parte dello stesso soggetto in un arco di tempo definito, al fine di disincen-
tivare le pratiche scorrette.

Come già evidenziato al precedente paragrafo 18.5.1, ormai indifferibile appare la
revisione delle misure minime di sicurezza contenute nel disciplinare tecnico allegato
B al Codice, in ragione dell’obsolescenza di molte disposizioni (pensate ormai più di
dieci anni fa) e del mutato contesto tecnologico di riferimento, con l’esigenza cre-
scente di proteggere il dato non solo staticamente, allorché è memorizzato all’interno
di una banca dati, ma, ancor di più, in tutte le occasioni (sempre più frequenti) in cui
lo stesso è oggetto di trasferimenti per mezzo delle reti di comunicazione o di accesso
da parte di postazioni remote.

Il processo di revisione di queste regole è affidato dalla legge (art. 36 del Codice)
ad un decreto del Ministro della giustizia di concerto con il Ministro per le innova-
zioni e le tecnologie e il Ministro per la semplificazione normativa.

Nel disegno di legge “Misure di semplificazione degli adempimenti per i cittadini
e le imprese e di riordino normativo”, attualmente all’esame del Senato, è già prevista
una modifica di questa norma, ma non nel senso auspicato dall’Autorità.

Considerata la particolare sensibilità e l’esperienza maturata sul campo nelle cen-
tinaia di ispezioni effettuate nei più diversi contesti tecnologici, apparirebbe più
opportuno infatti affidare al Garante non solo un ruolo consultivo ma di iniziativa
dell’iter di rinnovamento di quelle misure di minime di sicurezza la cui corretta
implementazione, da parte di enti pubblici e soggetti privati, costituisce ormai una
condizione necessaria ed essenziale di garanzia per i cittadini nella società dell’infor-
mazione, restituendogli anche il potere di semplificare tali misure in tutti quei con-
testi in cui la loro implementazione risulterebbe sproporzionata in relazione alla
tutela degli interessi protetti.
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Il 2013 è stato un anno cruciale per la protezione dei dati a livello europeo e inter-
nazionale. 

Sono infatti proseguite le intense attività di revisione degli strumenti normativi più
importanti in materia, nell’ambito dell’Unione europea, del Consiglio d’Europa e
dell’OCSE, dettate dalla necessità di rispondere alle numerose sfide poste dall’inces-
sante sviluppo tecnologico e dalla globalizzazione, nonché dall’esigenza di pervenire a
standard uniformi nei diversi stati. 

L’Autorità ha contribuito attivamente a tali processi di riforma partecipando ai
numerosi gruppi di lavoro istituiti in ambito UE ed internazionale (cfr. tabelle 1 e 21).

In particolare, a livello comunitario è proseguito il negoziato riguardo ad un nuovo
quadro giuridico europeo sulla protezione dei dati, composto dalla proposta di rego-
lamento generale (doc. web n. 2110215), volto a sostituire la direttiva 95/46/CE (rela-
tiva alla tutela delle persone fisiche con riguardo al trattamento dei dati personali), e
dalla proposta di direttiva sul trattamento dei dati personali da parte delle autorità
competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o
esecuzioni di sanzioni penali (settori attualmente esclusi dall’ambito di applicazione
della direttiva 95/46/CE) (doc. web n. 2110225).

L’attività legata al regolamento (v. par. 19.1) è proseguita in maniera assai intensa
anche in vista dell’imminente fine della legislatura del Parlamento europeo e della sca-
denza del mandato della Commissione, previste entrambe per il 2014. L’auspicio è di
pervenire, prima della fine della legislatura, ad un testo condiviso eventualmente da
perfezionare durante il semestre di Presidenza italiana (luglio-dicembre 2014).

In linea generale, il dibattito sulla proposta di direttiva è andato più a rilento
rispetto a quello che ha interessato la proposta di regolamento, anche in ragione del
fatto che si è ritenuto opportuno risolvere preliminarmente le questioni problema-
tiche in sede di regolamento generale, per poi esaminare l’eventualità di riproporre,
laddove opportuno, le soluzioni raggiunte nella direttiva (v. par. 19.1).

Parallelamente al pacchetto di riforma UE, nell’ambito del Consiglio d’Europa è
proseguito il processo di modernizzazione della Convenzione 108/1981 sulla prote-
zione delle persone rispetto al trattamento automatizzato di dati a carattere personale.
Con l’approvazione del documento finale contenente le proposte di revisione della
Convenzione 108 da parte del Comitato consultivo T-PD, avvenuta alla fine del 2012,
si è conclusa la fase tecnica del lavoro di modernizzazione della 108 e si è aperta una
fase “politica”, con l’istituzione di un comitato intergovernativo (CAHDATA) incari-
cato dal Comitato dei Ministri del Consiglio d’Europa di portare a termine la stesura
di un protocollo emendativo alla Convenzione (v. par. 19.5).

In sede OCSE, si è invece concluso il processo di modernizzazione degli strumenti
privacy avviato nel 2010, con l’adozione, avvenuta l’11 luglio 2013, delle nuove linee
guida privacy OCSE che sostituiscono quelle del 1980 (v. par. 19.5).

Sia a livello europeo che internazionale, il 2013 si è anche caratterizzato per l’im-
portante lavoro svolto dalle Autorità di protezione dei dati finalizzato ad una più stretta
ed efficace cooperazione, specie in materia di enforcement (v. infra). L’accentuarsi della
natura transfrontaliera delle problematiche legate all’attuazione dei principi di pro-
tezione dei dati nel mondo digitale rende infatti necessaria la predisposizione di stra-
tegie comuni sulla base di principi condivisi.

Le relazioni comunitarie
e internazionali19
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19.1. La riforma del quadro giuridico europeo in materia di protezione dei dati 

La riforma del quadro giuridico in materia di protezione dati nell’UE proposta
dalla Commissione europea il 25 gennaio 2012 comprende un regolamento gene-
rale sulla protezione dei dati ed una direttiva che disciplinerà i trattamenti di dati
personali svolti per finalità di contrasto dei reati. L’adozione dei testi definitivi
avverrà dopo l’approvazione da parte dei due co-legislatori (Parlamento europeo e
Consiglio dell’UE), secondo la procedura introdotta dal Trattato di Lisbona.

Nel corso del 2013, l’Autorità ha continuato a partecipare attivamente al nego-
ziato in corso al Consiglio UE, assicurando un costante flusso di contributi scritti
sull’articolato del testo e contribuendo alla definizione della posizione italiana nel
negoziato. I lavori del gruppo del Consiglio che esamina il pacchetto si sono con-
centrati principalmente sulla proposta di regolamento, giunta alla terza/quarta let-
tura, anche se nulla sarà definito finché non si sarà trovato l’accordo su tutto l’ar-
ticolato. Pertanto alcune parti sono state analizzate più dettagliatamente per scelta
delle presidenze che si sono succedute nel corso dell’anno, nel tentativo di giun-
gere ad un comune sentire rispetto ad aspetti fondamentali e nuovi della proposta
come il principio del cd. one stop shop (sportello unico) ed i meccanismi di mutuo
riconoscimento. 

La proposta di direttiva, per la quale si è arrivati alla seconda lettura di parte del
testo, essendo in parte legata alla soluzione di temi generali (definizioni, principi
fondamentali, obblighi dei titolari, trasferimento dei dati, supervisione e controllo)
ed in parte legata ad istanze legate al mantenimento della sovranità degli Stati in
ambiti quali la prevenzione, contrasto e repressione di crimini, ha avuto finora un
percorso più lento. 

L’intento perseguito dal Garante nella partecipazione ai lavori sul pacchetto di
riforma UE è, in primo luogo, quello di assicurare che i nuovi strumenti in discus-
sione non contengano previsioni peggiorative rispetto a quelle contenute nella diret-
tiva 95/46/CE, recepite nella legislazione italiana, prima con la l. n. 675/1996 e, poi,
con il Codice. Uno dei principali propositi della riforma UE è infatti quello di man-
tenere alto il livello di tutela dei diritti delle persone, pur nella semplificazione degli
oneri per imprese e altri soggetti titolari del trattamento. In quest’ottica, appare ad
esempio auspicabile che il perseguimento del cd. sportello unico – che individua un’u-
nica autorità di controllo competente a controllare le attività del titolare del tratta-
mento in tutta l’Unione, in modo da garantire la certezza giuridica e ridurre gli oneri
amministrativi per i titolari del trattamento – sia accompagnato da meccanismi che
rendano altrettanto agevole l’esercizio dei diritti da parte degli interessati (cd. proxi-
mity). Appare inoltre auspicabile che con il nuovo pacchetto di riforma si arrivi ad un
quadro di sanzioni, in caso di mancato rispetto dei principi di protezione dei dati, il
più possibile uniforme tra i vari Stati. 

Quanto ai tempi della riforma, contrariamente a quanto auspicato anche dal
Gruppo Art. 29 nella lettera alla Presidenza greca dell’11 dicembre 2013 (doc. web n.
2980372) ovverosia, l’adozione del pacchetto di riforma entro la fine della legislatura
UE, il documento finale del Consiglio UE del 25 ottobre 2013 ha genericamente fatto
riferimento ad una “tempestiva adozione” del pacchetto di protezione dati per consen-
tire il pieno funzionamento del mercato unico digitale “entro il 2015”. Il Garante ha
a tal proposito manifestato la propria delusione auspicando invece una risposta all’al-
tezza delle aspettative.

Va ricordato, peraltro, il voto del 21 ottobre con cui la Commissione compe-
tente del Parlamento europeo (LIBE - Libertà civili, giustizia e affari interni) ha
approvato gli emendamenti ai testi delle due proposte (regolamento e direttiva).
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A questo voto, giunto dopo oltre 20 mesi di intenso dibattito durante i quali sono
stati presentati più di 3.000 emendamenti, ha fatto seguito la votazione finale
della Plenaria avvenuta il 12 marzo 2014. Se anche l’altro co-legislatore europeo
(il Consiglio UE) arriverà ad un accordo politico sul testo dei due strumenti,
potranno avere inizio i negoziati attraverso il cosiddetto “trilogo” fra Parlamento,
Consiglio e Commissione, auspicabilmente, sotto presidenza italiana, nel secondo
semestre del 2014. 

Il Parlamento ha mantenuto chiara l’impostazione iniziale ovvero che le due pro-
poste fanno parte di un “pacchetto” di norme da gestire in modo unitario; per tale
ragione molti emendamenti alla proposta di direttiva sui trattamenti di dati personali
nelle attività giudiziarie e di polizia tendono a garantire uniformità con le disposizioni
introdotte nel regolamento che fissa un quadro “generale” di norme in materia di pro-
tezione dati nell’UE: ciò vale, ad esempio, rispetto alle definizioni contenute nei due
strumenti, ai poteri delle autorità di controllo, alla loro previa consultazione o ad
alcuni strumenti (quali la valutazione di impatto-privacy). 

Per quanto riguarda gli emendamenti approvati relativi alla proposta di regola-
mento, il testo mantiene in larga parte l’impostazione dell’originaria proposta della
Commissione: ad esempio, in materia di consenso della persona interessata (che
deve essere “esplicito” anziché solo “inequivocabile” come nell’attuale direttiva
95/46/CE) o in tema di diritto alla portabilità dei dati. Sono state inoltre mante-
nute, sia nel testo del regolamento che in quello della direttiva, alcune proposte
innovative, quali la nomina (obbligatoria) di un “data protection officer” da parte di
alcune categorie di titolari di trattamento (secondo criteri però diversi rispetto a
quelli indicati dalla Commissione), l’introduzione di un obbligo generale per tutti
i titolari di notificare eventuali violazioni di dati personali (anche agli interessati,
in determinati casi), e, per altro verso, l’eliminazione dell’obbligo, oggi vigente, di
notificare i trattamenti all’autorità di controllo. Gli emendamenti introducono
anche versioni “semplificate” di alcune disposizioni del futuro regolamento: ad
esempio, il diritto all’oblio è stato trasformato in un diritto alla rettifica o al “con-
gelamento” dei dati. 

La posizione della LIBE è stata influenzata anche dalla necessità di fornire rispo-
ste “forti” alle attività di sorveglianza di massa legate al cd. Datagate trapelate sugli
organi di stampa a partire dal giugno 2013. Così si spiega, ad esempio, la scelta di
vincolare all’autorizzazione dell’autorità di protezione dei dati competente nonché
alla preventiva informativa all’interessato, l’invio di dati su richiesta di autorità giu-
diziarie o amministrative di Paesi terzi.

Il voto LIBE ha fornito una spinta al rafforzamento dei diritti degli interessati,
nonché alla previsione di forti sanzioni per le imprese che violino i principi di prote-
zione dei dati personali. Nel testo approvato è stato infatti modificato il sistema delle
sanzioni amministrative, che tutte le autorità nazionali di controllo devono poter
comminare, ma che sono libere di definire entro una soglia pecuniaria massima e nel
rispetto di una griglia di criteri fissati nel testo, cui si aggiunge l’intervento chiarifi-
catore e di indirizzo del Comitato europeo della protezione dati (il board europeo
della protezione dati, “erede” dell’attuale Gruppo Art. 29). Ulteriori modifiche signi-
ficative riguardano il cd. sportello unico e la collaborazione fra autorità di controllo
attraverso il cd. meccanismo di coerenza: secondo il Parlamento, lo sportello unico
deve permettere alle imprese multinazionali di dialogare con un unico interlocutore
nell’UE (l’autorità di controllo del Paese dove hanno lo “stabilimento principale”),
ma il ruolo di questa autorità capofila (cd. lead authority) deve consistere nel coordi-
namento di un processo di co-decisione cui tutte le autorità degli Stati membri inte-
ressati da un trattamento devono partecipare.
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Gli aspetti che hanno suscitato perplessità in entrambi gli strumenti così come
emendati nelle proposte della LIBE riguardano invece l’introduzione della defini-
zione di “dato pseudonimo”, locuzione suscettibile di generare incertezze interpre-
tative; le norme sulla profilazione e la definizione stessa di profilazione; l’introdu-
zione, chiesta dal Parlamento (ma solo nel regolamento), di un “certificato europeo”
della protezione dati, che costituisce una sorta di “bollino-qualità” in grado di con-
sentire ai titolari di trattamenti di beneficiare di varie deroghe ed esenzioni, e la cui
vigilanza sarebbe affidata a soggetti terzi, diversi dalle autorità di controllo. Tali
aspetti appaiono peraltro tra i punti (critici) evidenziati anche dal Gruppo Art. 29
che, nell’allegato alla citata lettera alla presidenza greca dell’11 dicembre 2013, ha
sottolineato gli aspetti ancora migliorabili della riforma.

In tale sede il Gruppo ha comunque manifestato il proprio plauso al lavoro svolto
dalla LIBE, che ha tenuto conto di molte delle raccomandazioni fornite dallo stesso
WP29, ha perseguito l’idea del “pacchetto di riforma” votando su entrambe le propo-
ste della Commissione (regolamento e direttiva) e non ha lasciato dubbi sul fatto che
il regolamento si applichi tanto al settore privato quanto a quello pubblico.

Più in generale, il Gruppo Art. 29 ha seguito con attenzione il processo di riforma
in atto, fornendo diversi contributi nel corso dell’anno. In particolare, nel parere n.
1/2013 adottato il 26 febbraio 2013 (doc. web n. 2980389), completando il lavoro
fatto nel 2012 con i pareri nn. 1/2012 e 8/2012 (doc. web nn. 2572831 e 2133818;
cfr. Relazione 2012, p. 273), si è soffermato sulla proposta di direttiva della
Commissione, ed in particolare sulla necessità di: rafforzare la tutela dei dati relativi
a persone non sospette, vittime di reati e terze parti; ampliare l’esercizio dei diritti del-
l’interessato che non deve essere oggetto di deroghe ingiustificate; applicare il princi-
pio della verifica dell’impatto privacy anche nell’ambito della direttiva; rafforzare e
specificare i poteri delle autorità di protezione dati in questo particolare ambito.

Con il documento del 27 febbraio 2013 (doc. web n. 2980331) il Gruppo ha
preso posizione su sei specifici settori del pacchetto di riforma, ed in particolare
sulla necessità di: mantenere un approccio omogeneo sul trattamento di dati effet-
tuati in ambito privato e pubblico; considerare i “dati pseudonimi” come dati per-
sonali (applicando quindi anche ad essi i principi di protezione dati); specificare
che il consenso dell’interessato deve essere “esplicito”; irrobustire il ruolo delle auto-
rità nazionali di protezione dei dati – rispetto alle quali l’imprescindibile requisito
dell’indipendenza è stato ribadito dalla Corte di giustizia nella sentenza dell’8
aprile 2014 (Commissione europea c. Ungheria) (Causa C-288/12) – e del Comitato
europeo della protezione dati; rafforzare la tutela dei dati che siano oggetto di tra-
sferimento verso Paesi terzi; mantenere l’approccio fondato sulla valutazione del
rischio da parte dei titolari del trattamento. Nei due allegati a tale documento il
Gruppo ha altresì dedicato una particolare attenzione al tema della cd. household
exemption ovvero la deroga ai principi di protezione dei dati ove il trattamento sia
limitato a finalità esclusivamente personali (doc. web n. 2980411) e della cd. lead
authority e delle sue competenze (doc. web n. 2980401). 

Il Gruppo ha anche preso posizione sulla disciplina in materia di profilazione
contenuta nella proposta di regolamento. Con l’advice paper del 13 maggio 2013
(doc. web n. 2980350) ha fornito indicazioni affinché nella proposta di regola-
mento sia garantita una maggiore trasparenza e un più efficace controllo sui propri
dati da parte dell’interessato, una più ampia responsabilità dei titolari che intendano
avvalersi di tecniche di profilazione, ed un approccio flessibile del testo normativo
capace di fornire una tutela appropriata distinguendo le ipotesi di profilazione che
abbiano ripercussioni sui diritti delle persone e quelle invece caratterizzate da un
livello di intrusione meno significativo.
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19.2. Le conferenze delle Autorità su scala internazionale 

La Conferenza internazionale delle autorità di protezione dati si è tenuta a Varsavia
dal 23 al 26 settembre 2013.

La Conferenza di quest’anno, alla quale hanno partecipato il Presidente e il
Segretario generale dell’Autorità, si è articolata su tre macro-aree tematiche: i pro-
cessi di revisione degli strumenti di protezione dei dati attualmente in corso a
livello europeo e internazionale (UE, Consiglio d’Europa, e OCSE); le sfide per la
privacy sollevate dalle nuove tecnologie; le prospettive, il ruolo e gli interessi dei
diversi attori in gioco.

Nel corso della Conferenza sono state adottate otto risoluzioni. Particolare inte-
resse riveste la risoluzione, sostenuta anche dal Garante, con la quale la Conferenza
ha adottato un programma comune che impegna i governi a promuovere l’educa-
zione digitale di tutti i cittadini, senza distinzione di età, esperienza o ruolo rivestito
(doc. web n. 2681083). Il programma fissa cinque principi: assicurare una prote-
zione particolare ai minori; garantire una formazione permanente sulla tecnologia
digitale; raggiungere un giusto equilibrio tra opportunità e rischi presenti in tale
ambito; promuovere il rispetto degli utenti; diffondere un pensiero critico sull’uso
delle nuove tecnologie. Le altre Risoluzioni hanno invece riguardato: la necessità che
imprese e governi assicurino la massima trasparenza nel trattamento dei dati dei cit-
tadini (doc. web n. 2674966); l’esigenza che l’attività di profilazione si basi su una
preliminare valutazione di impatto-privacy, garantisca trasparenza agli interessati e
ponga particolare attenzione alla tutela dei minori (doc. web n. 2674994); l’atten-
zione da porre ai rischi legati al crescente ricorso al tracciamento della navigazione
sul web (cd. web tracking), che deve essere reso più trasparente ed ispirarsi ai prin-
cipi detti di privacy by design (doc. web n. 2675046); l’obiettivo di pervenire ad un
maggiore coordinamento tre le autorità per aumentare l’efficacia delle attività di
enforcement (doc. web n. 2681271); l’esigenza di adottare un piano strategico di
azione per il biennio 2014-2015 finalizzato alla creazione di una rete globale di
regolatori (doc. web n. 2674167); la necessità di un accordo internazionale vinco-
lante che salvaguardi i diritti umani attraverso un corretto equilibrio tra sicurezza,
interessi economici e libertà di espressione (doc. web n. 2674346). La Conferenza
ha anche adottato una dichiarazione sui rischi e le sfide posti dal crescente uso delle
app, che ha assunto dimensioni tali da poter parlare di una vera e propria “appifica-
zione” della società (doc. web n. 2659319).

A margine della Conferenza internazionale si è tenuto il primo workshop del pro-
getto europeo PHAEDRA (Improving Practical and Helpful cooperAtion bEtween Data
PRotection Authorities) volto a migliorare la cooperazione tra le autorità di protezione
dei dati. Per il secondo anno di attività, lo stesso si soffermerà su due aspetti proble-
matici: la creazione di un quadro (vincolante o meno) per lo scambio di informazioni
nonché per le ispezioni congiunte e l’individuazione degli ostacoli alla cooperazione e
di possibili soluzioni (v. anche par. 19.5). 

L’annuale Conferenza di primavera (Spring Conference) che riunisce le autorità di
protezione dei dati europee, svoltasi a Lisbona dal 16 al 17 maggio, ha approvato tre
importanti risoluzioni con le quali vengono fissate precise condizioni necessarie a tute-
lare i cittadini europei in particolare rispetto agli scenari futuri della privacy, al nego-
ziato per la creazione di un’area di libero scambio USA-UE e ai trattamenti di dati
effettuati da Europol.

La prima Risoluzione (doc. web n. 2980494), che concerne il futuro della prote-
zione dei dati personali in Europa, sottolinea l’urgenza che il nuovo Regolamento
generale sulla protezione dei dati e la proposta di direttiva siano adottati contestual-
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mente per evitare pericolose lacune nella tutela dei cittadini europei, in particolare in
un momento di crescente accesso ed uso da parte di autorità giudiziarie e forze di poli-
zia di dati personali raccolti ed in possesso di soggetti privati. La Risoluzione incorag-
gia inoltre sia le imprese, sia le istituzioni pubbliche ad investire nella sicurezza dei dati
e le autorità di protezione dati a cooperare tra loro.

La seconda Risoluzione (doc. web n. 2980484), promossa dall’autorità tedesca
ed appoggiata tra gli altri dal Garante, tocca il delicato tema della creazione di uno
spazio transatlantico di libero scambio ed auspica che nelle prossime negoziazioni
tra UE ed USA il diritto fondamentale alla protezione dei dati venga promosso
attraverso regole, sia sostanziali sia procedurali, volte a disciplinare lo scambio di
dati e consentire controlli efficaci da parte di autorità indipendenti, anche per
quanto riguarda l’accesso da parte delle autorità giudiziarie e di polizia alle banche
dati delle imprese.

La terza Risoluzione (doc. web n. 2980604), che ha avuto anch’essa tra i propo-
nenti il Garante, è dedicata al nuovo quadro legale presentato dalla Commissione
europea che ridisciplina funzionamento e competenze dell’Europol, introducendo
novità di grande rilievo ed impatto (ampliamento dei reati per i quali l’organizzazione
è competente a raccogliere ed analizzare dati; crescita delle possibilità di comunica-
zione ed accesso ai dati all’interno ed all’esterno dell’organizzazione). La Risoluzione
mira a scongiurare il rischio che le proposte della Commissione abbassino il livello di
tutela rispetto a quello oggi vigente, impedendo il rispetto di principi essenziali (in
particolare quello di finalità) che oggi limitano il riutilizzo e l’accesso ai file e alle infor-
mazioni talora sensibili detenute da Europol. 

19.3. La cooperazione tra Autorità garanti nell’UE: il Gruppo Art. 29 

La cooperazione tra le Autorità garanti nell’UE riunite nel Gruppo Art. 29 è pro-
seguita nel 2013 coerentemente al programma di lavoro adottato il 1° febbraio 2012
(doc. web n. 2375271). 

L’obiettivo principale del Gruppo non è stato solo quello di assicurare una corretta
e coerente applicazione del sistema di protezione dei dati in vigore, ma anche di pro-
seguire il lavoro di preparazione rispetto al futuro quadro normativo sulla base delle
proposte della Commissione europea del 25 gennaio 2012 (cfr. supra par. 19.1).

Punto chiave del lavoro dei Garanti è stata anche la riflessione su strategie comuni
di enforcement volte a rendere più efficace l’applicazione dei principi di protezione dei
dati su scala internazionale.

Inoltre il lavoro del Gruppo si è concentrato sulle numerose sfide che derivano
dall’incessante sviluppo delle nuove tecnologie, sulla necessità che anche nell’ambito
della libertà, sicurezza e giustizia sia assicurato un efficace sistema di tutela dei diritti
degli individui, sulle sfide della globalizzazione e sul tema dei trasferimenti interna-
zionali di dati. 

Il Gruppo si è riunito in sessione plenaria cinque volte. Il lavoro preparatorio è
stato svolto, come di consueto, nei sottogruppi tematici a cui l’Autorità ha attivamente
partecipato. 

Il Gruppo ha proseguito il suo lavoro sulla corretta interpretazione ed applicazione
delle nozioni fondamentali della direttiva 95/46/CE con il sottogruppo denominato
“Key Provisions”. In particolare, l’attività si è concentrata sull’approfondimento del
concetto di finalità del trattamento e di trattamento compatibile con l’adozione del
Parere n. 3/2013 (doc. web n. 2572901). 
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In tale parere il Gruppo da una parte ha svolto un’analisi dettagliata del principio
di finalità previsto dall’art. 6, comma 1, lett. b), direttiva 95/46/CE (offrendo indica-
zioni specifiche sulla sua applicazione alla luce del quadro normativo vigente), dall’al-
tra ha rivolto raccomandazioni al legislatore europeo affinché il nuovo regolamento
mantenga le necessarie garanzie a presidio dei diritti delle persone. 

Il principio di finalità è in effetti un elemento cruciale della tutela dei dati. Tale
principio, che determina i limiti dell’uso dei dati da parte dei titolari del tratta-
mento (consentendo comunque un certo grado di flessibilità), è caratterizzato da
due componenti principali: i dati personali devono essere raccolti per finalità deter-
minate, esplicite e legittime ed essere successivamente trattati in modo non incom-
patibile con tali finalità (cd. uso compatibile). La valutazione della compatibilità, da
effettuarsi caso per caso, deve tenere conto delle circostanze pertinenti ed in parti-
colare: del rapporto tra gli scopi per i quali i dati sono stati raccolti e le finalità di
trattamento successivo; del contesto in cui i dati personali sono stati raccolti e delle
ragionevoli aspettative degli interessati riguardo al loro ulteriore utilizzo; della
natura dei dati personali e dell’impatto del trattamento ulteriore sugli interessati;
delle misure di salvaguardia adottate dal titolare per garantire un trattamento equo
ed evitare eccessive ripercussioni sugli interessati.

Nel parere il Gruppo ha preso posizione su un aspetto importante del principio
di finalità del trattamento, chiarendo che il trattamento di dati incompatibile con
le finalità della raccolta è illecito. Il titolare non può dunque legittimare tale tratta-
mento semplicemente avvalendosi di una nuova base giuridica prevista dall’art. 7
della direttiva. Il principio di finalità può infatti essere limitato solamente alle strette
condizioni previste dall’art. 13 della direttiva, quando cioè tale restrizione, prevista
per legge, costituisce una misura necessaria a salvaguardare gli specifici interessi pre-
visti dallo stesso art. 13. Una simile posizione è parsa necessaria a fronte della pro-
posta di Regolamento della Commissione che all’art. 6, comma 4 prevede un’ampia
eccezione al principio di compatibilità stabilendo che se lo scopo dell’ulteriore trat-
tamento non è compatibile con quello per il quale i dati personali sono stati raccolti,
il trattamento deve avere come base giuridica almeno uno dei requisiti di legittimità
del trattamento (previsti attualmente dall’art. 7 della direttiva) fatta eccezione per il
“legittimo interesse” del titolare.

Proprio la sussistenza di un “legittimo interesse” in capo al titolare del trattamento,
una delle possibili basi giuridiche su cui fondare il trattamento dei dati (in alternativa,
ad esempio, al consenso dell’interessato), è stato un altro tema chiave della direttiva
95/46/CE affrontato nel corso dell’anno dal sottogruppo Key Provisions. In base all’art.
7, lett. f ), della direttiva il trattamento di dati personali può essere effettuato ove sia
necessario per il perseguimento dell’interesse legittimo del titolare del trattamento
oppure dei terzi cui vengono comunicati i dati, a condizione che non prevalgano l’in-
teresse o i diritti e le libertà fondamentali della persona interessata. 

Il tema è parso di particolare rilevanza anche alla luce del fatto che la proposta di
Regolamento, introducendo l’obbligo di cd. accountability, tende a rafforzarne l’uso
lasciando allo stesso titolare la valutazione sulla prevalenza del legittimo interesse sui
diritti dell’interessato (il Codice prevede invece che il “bilanciamento” sia operato dal
Garante (cfr. art. 24, comma 1, lett. g).

Secondo il Gruppo, il legittimo interesse costituisce un criterio di legittimità che
non necessariamente deve applicarsi in via residuale, quando cioè non sia possibile
avvalersi degli altri requisiti di legittimità del trattamento previsti dall’art. 7. Al contra-
rio, può risultare il criterio più congruo – purché siano rispettati i diritti fondamentali
dell’interessato – per evitare di fondare il trattamento su requisiti che non forniscano
sufficienti garanzie per l’interessato (si pensi ad esempio all’ambito lavorativo, ove il
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consenso del dipendente, a fronte del rapporto di per sé squilibrato tra datore di lavoro
e lavoratore, difficilmente può dirsi “libero” come invece richiesto dalla direttiva).

Occorre tuttavia evitare accuratamente che il legittimo interesse possa rappresentare
la facile via d’uscita per il titolare che non abbia altra base su cui fondare il trattamento. 

Per tale ragione il parere in corso di elaborazione dovrà essere sufficientemente
“prescrittivo” nell’individuazione dei criteri su cui basate il bilanciamento di inte-
ressi in gioco.

Anche in questo caso, l’impostazione finora data dal sottogruppo al parere si strut-
tura su un’accurata analisi del testo dell’art. 7, lett. f ), della direttiva e su una parte
conclusiva contenente possibili raccomandazioni riguardo alla normativa in materia,
con particolare riferimento al pacchetto di riforma attualmente in discussione.

Molto intensa è stata l’attività del Gruppo Art. 29 con riferimento alle sfide per
la protezione dei dati sollevate dalle nuove tecnologie. In questa cornice, è stata pre-
disposta ed inviata alla Commissione europea una risposta ad un questionario sugli
aspetti di riservatezza e protezione dei dati correlati all’utilizzo di aeromobili a pilo-
taggio remoto (APR, cd. droni) in ambito pubblico, commerciale e privato (doc.
web n. 2982766).

Il questionario era stato inoltrato al Gruppo Art. 29 dalla Commissione (DG
imprese e industrie) nell’ambito di un progetto volto a integrare tali mezzi nel piano
di gestione del traffico aereo europeo (ATM-Air Traffic Management) al fine di aprire
un confronto con le autorità di protezione dei dati europee sul tema. Il Garante, in
qualità di rapporteur, ha raccolto le risposte fatte pervenire dalle diverse autorità e ha
predisposto la lettera volta a sintetizzarne il contenuto e a richiamare l’attenzione su
alcuni aspetti problematici del trattamento dei dati personali (base giuridica, informa-
tiva, titolarità del trattamento, etc.) effettuato attraverso i sempre più avanzati sistemi
di rilevazione con cui tali mezzi possono essere equipaggiati (microfoni e telecamere
ad alta risoluzione e/o per la visione termica notturna, strumenti per intercettare le
comunicazioni wireless, etc.). Il tema dovrebbe essere comunque oggetto di ulteriore
approfondimento per la predisposizione di uno specifico parere, considerato che la
Commissione europea intende adottare una comunicazione contenente proposte tese
ad incentivare l’uso di tali apparecchi a fini commerciali.

Sempre in tema di nuove tecnologie, con l’adozione del Parere n. 2/2013 (doc. web
n. 2572891), predisposto dal sottogruppo Technology, si è concluso il lavoro iniziato
nel 2012 sui profili di protezione dei dati nell’ambito delle applicazioni per telefonia
mobile (cd. mobile apps). Il parere, di cui il Garante è stato correlatore con specifico
riferimento al profilo della sicurezza, evidenzia le problematiche emerse in seguito
all’esponenziale diffusione delle applicazioni su dispositivi mobili degli ultimi anni. 

Attraverso le app si possono raccogliere grandi quantità di dati personali relativi
all’utente, spesso utilizzate per finalità ulteriori rispetto alle aspettative dell’utente
medesimo. La mancanza di trasparenza, e quindi di consapevolezza da parte degli inte-
ressati, possono rendere il consenso al trattamento eventualmente manifestato non
significativo (informato). Le misure di sicurezza non adeguate, la tendenza a concepire
le finalità del trattamento con eccessiva elasticità e l’alto livello di frammentazione tra
i diversi attori che operano nel mercato delle applicazioni sono fattori che contribui-
scono ad un forte incremento dei rischi per la protezione dei dati.

Il parere, che rivolge raccomandazioni diversificate ai diversi stakeholder (sviluppa-
tori delle app; proprietari, cd. app stores, etc.), chiarisce prima di tutto il quadro nor-
mativo applicabile, sostanzialmente fondato sulla direttiva 95/46/CE e sulla direttiva
cd. e-Privacy (2002/58/CE), focalizza l’attenzione sulla necessità che la corretta base
giuridica dei trattamenti legati alle apps sia il consenso dell’interessato, fornisce chiari-
menti, anche ricorrendo ad esempi, sull’applicazione del principio di minimizzazione
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dei dati e del principio di finalità, precisa gli obblighi relativi all’adozione di adeguate
misure di sicurezza e di trasparenza rispetto agli utenti, si sofferma infine sulle parti-
colari cautele a presidio dei minori nell’utilizzo di apps. 

Il Gruppo si è altresì occupato del tema dei cookies, in particolare con l’approva-
zione del documento di lavoro n. 2/2013 (doc. web n. 2982826) che fornisce indica-
zioni sulle modalità attraverso le quali i gestori di siti web debbano ottenere il con-
senso degli utenti per l’uso di tali dispositivi o di altre tecnologie che, analogamente ai
cookies, consentono il tracciamento della navigazione. 

Il Gruppo, prendendo atto che, dall’adozione della direttiva 2002/58/CE emen-
data nel 2009 e implementata in tutti gli Stati UE, sono state molte le tecniche per
ottenere il consenso sviluppate dagli operatori di siti web, sottolinea che tali soggetti
sono liberi di adoperare a tal fine i mezzi che siano più consoni alle peculiarità e al
target del loro sito, purché il consenso raccolto rispetti i requisiti previsti dalla nor-
mativa comunitaria. Esso deve quindi fondarsi su una chiara informativa, visibile
nello spazio e nel momento in cui il consenso viene richiesto, deve essere ottenuto
prima che si dia inizio al trattamento di dati, deve manifestarsi con un’azione posi-
tiva o altro comportamento attivo dell’utente dal quale un operatore possa chiara-
mente desumere la sua volontà di acconsentire al trattamento, deve infine essere
effettivamente “libero”, garantendo all’utente la possibilità di fornire un consenso
“granulare” ed evitando di condizionare l’accesso generale al sito all’accettazione da
parte dell’utente di tutti i cookies. 

Il Gruppo ha inoltre proseguito il suo lavoro sui sistemi di misurazione “intelli-
genti” nel settore energetico. La Raccomandazione della Commissione 2012/148/EU
– il cui intento è quello di offrire agli Stati membri orientamenti sulla progettazione
e il funzionamento delle reti e dei sistemi di misurazione intelligenti in modo da
garantire il diritto fondamentale alla protezione dei dati personali – ha tra l’altro
previsto che gli Stati membri adottino un modello per la valutazione dell’impatto
sulla protezione dei dati (cd. Data Protection Impact Assessment - DPIA Template).
Tale modello, la cui predisposizione è stata affidata ad uno specifico gruppo di esperti
della Commissione (EG2), è stato sottoposto due volte al Gruppo Art. 29 che ha
fornito indicazioni al riguardo con i due pareri nn. 4/2013 (doc. web n. 2572921)
e 7/2013 (doc. web n. 2572931). 

Con il primo documento il Gruppo, pur riconoscendo l’importante lavoro svolto
dal team di esperti, ha giudicato il template non sufficientemente maturo soprattutto
a causa della mancanza di chiarezza sulla natura e gli obiettivi della DPIA, di alcuni
difetti metodologici del documento e della carenza di un approccio che tenga conto
delle specificità del settore e dei relativi rischi per la protezione dei dati.

Con il secondo parere, il Gruppo ha riconosciuto i considerevoli miglioramenti
apportati rispetto al primo modello, specie con riferimento alla precisione del metodo
e alla sua fattibilità. Ciononostante, ha indicato ulteriori aspetti suscettibili di riconsi-
derazione: in particolare, ha raccomandato la predisposizione di un test che riguardi
casi reali da sottoporre al Gruppo stesso al fine di dimostrare che la valutazione d’im-
patto costituisca un effettivo miglioramento della protezione dei dati nel settore dei
sistemi di misurazione intelligenti, soprattutto riguardo alla privacy by design e by
default, al principio di minimizzazione dei dati, al diritto all’oblio e alla portabilità dei
dati, che sono peraltro al centro del pacchetto di riforma attualmente in discussione a
livello europeo e che potrebbero dunque divenire in futuro specifici obblighi giuridici.

È proseguita l’importante iniziativa di cooperazione tra le autorità del Gruppo Art.
29 riguardo alla privacy policy di Google lanciata il 1° marzo 2012 dalla società di
Mountain View e che già nell’ottobre del 2012 aveva portato il Gruppo a rivolgere a
Google varie raccomandazioni per migliorare le informative, chiarire le modalità di
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incrocio dei dati e, più in generale, garantire l’osservanza delle norme e dei principi in
materia di protezione dei dati con meccanismi semplificati di opposizione, raccolta del
consenso espresso ai fini della combinazione dei dati per determinate finalità, limita-
zione degli incroci di dati relativi ad utenti passivi (doc. web nn. 2375141 e 2375151).

Decorso il periodo previsto per l’adozione di modifiche della privacy policy neces-
sarie per assicurare la conformità dei trattamenti alle disposizioni vigenti, i rappre-
sentanti di Google Inc. hanno chiesto un incontro con la task force appositamente
costituita per la verifica delle regole privacy di Google, coordinata dall’Autorità fran-
cese e composta anche dalle Autorità per la protezione dei dati di Italia, Germania
(Amburgo), Regno Unito, Paesi Bassi e Spagna. A seguito dell’incontro, tenutosi a
Parigi il 19 marzo 2013, la società non ha tuttavia adottato alcuna concreta inizia-
tiva nel senso auspicato.

Le menzionate Autorità della task force hanno quindi annunciato in contempora-
nea, il 2 aprile 2013, l’apertura di istruttorie nei confronti di Google Inc. per verifi-
care il rispetto della disciplina sulla protezione dei dati e, in particolare, la conformità
dei trattamenti effettuati dalla società di Mountain View ai principi di pertinenza,
necessità e non eccedenza dei dati trattati, nonché agli obblighi riguardanti l’informa-
tiva agli utenti e l’acquisizione del consenso.

All’esito di tali istruttorie, si segnalano allo stato le decisioni dell’Autorità di prote-
zione dei dati olandese che ha ravvisato la violazione della normativa nazionale da
parte della privacy policy di Google, di quella spagnola che ha risposto alle violazioni
perpetrate dal motore di ricerca con una sanzione di € 900.000, e dell’Autorità fran-
cese che ha sanzionato Google con il massimo finora comminato in Francia (€
150,000) per non aver provveduto alle necessarie modifiche della sua privacy policy
(per la parte di competenza dell’Autorità italiana cfr. par. 18.5.2).

Nel corso dell’anno il sottogruppo technology ha inoltre esaminato le politiche in
materia di protezione dei dati anche di Microsoft. Sotto il coordinamento delle
Autorità di Lussemburgo e Francia, il Gruppo ha dato inizio ad una valutazione
congiunta volta a verificare le possibili ripercussioni delle modifiche apportate dalla
società a tali policy sui diritti degli interessati. 

Al Garante è stato affidato il ruolo di correlatore, insieme all’omologa Autorità
francese, per la redazione di un parere del Gruppo Art. 29 in materia di anonimizza-
zione. Il Gruppo ha deciso, anche per chiarire l’ambito di applicazione della disciplina
di protezione dei dati che, come noto, si applica ai dati che rendono identificabile una
persona, di svolgere un’analisi sull’efficacia e i limiti delle tecniche di anonimizzazione
esistenti e disponibili sul mercato. L’analisi ha mostrato che, pur riconoscendosi le
potenzialità di tali tecniche che, specie nel caso dell’open data, possono rappresentare
una strategia utile a mitigare i rischi per gli interessati e a valorizzarne dunque i bene-
fici per gli individui e la società più in generale, diverse pubblicazioni scientifiche e la
casistica disponibile mostrano le difficoltà di creare insiemi di dati realmente anonimi.

L’anonimizzazione, risultato di un processo che impedisce l’identificazione dell’in-
teressato in maniera irreversibile, tenuto conto dei mezzi che “ragionevolmente” pos-
sono essere impiegati per l’identificazione da parte del titolare del trattamento o di un
terzo, costituisce un’operazione ulteriore del trattamento dei dati in questione: l’opi-
nione del Gruppo è che il trattamento ulteriore di dati personali finalizzato alla loro
anonimizzazione è compatibile con il trattamento iniziale, purché il risultato finale sia
un’effettiva anonimizzazione (de-identificazione irreversibile) nei termini indicati nel
parere – tenendo conto del contesto dell’utilizzo dei dati anonimizzati e dei punti di
forza e di debolezza delle diverse tecniche utilizzabili per l’anonimizzazione. 

Nella sua analisi, il Gruppo non ha mancato di valutare anche la cd. pseudonimiz-
zazione, sottolineando come essa possa sì dirsi un’utile misura di sicurezza che riduce
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la diretta correlazione tra il dato e l’identità originale dell’interessato, ma certamente
non un metodo in grado di impedire l’identificabilità di un soggetto in modo irrever-
sibile, rimanendo quindi il dato pseudonimizzato pur sempre un “dato personale”.

Il messaggio fornito dal Gruppo è che l’anonimizzazione può offrire garanzie per
la privacy solo nella misura in cui essa sia congegnata in maniera appropriata, valu-
tando caso per caso il contesto di adozione e gli obiettivi di tale tecnica, e tenendo a
mente che anche i dati anonimizzati possono presentare rischi per gli interessati, in
particolare ove sia ancora possibile ottenere informazioni su di essi attraverso altre
fonti di informazioni, siano esse pubbliche o meno. È per questa ragione che è neces-
saria una valutazione periodica di tali rischi da parte dei titolari del trattamento. 

Il Gruppo ha svolto un approfondimento sulla notificazione in caso di violazione
dei dati (cd. data breach notification), in particolare rivolto alla individuazione dei
criteri di valutazione della severità di tale violazione, con l’obiettivo di fornire ai tito-
lari più chiari parametri sui casi in cui notificare l’evento agli interessati coinvolti
(essendo obbligatoria in ogni caso la notifica all’autorità competente, anche alla luce
del Regolamento n. 611/2013 adottato in tal senso dalla Commissione europea nel
mese di giugno). 

Tale attività è stata svolta parallelamente al lavoro dell’European Union Agency for
Network and Information Security (ENISA) con la quale il Gruppo ha interagito anche
attraverso specifici incontri.

È stata altresì avviata una riflessione sul codice di condotta in materia di cloud com-
puting annunciato dalla Commissione con l’obiettivo di individuare uno schema di
governance del cloud valido a livello europeo. Una volta ultimato, tale codice di con-
dotta dovrebbe essere sottoposto al parere del Gruppo Art. 29 in base all’art. 27 della
direttiva 95/46/CE. 

Altri temi legati alla protezione dei dati nell’ambito delle nuove tecnologie su cui
il Gruppo ha avviato una riflessione riguardano la internet delle cose, il cd. device fin-
gerprinting (utilizzazione di elementi informativi al fine di consentire l’identificazione
univoca ed il tracciamento degli utenti), e il cd. wearable computing (dispositivi che
possono essere indossati – si pensi al caso di Google Glass).

A tal proposito il Gruppo ha sottoscritto una lettera il 18 giugno 2013 (doc. web
n. 2985738), di cui è stata promotrice l’Autorità di protezione dei dati canadese, con
la quale ha invitato Google ad impegnarsi in un dialogo con le autorità di protezione
dei dati dei diversi paesi per chiarire i numerosi profili privacy inerenti ai cd. glasses (gli
occhiali per la cd. realtà “aumentata” progettati dalla società). I Garanti hanno in par-
ticolare richiesto chiarimenti in merito alle misure pro privacy adottate dagli sviluppa-
tori del prodotto, alle tipologie di dati raccolti da Google attraverso Glass e condivise
con terze parti, le finalità dei trattamenti in essere, ed eventuali valutazioni di rischio
messe in atto da Google.

Altrettanto intensa è stata l’attività del Gruppo in materia di e-government.
Subito dopo l’adozione della direttiva 2013/37/UE che modifica la direttiva

2003/98/CE relativa al riutilizzo dell’informazione del settore pubblico (cd. direttiva
“open data”), il Gruppo Art. 29, con il parere n. 6/2013 (doc. web n. 2572941), si è
rivolto agli Stati membri per fornire precise indicazioni affinché la trasposizione della
stessa negli ordinamenti nazionali avvenga in modo il più possibile omogeneo e tenga
conto degli aspetti di protezione dei dati in esso rappresentati. 

A differenza della direttiva 2003/98/CE – che si limitava ad armonizzare le condi-
zioni per il riutilizzo delle informazioni del settore pubblico, lasciando tuttavia gli Stati
membri liberi di decidere se rendere effettivamente disponibili per il riutilizzo tali
informazioni –, la direttiva adottata a giugno 2013 ha introdotto il principio per cui
tutte le informazioni detenute dal settore pubblico accessibili in base al diritto nazio-
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nale sono riutilizzabili per finalità commerciali e non, a condizione però che tale riu-
tilizzo non pregiudichi le disposizioni in materia di protezione dei dati personali.

Ogniqualvolta un documento pubblico contenga dati personali, infatti, il suo riu-
tilizzo ricade nell’ambito di applicazione della disciplina dettata dalla direttiva
95/46/CE e dalle normative nazionali di recepimento. Alla luce di ciò, il Gruppo,
come già nel precedente parere n. 7/2003 reso sul tema (doc. web n. 1609442), ha
ricordato che nei casi in cui i soggetti pubblici intendano rendere disponibili per il riu-
tilizzo, oltre a dati aggregati – il cui utilizzo dovrebbe essere sempre privilegiato –,
anche dati personali, sarà necessario individuare, in concreto, una solida base giuridica
e tenere in considerazione il rispetto dei principi in materia di protezione dei dati per-
sonali (e, tra essi, in particolare, i principi di necessità, di proporzionalità e di finalità).
Il soggetto pubblico interessato non potrà pertanto limitarsi ad invocare sistematica-
mente, quale base giuridica per il trattamento, la necessità di rispettare la disciplina sul
riutilizzo dei dati pubblici. 

Il Gruppo suggerisce, quale buona prassi, l’adozione di misure legislative che spe-
cifichino chiaramente e sin dall’inizio quali dati possano essere resi pubblici, per quali
finalità e in che misura e a quali condizioni il loro riutilizzo sia possibile. Nell’operare
tale valutazione, gli Stati membri saranno tenuti a verificare che la disclosure di tali
informazioni sia necessaria e proporzionata al legittimo scopo perseguito dalla legge
(cfr. Corte europea di giustizia, sentenze del 20 maggio 2003, Österreichischer
Rundfunk, e del 9 novembre 2010, Volker und Markus Schecke). 

In questo contesto, cruciale diviene anche il ruolo dei principi di “privacy by design”
e “privacy by default”, nonché della valutazione di impatto privacy attraverso cui legi-
slatori e soggetti pubblici potranno valutare gli aspetti relativi alla protezione dei dati
prima che gli stessi siano resi disponibili per il riutilizzo. Sulla scorta degli esiti di tali
valutazioni, i soggetti pubblici interessati potranno identificare misure appropriate per
minimizzare i rischi e adottare ogni necessaria misura tecnica, giuridica e organizzativa
(quali, ad esempio, specifiche licenze per il riutilizzo o accorgimenti tecnici per evitare
la raccolta massiva di informazioni personali) ovvero decidere di non rendere disponi-
bili per il riutilizzo alcuni dati. 

Il parere, grazie ad esempi concreti tratti dalle diverse esperienze nazionali, forni-
sce un quadro di casi in cui la disciplina sul riutilizzo può trovare applicazione e casi
di deroga alla stessa e si sofferma sui rischi legati alle tecniche di aggregazione e ano-
nimizzazione di dati, richiamando l’attenzione, in particolare, sulle accresciute possi-
bilità di re-identificazione degli interessati nel nuovo contesto tecnologico. 

Sempre in tema di e-government, il Gruppo ha inviato alla Commissaria UE per l’a-
genda digitale Neelie Kroes una lettera sulla proposta di regolamento sull’identifica-
zione elettronica e i servizi fiduciari per le transazioni elettroniche nel mercato unico
digitale (COM/2012/0238 final) (doc. web n. 2983174). La proposta in questione
mira a creare, nell’ambito dell’Unione, un quadro completo e omogeneo che garanti-
sca transazioni elettroniche sicure e che comprenda l’identificazione, l’autenticazione
e la firma elettronica, sostituendo la disciplina dettata dalla direttiva 1999/93/CE che
si limita essenzialmente alle firme elettroniche. 

Dopo aver suggerito l’utilizzo di definizioni in linea con quelle di comune uso
internazionale per termini quali “autenticazione” e “identificazione elettronica”, la let-
tera del Gruppo si sofferma sui rischi di un approccio, quale quello attuale della pro-
posta di regolamento, basato sulla necessità di utilizzare sempre identificatori “uni-
voci” per accedere ai servizi. Tale approccio – a parere del Gruppo – non tiene debita-
mente conto del fatto che rivelare la propria identità non è sempre necessario e che,
in molti casi, sarebbe possibile utilizzare tecnologie o regole maggiormente rispettose
del principio di minimizzazione dei dati personali (vedi, ad es., l’utilizzo di sistemi di
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identificazione digitali settoriali o sistemi che consentono di verificare solo i requisiti
necessari per richiedere un servizio, ad es., l’età). In quest’ottica, il Gruppo suggerisce
che il regolamento richiami più spesso la possibilità di utilizzare pseudonimi e riduca
la quantità di dati personali che debbano essere resi noti per la verifica di una firma
digitale; si auspica anche l’introduzione, nel regolamento, di disposizioni che impedi-
scano che le informazioni personali necessarie per ottenere servizi fiduciari (in caso di
autenticazione ad esempio) possano essere utilizzate per profilare gli interessati.

Hanno formato oggetto di valutazione da parte del Gruppo anche gli aspetti rela-
tivi alla protezione dei dati personali connessi ai trattamenti effettuati per la gestione
di due progetti di ricerca finanziati dalla Commissione europea: il progetto INDECT,
relativo all’impatto delle nuove tecnologie per il monitoraggio di comportamenti
sospetti sulla rete e nell’ambiente urbano sulla vita privata dei soggetti residenti
nell’Unione (doc. web n. 2983082), e il progetto Stork 2.0 (doc. web n. 2983042) che
– come il precedente, già esaminato dal Gruppo Art. 29 nel 2011 – riguarda l’intero-
perabilità a livello europeo dei sistemi di identificazione elettronica.

Con l’occasione, il Gruppo ha concordato di curare un approfondimento sui
requisiti richiesti dalla Commissione europea per il finanziamento dei progetti di
ricerca in modo da verificare come siano presi in considerazione i profili relativi alla
protezione dei dati e alla vita privata. In proposito, sono stati evidenziati i limiti e le
difficoltà applicative derivanti dalle attuali condizioni contrattuali predisposte dalla
Commissione europea per il finanziamento dei progetti di ricerca nell’ambito del set-
timo programma quadro. Tali clausole, nella parte in cui richiedono al coordinatore
del progetto di presentare una “formale approvazione” da parte delle competenti auto-
rità di protezione dei dati, non risultano coerenti con alcune legislazioni nazionali di
attuazione della direttiva 95/46/CE (che, come ad esempio in Italia e Spagna, non pre-
vedono tale tipo di approvazione) e hanno evidenziato l’opportunità di un approccio
comune da parte delle autorità di protezione dei dati interessate. Alla luce di ciò, il
Gruppo Art. 29 ha preso contatto con la DG Ricerca della Commissione europea che
sta lavorando al nuovo programma quadro di investimenti nella ricerca e nell’innova-
zione per gli anni 2014-2020, Horizon 2020, per collaborare alla revisione delle clau-
sole previste per i contratti di finanziamento e delle linee guida sulla privacy e sulla
protezione dei dati (doc. web n. 2983072).

Rilevante è stata inoltre l’attività del Gruppo su proposte sviluppate da parte del
Borders, Travel and Law Enforcement subgroup (BTLE). Il sottogruppo è nato dall’e-
sigenza di trattare in seno al Gruppo Art. 29 le tematiche connesse al trattamento
di dati nel settore di polizia e giustizia (ex III Pilastro), dopo l’eliminazione del
WPPJ (Working Party on Police and Justice) nel corso della Spring Conference 2012
in ragione dell’unificazione dei pilastri dell’Unione successiva all’entrata in vigore
del Trattato di Lisbona. 

Il Gruppo ha adottato il Parere n. 1/2013 del 26 febbraio 2013 (doc. web n.
2980389) riguardo alla proposta di direttiva sui trattamenti di dati personali nelle atti-
vità giudiziarie e di polizia, formulando specifiche osservazioni e chiedendo maggiori
garanzie per quanto riguarda le categorie di interessati, l’esercizio del diritto di accesso,
i co-titolari del trattamento ed i poteri delle autorità di protezione dati.

È stato altresì affrontato il tema della supervisione nel settore del law enforce-
ment, in particolare sulla base del documento sul “Futuro della supervisione” sotto-
posto alla Conferenza di primavera tenutasi a Lisbona (cfr. par. 19.2). Aspetto cen-
trale di tale discussione è stata l’analisi sui punti su cui può registrarsi una conver-
genza tra le autorità nazionali di protezione dei dati e il Garante europeo (EDPS).
In particolare è stato valutato come assicurare coerenza e continuità di controllo per
le attività che si svolgono nel settore della cooperazione giudiziaria e di polizia. La
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prospettiva del lavoro in itinere è di pervenire ad una visione condivisa tra autorità
nazionali ed EDPS per poi, in caso positivo, formulare delle proposte per adeguare
il quadro normativo. Si è discusso circa l’opportunità di diminuire la pluralità di
forme di supervisione oggi esistenti, prevedendo ove possibile un unico sistema di
supervisione coordinata tra le autorità nazionali ed il Garante europeo, per tutti quei
trattamenti di dati che prevedono la creazione di un database centralizzato a livello
europeo o scambi analogamente strutturati.

Alla luce delle recenti rivelazioni apparse sulla stampa ed ai documenti successiva-
mente resi pubblici in merito al programma PRISM (Planning Tool for Resource
Integration, Synchronization, and Management) ed altri programmi di raccolta dati a
fini di intelligence, il Gruppo ha ampiamente dibattuto sulle conseguenze per i citta-
dini europei di tali attività in vista di una propria presa di posizione – attraverso la pre-
disposizione di un parere in materia di sorveglianza delle comunicazioni elettroniche
(previsto per il 2014) – che si soffermi in particolare sul rapporto tra la normativa
europea in materia di protezione dati e i programmi di intelligence statunitensi. Al
riguardo, è stata svolta un’analisi del quadro legale esistente a livello nazionale ed euro-
peo in materia, prendendo in considerazione le basi normative su cui operano i sistemi
di supervisione e controllo previsti dagli ordinamenti nazionali. Particolare attenzione
è stata rivolta alle richieste della Commissione europea, che ha insistito sulla necessità
di maggiore trasparenza nei programmi di intelligence e sulla possibilità di un effettivo
controllo sulla loro legittimità. 

In questa prospettiva è stato quindi redatto ed inviato un questionario alle diverse
autorità di protezione dei dati per conoscere le modalità di supervisione sui tratta-
menti effettuati dai servizi segreti nazionali. È stato affidato al Garante, unitamente
all’Autorità ceca, il compito di sviluppare il tema dei sistemi di sorveglianza all’interno
dell’Europa e della supervisione dei servizi di sicurezza, al fine di elaborare proposte e
raccomandazioni nel parere in preparazione.

In relazione ai menzionati programmi di intelligence, il Gruppo Art. 29 ha inol-
tre manifestato le proprie perplessità alla vicepresidente della Commissione europea
Viviane Reding con due lettere, rispettivamente del 7 giugno 2013 (doc. web n.
3019822) e del 13 agosto 2013 (doc. web n. 3019832). In particolare le richieste di
chiarimento contenute in tali lettere mirano a comprendere se il programma
PRISM implichi il trattamento solamente di dati di cittadini e residenti degli Stati
Uniti o se sia invece rivolto anche ai cittadini europei e se l’accesso a tali dati sia
mirato o casuale. Il Gruppo ha inoltre comunicato alla vicepresidente Reding l’in-
tenzione di analizzare il quadro legale esistente a livello nazionale ed europeo
riguardo all’applicazione della normativa in materia di protezione dati nel contesto
dei citati programmi di raccolta dati.

Sempre in tema di law enforcement, il Gruppo ha cominciato a ragionare sulla pre-
disposizione di un parere sul concetto di necessità, calendarizzato per il 2014. Tale
parere mira a chiarire i concetti di necessità e proporzionalità – anche alla luce della
giurisprudenza della Corte di Strasburgo in relazione all’art. 8 della Convenzione
europea per i diritti dell’uomo – nelle misure esistenti predisposte dai legislatori (a più
livelli, nazionale o europeo) per rispondere alle esigenze di giustizia e sicurezza.

In tema di diritti e trasferimento dei dati all’estero, il Gruppo Art. 29 ha poi adot-
tato un modello per l’applicazione uniforme delle procedure relative all’esercizio del
diritto di accesso ai dati personali trattati dal Dipartimento del Tesoro statunitense
nell’ambito dell’Accordo TFTP2 (Accordo tra l’Unione europea e gli Stati Uniti
d’America sul trattamento e il trasferimento di dati di messaggistica finanziaria
dall’Unione europea agli Stati Uniti ai fini del programma di controllo delle transa-
zioni finanziarie dei terroristi (doc. web n. 2613438). 
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L’Accordo TFTP prevede infatti il diritto di chiunque di accedere ai dati perso-
nali che lo riguardano trattati sulla base dell’accordo medesimo e di chiederne la ret-
tifica, la cancellazione o il blocco qualora i medesimi siano inesatti o il trattamento
sia in contrasto con l’accordo. Chiunque intenda esercitare tali diritti può presen-
tare una richiesta alla propria autorità nazionale di controllo nell’Unione europea
(per l’Italia, il Garante), che agirà da tramite con il Dipartimento del Tesoro statu-
nitense, attraverso apposita modulistica pubblicata sul sito dell’Autorità (cfr. doc.
web nn. 2613468, 2613478, 2613488, 2613498).

Il Gruppo ha esaminato le proposte contenute nello Smart border package presen-
tato dalla Commissione e composto di due Proposte di regolamento: la prima relativa
all’istituzione di un sistema di ingressi/uscita per cittadini di Paesi terzi che attraver-
sano le frontiere esterne degli Stati membri UE; la seconda all’istituzione di un pro-
gramma per viaggiatori registrati. Il 6 giugno 2013 ha quindi adottato il Parere n.
5/2013 nel quale, in particolare, si stigmatizzano sia la creazione di un nuovo profilo
criminale, quello dei migranti che si trattengono oltre la scadenza del titolo, sia la rea-
lizzazione di una ulteriore banca dati centrale oltre a VIS, SIS, Eurodac, nella quale
confluirebbero, ai fini della lotta contro l’immigrazione irregolare, i dati personali di
chi entra in Europa (doc. web n. 2572931). 

Con riferimento al tema dello screening anticipato dei passeggeri, è proseguita l’a-
nalisi dell’attività dell’International Air Transport Association (IATA) e del nuovo
modello (NDC) di profilazione degli acquirenti o potenziali acquirenti di biglietti
aerei. Il modello NDC realizza un sistema d’individuazione del prezzo del volo basato
sulla previa fornitura di una serie di informazioni, anche sensibili, della persona.
Grazie al Dynamic Airline Shopping engine Application Programme Interface (DAS API)
ed alla tecnologia dei messaggi XML, le compagnie aeree potranno fornire un servizio
personalizzato agli utenti, basato sullo scambio di dati tra le agenzie di viaggio e gli
utenti e le compagnie aeree stesse, ossia sul contenuto della richiesta inoltrata dai viag-
giatori o dagli intermediari che agiscono per conto del consumatore finale alle com-
pagnie aeree, tramite messaggio XML. Il menzionato sistema ha suscitato preoccupa-
zioni considerato che il tipo di prodotto, il prezzo e i servizi accessori complementari,
verrebbero offerti al cliente in base alle informazioni, tra cui dati personali, riferite a
particolari necessità e preferenze, contenute nel predetto messaggio XML.

È proseguito il lavoro di approfondimento sui profili di protezione dei dati nel set-
tore finanziario. In particolare il Gruppo Art. 29 si è dedicato all’analisi delle nuove
proposte in ambito europeo in materia di contrasto al riciclaggio e al finanziamento
del terrorismo e all’impatto che tali disposizioni possono avere sulla protezione dei
dati. La linea di tendenza a livello UE è parsa quella di un inasprimento della lotta al
riciclaggio e al finanziamento del terrorismo senza però che siano tenuti in dovuta
considerazione i diritti delle persone. In tale prospettiva e in linea con le posizioni già
assunte dal Gruppo nel Parere n. 14/2011 (doc. web n. 2982816) e dall’EDPS con il
Parere del 4 luglio 2013, il Gruppo ha predisposto due lettere, rispettivamente del 4
aprile 2013 (doc. web n. 2982756) e dell’8 novembre 2013 (doc. web n. 2982696),
indirizzate al Presidente della Commissione LIBE del Parlamento europeo, con le
quali ha manifestato forti preoccupazioni riguardo all’impatto che la proposta di diret-
tiva sulla prevenzione del riciclaggio e la proposta di regolamento sui dati informativi
che accompagnano i trasferimenti di fondi potrebbero avere sui diritti delle persone. 

Un altro settore di indagine a cui il Gruppo si è dedicato nel corso dell’anno
riguarda la profilazione dei clienti nell’ambito creditizio. Attraverso appositi questio-
nari veicolati dalle autorità di protezione dei dati rivolti alle cd. centrali rischi che ope-
rano su territorio nazionale, il Gruppo ha svolto un lavoro di approfondimento volto
a valutare il livello di adempimento dei principi privacy nel settore. 
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Il sistema previsto dagli artt. 25 e 26 della direttiva 95/46/CE per i trasferimenti dei
dati verso Paesi terzi e, in particolare, gli strumenti quali il Safe Harbour, le clausole con-
trattuali standard e le regole vincolanti d’impresa (BCR) sono stati messi in discussione,
nel corso del 2013, a seguito delle notizie relative ai programmi di sorveglianza di massa
posti in essere dalle autorità statunitensi (e non solo) a fini di intelligence e di sicurezza
nazionale e dal sempre maggior utilizzo da parte di soggetti pubblici e privati dei ser-
vizi di cloud computing (cfr., ad es., lo studio, pubblicato nel 2013 dalla Commissione
libertà civili, giustizia e affari interni del Parlamento europeo, “The US surveillance pro-
grammes and their impact on EU citizens’ fundamental rights” (doc. web n. 2983032).

In realtà, Safe Harbour, clausole contrattuali standard e regole vincolanti d’impresa
(BCR) non contengono disposizioni specifiche a tutela degli interessati nel caso di
accesso da parte di soggetti pubblici per finalità di sorveglianza (per di più di massa),
poiché sono stati creati per governare i flussi transfrontalieri nell’ambito del settore
privato e non possono pertanto costituire in alcun modo il fondamento giuridico di
un trasferimento di dati per tali altre finalità. 

Al riguardo, una riflessione sul tema è stata avviata, in seno al Gruppo, in occasione
della decisione di predisporre, nell’ambito del sottogruppo BTLE, il parere relativo
alla sorveglianza delle comunicazioni elettroniche a fini di intelligence e di sicurezza
nazionale (cfr. supra) che affronterà, per una parte, anche l’aspetto relativo ai fonda-
menti normativi vigenti per trasferire dati personali verso gli USA e le condizioni che
devono ricorrere alla luce, in particolare, della direttiva 95/46/CE e della Carta dei
diritti fondamentali.

Con l’intento invece di rispondere alle sempre più pressanti esigenze di disciplinare
i flussi di dati personali nell’ambito di forme di esternalizzazione delle attività di trat-
tamento (quali, ad es., proprio i predetti servizi di cloud computing), il Gruppo ha
adottato un documento esplicativo delle BCR for processor (doc. web n. 2572911) e
ha avviato, nell’ambito del sottogruppo International transfers, un confronto volto alla
predisposizione di un set di clausole contrattuali “for processor”. Tali clausole potranno
essere utilizzate – sulla scorta di quanto avviene, ad esempio, nell’ordinamento spa-
gnolo – nei casi in cui un responsabile del trattamento stabilito sul territorio europeo
intenda sub-appaltare attività di trattamento di dati personali a soggetti stabiliti in
Paesi terzi. Allo stato, anche nel nostro ordinamento, siffatto trasferimento di dati può
essere posto in essere dal responsabile del trattamento sulla base di un apposito man-
dato per la sottoscrizione di clausole contrattuali tipo di cui all’allegato della Decisione
della Commissione europea del 5 febbraio 2010, n. 87/2010/UE, conferitogli dal tito-
lare (cfr. Relazione 2012, p. 209 e doc. web n. 2191156). 

Per quanto concerne le BCR for processor (BCR-P), il documento esplicativo ribadi-
sce che le stesse hanno lo scopo di consentire, nel rispetto delle garanzie previste dalla
disciplina di protezione dei dati e senza la necessità di stipulare ogni volta specifici con-
tratti, il trasferimento di dati personali da parte di una società di servizi/responsabile del
trattamento situata sul territorio europeo ad una società del medesimo gruppo situata in
un Paese terzo e illustra gli elementi essenziali che devono essere contenuti nel contratto
generale di servizi (Service Level Agreement – SLA) sottoscritto con il cliente/titolare del
trattamento e nel testo delle BCR che devono essere allegate al predetto contratto. 

Con riferimento agli aspetti procedurali, il documento chiarisce che è la multi-
nazionale interessata a dover presentare l’istanza per l’approvazione delle BCR-P
secondo quanto previsto dalla procedura di approvazione da parte delle autorità di
protezione dei dati stabilita dal documento di lavoro adottato il 14 aprile 2005 (doc.
web n. 1296169) (cfr. Relazione 2005, p. 144), mentre l’autorizzazione nazionale
dovrà essere richiesta da ciascun titolare del trattamento che ritenga di avvalersi, in
qualità di responsabili del trattamento, di società multinazionali che intendano uti-
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lizzare, per trasferimenti di dati verso Paesi terzi, BCR-P già approvate. In tale occa-
sione, copia del contratto generale di servizi dovrà essere presentato alla competente
autorità di protezione dei dati al fine di verificare la liceità del trattamento alla luce
delle normative nazionali. 

Sebbene lo strumento sia stato predisposto dal Gruppo solo a dicembre 2012, già
nel 2013 sono state avviate nove procedure europee di approvazione di BCR-P e, tra
esse, nel novembre 2013, una ha già concluso il suo iter di approvazione. 

Per quanto riguarda le BCR for controller (BCR-C), lo strumento è già ampiamente
conosciuto e utilizzato dalle multinazionali (cfr. Relazioni precedenti), tanto che, nel
corso del 2013, sono state avviate ventuno procedure europee di approvazione di
BCR-C e sette, iniziate negli anni precedenti, sono state chiuse con il riconoscimento
dell’adeguatezza delle disposizioni nelle stesse contenute (per le autorizzazioni nazio-
nali si fa rinvio al par. 13). In tre occasioni il Garante ha operato in qualità di co-
reviewer insieme all’autorità di protezione dei dati leader della procedura (per uno
schema esplicativo delle procedure di approvazione, cfr. doc. web n. 2037871), for-
nendo specifiche indicazioni in ordine a modifiche da apportare nel testo delle BCR
proposte dalle società al fine di renderle conformi al quadro normativo europeo. 

Sempre in tema di trasferimento dei dati all’estero, il Gruppo, attraverso il sot-
togruppo International transfers, ha continuato a lavorare ad un documento
(“Referential”) che raccoglie gli elementi comuni tra il sistema BCR europeo e l’a-
nalogo sistema delle Cross Border Privacy Rules-CBPR adottato in ambito Apec
(Cooperazione Economica Asiatico-Pacifica). Il documento, che dovrebbe essere
adottato dall’Apec e dal Gruppo nel 2014, intende fornire indicazioni utili per le
multinazionali che desiderino adottare regole vincolanti d’impresa che possano
ottenere sia un’approvazione europea che una certificazione Apec.

Con riguardo all’attività volta a valutare l’adeguatezza della disciplina nazionale di
Paesi terzi, sono inoltre all’attenzione del Gruppo la legge del Québec e la Comunica -
zione sul funzionamento del Safe Harbour (doc. web n. 2983002) con la quale, il 27
novembre 2013, la Commissione (soggetto competente, ai sensi dell’art. 25, comma
6, della direttiva 95/46/CE, a valutare periodicamente l’adeguatezza del regime già
riconosciuta con la decisione n. 2000/520/CE), dopo aver illustrato alcuni aspetti
critici del sistema, ha fornito tredici raccomandazioni per migliorarne il funziona-
mento. A quest’ultimo proposito, la Commissione ha chiesto di apportare migliora-
menti al regime in tema di trasparenza, di tutela dei diritti degli interessati e di enfor-
cement e ha rappresentato la necessità di una maggiore trasparenza da parte delle
società iscritte al Safe Harbour in ordine ai casi in cui, per motivi di sicurezza nazio-
nale, interesse pubblico o law enforcement, le stesse non rispettino i principi del Safe
Harbour, ricordando che la deroga prevista per la sicurezza nazionale deve essere
utilizzata in misura strettamente necessaria e proporzionata. Il riesame dell’intero
sistema dovrebbe essere portato a termine dalla Commissione nel 2014 in modo da
poter prendere in considerazione le misure di attuazione che le autorità statunitensi
intenderanno dare alle raccomandazioni.

Il tema dell’adeguatezza della legge del Québec presenta un peculiare profilo di rile-
vanza in ragione della circostanza che in tale ordinamento l’Agenzia mondiale anti-
doping (World Anti-Doping Agency-WADA) raccoglie e tratta, attraverso la banca dati
ADAMS, i dati personali che gli atleti sono tenuti a comunicare sia direttamente, sia
attraverso le federazioni sportive di appartenenza e le competenti organizzazioni nazio-
nali per le finalità anti-doping. Nel marzo 2013, nell’ambito della consultazione
avviata dall’Agenzia mondiale anti-doping in occasione della revisione del codice mon-
diale e degli standard che lo completano, il Gruppo è tornato sull’argomento con una
lettera (cfr. doc. web nn. 2983092 e 2983102) con la quale, nel riprendere le conside-
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razioni già svolte sul tema nel 2008 e nel 2009 – in occasione dell’adozione di pareri
WP 156 (doc. web n. 1619614) e WP 162 (doc. web n. 1620339)–, ha riproposto le
proprie perplessità in ordine ad alcuni aspetti della disciplina rimasti invariati rispetto
al passato: la funzione del consenso quale presupposto legittimante il trattamento, i
lunghi periodi di conservazione dei dati e di pubblicazione delle sanzioni, il rispetto
del principio di proporzionalità nel trattamento dei dati relativi ai whereabouts (ovvero
le informazioni volte a consentire la reperibilità degli atleti ai fini di controlli anti-
doping), l’uso della banca dati ADAMS e l’assenza di un adeguato quadro giuridico
per i flussi transfrontalieri dei dati. 

Dal momento che con il nuovo Codice WADA e i relativi standard, adottati a
novembre 2013, molti dei rilievi mossi dal Gruppo non sono stati recepiti, sono allo
stato oggetto di discussione in seno al Gruppo medesimo le iniziative che le autorità
di protezione dei dati dovranno porre in essere, anche sul piano nazionale, affinché i
trattamenti effettuati dalle competenti organizzazioni nazionali anti-doping, ivi com-
presi i trasferimenti di dati verso la banca dati ADAMS, siano conformi alla disciplina
di protezione dei dati.

Con l’entrata in vigore, il 4 dicembre 2012, del Regolamento (UE) n. 1024/2012,
è divenuto obbligatorio per la cooperazione amministrativa tra autorità competenti
degli Stati membri nel settore del mercato interno l’utilizzo del sistema Internal
Market Information (IMI). Si tratta di un’applicazione software (multilingue ed acces-
sibile tramite internet) sviluppata dalla Commissione in collaborazione con gli Stati
membri volta a favorire e accelerare lo scambio transfrontaliero di informazioni,
anche personali, e la mutua assistenza previsti in diversi atti dell’Unione (direttiva sui
servizi, direttiva sulle qualifiche professionali, direttiva sui diritti dei pazienti, regola-
mento sul trasporto transfrontaliero professionale di contante in euro, raccomanda-
zione sulla rete per la soluzione dei problemi nel mercato interno-SOLVIT, nonché,
sulla base di un progetto pilota, la direttiva sul distacco dei lavoratori). 

Trattandosi di un sistema centralizzato, anche in questo caso la Commissione ha
ritenuto necessario prevedere uno specifico organismo di supervisione. Il nuovo sistema
di supervisione formato dalle autorità competenti a livello nazionale (le autorità di pro-
tezione dei dati) e dall’EDPS (cfr. art. 21 del regolamento medesimo) affida a quest’ul-
timo, come pure accade in altri sistemi, il segretariato del gruppo di supervisione.

L’art. 21 prevede, infatti, che l’autorità o le autorità nazionali di controllo designate in
ogni Stato membro e dotate dei poteri di cui all’art. 28 della direttiva 95/46/CE (per
l’Italia il Garante) verifichino in modo indipendente la liceità del trattamento dei dati
personali da parte dei partecipanti all’IMI del loro Stato membro, garantendo la tutela
dei diritti degli interessati. Al controllo da parte delle autorità nazionali si somma quello
del Garante europeo della protezione dei dati (EDPS). In particolare, l’EDPS controlla
e provvede a garantire che le attività di trattamento dei dati personali della Commis -
sione, nella veste di partecipante all’IMI, si svolgano in conformità al regolamento. 

19.4. la cooperazione delle Autorità di protezione dei dati nel settore libertà, giustizia e
affari interni 

Nel 2013, l’attività dell’ACC Europol, che a marzo ha eletto i nuovi organi (presi-
dente la slovena Natasa Pirc, DP e Information Commissioner della Slovenia e vicepre-
sidente Vanna Palumbo del Garante), si è incentrata sull’analisi dell’impatto della pro-
posta presentata dalla Commissione europea di un regolamento che istituisce l’Agenzia
dell’Unione europea per la cooperazione e la formazione delle autorità di contrasto
(Europol) e abroga le decisioni nn. 2009/371/GAI e 2005/681/GAI del Consiglio. 
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La proposta, presentata formalmente dalla Commissione europea il 27 marzo 2013
(doc. web n. 2983062), prevede, da un lato, l’assorbimento da parte di Europol delle
attività svolte dall’Accademia Europea di Polizia - CEPOL e, dall’altro, un amplia-
mento dei reati per i quali l’Europol è competente (nonché dei relativi poteri d’inda-
gine), sviluppando anche le sue capacità di fornitore di servizi di comunicazione elet-
tronica (SIENA) e di “hub” informativo per i Paesi membri.

Una scelta di fondamentale impatto per l’attività delle autorità di protezione dati
è quella operata dalla Commissione riguardo la supervisione dei trattamenti di dati
effettuati da Europol, attribuita al Garante europeo della protezione dei dati perso-
nali, come anche la competenza in materia di esercizio del diritto di accesso degli
interessati e la decisione in merito ad eventuali ricorsi da questi presentati. Il modello
di supervisione con al centro l’EDPS viene quindi progressivamente esteso dalla
Commissione ad ogni nuovo strumento legislativo (anche le proposte concernenti
Eurojust ed il procuratore europeo  (EPPO) sono sulla stessa linea). I Garanti euro-
pei hanno discusso nella conferenza di primavera il tema, adottando una risoluzione
abbastanza critica e preoccupata (v. par. 19.2) (doc. web n. 2980604).

L’Autorità di controllo comune Europol ha a sua volta adottato due pareri, il primo
nel giugno ed il secondo nell’ottobre 2013, sulla proposta di regolamento. Con il primo
parere (doc. web n. 2983184), anche sulla scorta della richiamata risoluzione dei
Garanti europei, ha rilevato che l’ampliamento del ruolo e delle responsabilità di
Europol avverrebbe a scapito della certezza giuridica necessaria a garantire la correttezza
e controllabilità del suo operato, in particolare, nella misura in cui gli verrebbero attri-
buiti un compito di coordinamento nelle indagini e una competenza non più per “grave
reato” (“serious crime”) ma sulla base del più indeterminato criterio delle “forme di cri-
minalità che ledono un interesse comune oggetto di una politica dell’Unione”, nonché
un ulteriore e non disciplinato ruolo di provider di servizi di comunicazione elettronica.
Il parere si sofferma inoltre sull’effetto di tali cambiamenti sulle modalità di tratta-
mento dei dati e quindi sulla struttura dei sistemi informatici finora creati (e, come
noto, controllati con cadenza annuale dall’ACC attraverso il suo gruppo ispezioni) e
sull’impatto degli stessi sulla supervisione dei trattamenti di dati personali effettuati. 

Un secondo, più analitico parere è stato adottato il 9 ottobre 2013 (doc. web n.
2983132). Con lo stesso si evidenziano le lacune e le contraddizioni del testo propo-
sto dalla Commissione rispetto alle finalità dichiarate e il conseguente rischio di una
riduzione delle garanzie previste in materia di protezione dei dati rispetto a quelle della
decisione n. 2009/371/GAI attualmente in vigore. Gran parte dei rilievi si fondano
sull’esperienza acquisita dall’ACC nell’espletamento dei suoi compiti di controllo della
legittimità dei trattamenti di dati effettuati da Europol, in particolare in occasione del-
l’ispezioni svolte in loco. Il parere è stato inviato al Consiglio, che ha in discussione il
testo della proposta di regolamento, ed al Parlamento europeo. 

L’ACC ha inoltre svolto, come di consueto, il controllo annuale sui trattamenti di
dati effettuati da Europol e ha approvato il rapporto sull’attività ispettiva svolta. Il
Garante ha partecipato con un proprio esperto all’ispezione svolta nel 2013 che ha
incluso anche la verifica delle modalità con cui Europol effettua i trattamenti di dati in
relazione ai compiti affidati dall’Accordo USA-UE sul TFTP (l’Accordo sul trattamento
e il trasferimento di dati di messaggistica finanziaria dall’Unione europea agli Stati Uniti
ai fini del programma di controllo delle transazioni finanziarie dei terroristi). 

Rispetto a tale tipologia di trattamento, l’ACC ha reso pubblica intanto, come era
già avvenuto per l’anno precedente, una breve sintesi che illustra gli esiti della terza (ed
ultima specifica) ispezione condotta nel novembre 2012 (doc. web n. 2983142) e ha
accolto la richiesta dell’Ombudsman europeo di poter accedere alla parte secretata del
rapporto sull’ispezione.
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Per quanto riguarda l’attività dei sottogruppi, ci sono stati due incontri con i rap-
presentanti di Europol presso la sede dell’Aja per continuare l’analisi delle modalità
di fornitura ed uso della rete per lo scambio di informazioni SIENA (che collega
Europol alle autorità preposte ad attività di contrasto negli Stati membri e ad altri
partner). Anche sulla scorta di tali incontri, l’ACC ha adottato, a dicembre, uno
specifico parere sul tema. Altri pareri hanno riguardato due progetti di accordi ope-
rativi con Serbia e Albania (doc. web nn. 2983122 e 2983112) e le future attività
di Europol (doc. web n. 2983162). 

L’ACC ha adottato inoltre il rapporto sulle attività svolte nel quadriennio 2008-
2012 (doc. web n. 2996478) e un rapporto sul funzionamento delle Unità nazionali
Europol con particolare riguardo alla fase di introduzione dei dati nei sistemi Europol
o di loro invio (doc. web n. 2983152). Quest’ultimo rapporto, traendo le conclusioni
dalle risposte pervenute ad un questionario predisposto nel 2012, evidenzia la non
completa armonizzazione del ruolo e delle responsabilità attribuiti, nei diversi Stati
membri, alle Unità nazionali e formula alcune raccomandazioni al riguardo.

Dal 9 aprile 2013 è attivo il Sistema d’informazione Schengen di seconda gene-
razione (SIS II). Dalla stessa data, pertanto, è cambiata la base giuridica per il trat-
tamento dei dati personali effettuato nel sistema – non più disciplinato dalla
Convenzione “Schengen” (integrata nel quadro istituzionale e giuridico dell’Unione
europea nel 1999) ma dal Regolamento (CE) n. 1987/2006 di Parlamento europeo
e Consiglio del 20 dicembre 2006 e dalla decisione n. 2007/533/GAI del Consiglio
del 12 giugno 2007 che istituiscono e disciplinano il SIS II (doc. web nn. 2983012
e 2982882) – e l’Autorità comune di controllo Schengen ha concluso la propria atti-
vità di supervisione e controllo.

Il sistema SIS II, operativo dal 1995, ha lo scopo di aumentare la sicurezza e di
facilitare la libera circolazione nello spazio Schengen, permettendo alle autorità
nazionali doganali, di polizia e di controllo delle frontiere di scambiarsi agevol-
mente informazioni. Il Sistema contiene infatti segnalazioni sulle persone scom-
parse (soprattutto minori) e informazioni su determinati beni (quali banconote,
automobili, furgoni, armi da fuoco e documenti di identità) che potrebbero essere
stati rubati, sottratti o smarriti. È dotato di funzioni avanzate, come la possibilità
di inserire dati biometrici (impronte digitali e fotografie), nuovi tipi di segnalazioni
(aeromobili, natanti, container e mezzi di pagamento rubati) o la possibilità di col-
legare segnalazioni diverse (ad es., una segnalazione su una persona e su un vei-
colo). Il SIS II contiene copie dei mandati d’arresto europei collegati direttamente
a segnalazioni per l’arresto a fini di consegna o di estradizione.

L’accesso al sistema è limitato alle autorità nazionali giudiziarie, doganali e di poli-
zia e a quelle competenti per il controllo delle frontiere, i visti e i certificati di imma-
tricolazione per veicoli. Come per il SIS I, chiunque ha il diritto di accedere ai dati
che lo riguardano inseriti nel nuovo sistema può chiedere all’autorità nazionale com-
petente di rettificare o cancellare i propri dati personali. Inoltre, chiunque può agire
in giudizio per accedere alle informazioni, rettificarle, cancellarle o per ottenere un
indennizzo nel caso di segnalazione che lo riguardi inserita illecitamente. È anche
previsto che, almeno ogni 4 anni, si proceda ad una verifica della conformità dei trat-
tamenti effettuati.

L’entrata in funzione del SIS II è stata accompagnata, come previsto dalle nuove
basi giuridiche, da una campagna informativa in tutti i Paesi secondo modelli standard
plurilingue, predisposti dalla Commissione che dovrebbero essere distribuiti sia nei
punti di frontiera sia sul territorio. 

In questo quadro di cambiamento, l’ACC Schengen – di cui sono stati fatti circo-
lare i rapporti di attività (2008 - aprile 2013, doc. web n. 2982892) – ha tenuto la sua
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ultima riunione nella pienezza dei poteri nel marzo 2013, adottando il rapporto rela-
tivo ai lavori di verifica sull’inserimento nel sistema delle segnalazioni ex art. 95 della
Convenzione (mandato di arresto europeo) e lasciando al Gruppo di coordinamento
della supervisione SIS II – cui ha passato il testimone – il compito di portare a ter-
mine le attività avviate in relazione all’esercizio del diritto di accesso e ai criteri per l’in-
troduzione nel sistema delle segnalazioni relative a veicoli rubati. 

Il Gruppo di coordinamento – che si è riunito, per la prima volta, nel giugno 2013,
adottando il regolamento interno ed eleggendo, quale presidente, Clara Guerra,
dell’Autorità di protezione dei dati portoghese, e, come vicepresidente, David Cauchi,
del Garante maltese – è stato informato, da rappresentanti della DG Affari interni
della Commissione europea e dell’Agenzia europea per la gestione operativa dei
sistemi IT su larga scala (EU-LISA), su modi e forme del passaggio dal SIS I al SIS II,
avvenuto senza problemi dal punto di visto informatico ed operativo. Il menzionato
Gruppo ha poi costituito un sottogruppo tecnico incaricato, tra l’altro, di seguire gli
sviluppi di un’indagine avviata su un grave caso di data breach al SIRENE danese,
avvenuto a seguito di un attacco di hacker e reso noto nel giugno 2013. Proprio alla
luce di tale evento, gli Stati Schengen sono stati chiamati, attraverso la compilazione
di un questionario, a svolgere un self-assessment dei sistemi nazionali e della sicurezza
della trasmissione dei dati, anche tenendo conto di eventuali forme di outsourcing/sub-
contratto nella gestione operativa degli stessi.

L’ACC Dogane e il Gruppo di coordinamento della supervisione del Sistema infor-
mativo doganale (SID) si riuniscono normalmente insieme in quanto condividono la
supervisione sullo stesso database in cui sono trattati dati di cooperazione doganale
relativi agli ex primo e terzo pilastro.

L’ACC Dogane ha proseguito la sua attività adottando il rapporto di attività fino
a dicembre 2013, il nuovo programma di lavoro e una lettera sull’accesso al SID
attraverso un singolo punto di contatto. È stata inoltre messa a punto una brochure
informativa, dal titolo “Guida alle vostre responsabilità”, rivolta alle autorità doga-
nali ed alle altre autorità che hanno accesso al SID, che fornisce indicazioni per i casi
in cui i dati inseriti nel sistema doganale comune SID non siano accurati o leciti
(art. 13 della decisione SID 2009/917 ed art. 8 (2) della decisione quadro prote-
zione dati 2008/977).

Il Gruppo di coordinamento della supervisione SID ha confermato per un secondo
ed ultimo mandato Presidente e Vicepresidente. Sono in corso attività relative alla
verifica della lista delle autorità che possono avere accesso al SID (comunicate da
ciascuno Stato membro alla Commissione europea) e verrà esaminata, al fine di pre-
disporre un parere, la proposta di modifica del Regolamento presentata a novembre
2013 dalla Commissione europea e l’ulteriore proposta di modifica della supervi-
sione del sistema (doc. web n. 2983022). 

Il Gruppo di coordinamento della supervisione VIS, che ha approvato il regola-
mento interno ed ha proceduto alla elezione del Presidente (Peter Hustinx, EDPS)
e del Vicepresidente (Vanna Palumbo, del Garante), ha conferito lo status di osser-
vatori, su loro richiesta, ad Irlanda e Regno Unito, Paesi non partecipanti alla coo-
perazione Schengen ed alle misure dell’Unione adottate sulla base di questa (in
sostanza, la quasi totalità delle attività in materia di asilo ed immigrazione, controllo
delle frontiere etc.).

È stato discusso e adottato il programma di attività per il biennio 2013-2014,
anche con riferimento all’attività di supervisione. Tale attività riguarderà non solo la
parte centrale del sistema, posta sotto la responsabilità operativa dell’Agenzia euro-
pea per la gestione operativa dei sistemi IT su larga scala (EU-LISA), ma anche le
parti nazionali del VIS; oggetto di verifica sarà anche il modo in cui le forze dell’or-
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dine hanno accesso ai dati secondo quanto previsto dalla decisione 2008/633/GAI.
Sul tema dello sviluppo di possibili standard per effettuare le ispezioni, sia a livello
nazionale sia congiuntamente, ad esempio nei Paesi in cui gli uffici diplomatici di
uno Stato membro emettono visti anche per altri Stati UE, il Gruppo sta valutando
se e quali standard internazionali possono essere applicati, cercando di mantenere la
sinergia con il lavoro già fatto dal Gruppo Eurodac (che potrà essere adattato alle
specificità delle verifiche sul VIS). Il Gruppo ha poi esaminato le implicazioni per
la protezione dei dati del sistema, in particolare per quanto riguarda i responsabili
del trattamento (sub contractors). Al riguardo è stato deciso di istituire un piccolo
sottogruppo che approfondirà il tema, anche basandosi sulle ispezioni nelle sedi di
tali soggetti già effettuate da alcune DPA.

Quanto alle attività del prossimo biennio, l’attenzione del Gruppo si focalizzerà
oltre che sugli aspetti sopra indicati, sui soggetti che possono accedere al sistema,
sulle modalità di esercizio del diritto di accesso, rettifica, etc., nonché sulle modalità
di accesso delle LEAs al sistema. 

L’attenzione del Gruppo è stata in massima parte rivolta ad un’analisi degli sviluppi
derivanti dall’adozione, il 26 giugno 2013, della proposta di rifusione (cd. recast) del
regolamento Eurodac (regolamento (UE) n. 603/2013, doc. web n. 2983052) che, tra
l’altro, renderà possibile l’accesso ai dati contenuti nella banca dati Eurodac da parte
delle forze di polizia, con conseguenti modifiche all’architettura del sistema (quali la
possibilità di consultare il database, ai fini di polizia, anche a partire da frammenti di
impronta ritrovati sulla scena del crimine). 

Tenendo conto della sensibilità del trattamento dei dati di richiedenti asilo, l’ac-
cesso agli stessi sarà consentito a polizia ed inquirenti e ad Europol solo qualora dal-
l’interrogazione delle banche dati di polizia nazionali o del VIS non emergano già
riscontri: garanzie, queste, non ritenute tuttavia sufficienti dai Garanti che hanno
eccepito, oltre alla mancata dimostrazione della necessità e proporzionalità della
misura, la finalità “incompatibile” dell’utilizzo dei dati previsto dal regolamento
rispetto alla finalità della loro raccolta.

Alla luce di ciò, il Gruppo EURODAC ha deciso di focalizzare anche le pros-
sime attività sulla valutazione del nuovo regolamento, con lo scopo di influenzare
la definizione dell’architettura del sistema, in particolare introducendo delle fun-
zionalità che consentano di registrare separatamente gli accessi delle forze di poli-
zia da quelli delle autorità competenti per le procedure di asilo. Ciò considerato
anche che dalla data di adozione del testo a quella dell’entrata in funzione del
sistema nella nuova forma intercorreranno due anni (il regolamento entrerà in
vigore infatti il 20 luglio 2015).

Sulla scorta di lavori pilota svolti da alcune delegazioni, il Gruppo ha inoltre messo
a punto un piano di ispezione standardizzato, da utilizzare a livello nazionale per l’at-
tività di supervisione e controllo attribuita dal regolamento Eurodac. 

A maggio 2013, alla luce delle risposte fornite dalle competenti autorità nazionali
ad un questionario volto a verificare le modalità utilizzate per la raccolta delle
impronte digitali dei richiedenti asilo e le conseguenze in caso di impronte illeggibili
(cfr. anche Relazione 2012, p. 294), il Gruppo ha approvato il rapporto sull’ispezione
coordinata sulle impronte illeggibili con cui si raccomanda l’adozione di procedure
uniformi nei diversi Stati membri e l’introduzione da parte del legislatore europeo di
una specifica disposizione che preveda espressamente che il semplice possesso di
impronte illeggibili non determini effetti negativi sulla procedura di riconoscimento
dello status di rifugiato (doc. web n. 2985748). 
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19.5. La partecipazione ad altri comitati e gruppi di lavoro

L’Autorità ha proseguito la sua partecipazione all’International Working Group on
Data Protection in Telecommunication, cd. Gruppo di Berlino, che nel corso del 2013
si è riunito come d’uso due volte (a Praga in primavera ed a Berlino a fine estate). 

In qualità di relatore, l’Autorità ha lavorato all’adozione del documento sulla pub-
blicazione di dati personali sul web, adottato nella riunione di Praga, che, affrontando
il tema da un punto di vista tecnologico, ha individuato metodologie e soluzioni per
realizzare un efficace esercizio del diritto all’oblio. Il documento ha fornito inoltre pre-
cise raccomandazioni per ciascuno degli attori coinvolti (webmaster, motori di ricerca)
e buone pratiche tecnologiche, evidenziando che il raggiungimento di un’effettiva
tutela dei diritti degli interessati richiede un approccio multilaterale fondato sull’a-
zione coordinata dei vari stakeholder (doc. web n. 2982786).

Nel documento di lavoro sul web tracking adottato nella stessa riunione ed essen-
zialmente indirizzato ai fornitori di siti web, sviluppatori di software e di tecnologie che
consentono il tracciamento degli utenti della rete, il Gruppo ha fornito specifiche rac-
comandazioni volte a garantire trasparenza e controllo da parte degli interessati. In
particolare, occorre valorizzare e attuare anche nel contesto del tracking, il rispetto
della finalità del trattamento evitando che pratiche di condivisione dei dati rendano
possibile il loro utilizzo in un contesto diverso da quello della raccolta e all’insaputa
dell’interessato (doc. web n. 2982776).

La riunione di Berlino ha invece portato all’adozione di due ulteriori documenti,
rispettivamente sulla segretezza delle telecomunicazioni e sulla sorveglianza aerea.

Il primo, in risposta ai recenti fatti legati alla sorveglianza delle comunicazioni
svolta su scala mondiale dalle autorità di law enforcement e dai servizi segreti di alcuni
Paesi, esorta i governi a: riconoscere la segretezza delle comunicazioni come una parte
essenziale del diritto alla vita privata e a rafforzarla anche attraverso il suo riconosci-
mento, tra i diritti fondamentali, in una convenzione internazionale; predisporre stan-
dard internazionali volti a limitare l’accesso, da parte delle autorità pubbliche, ai dati
personali conservati dai fornitori di servizi internet; incoraggiare l’impiego di forme
sicure di comunicazione tra i cittadini e assicurare un controllo indipendente ed effet-
tivo riguardo alle attività di sorveglianza svolte dalle autorità di polizia e di intelligence
o, per loro conto, da soggetti privati (doc. web n. 2982796).

Nel documento di lavoro sulla sorveglianza aerea, il Gruppo ha inteso sottolineare
che la particolare intrusività e invisibilità dell’impiego di nuovi dispositivi quali i
droni, unita al fatto che essi portano a una sorveglianza indiscriminata e potenzial-
mente continua sulle persone, rende ineludibile l’implementazione di misure specifi-
che: prima di tutto garantire che l’impiego della sorveglianza aerea sia limitata a spe-
cifiche finalità, ad esempio la ricerca di persone scomparse; far sì che l’impiego di
immagini raccolte attraverso i droni dalle autorità pubbliche sia soggetto a mandato
giudiziario; assicurare la massima pubblicità di tali impieghi; limitare la sorveglianza
ad aree il più possibile circoscritte; garantire controlli stringenti sull’utilizzo delle
informazioni raccolte e sull’accesso a tali dati. Misure volte, cioè, ad assicurare un giu-
sto bilanciamento tra gli interessi pubblici perseguiti e la legittima aspettativa di pri-
vacy delle persone (doc. web n. 2982806).

Nel corso dell’anno il Gruppo ha altresì deciso di affrontare il tema del cd. wea-
rable computing, ossia dei dispositivi che possono essere indossati e che possono dare
luogo a forme di sorveglianza indiscriminata e nascosta, e di avviare un’attività rico-
gnitiva sul cd. bring your own device (BYOD), uno schema di cooperazione tra indi-
vidui che mettono in condivisione i propri terminali e applicazioni all’interno di
una rete (in diversi contesti: all’interno di pubblica amministrazione, di una sala
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conferenza, di un esercizio commerciale, etc.). Da esso possono infatti nascere pro-
blemi di sicurezza dei dati ad esempio legati all’uso promiscuo dei terminali negli
ambiti domestico e lavorativo o alla condivisione degli stessi da più persone, non-
ché forme di sorveglianza suscettibili di ricadere nell’ambito di applicazione della
disciplina sulla protezione dei dati personali. 

Con decisione C(2013)2144 del 18 aprile 2013, la Commissione europea ha deciso
di istituire un nuovo gruppo di esperti – Data Retention Expert Group – che, in conti-
nuità con il lavoro svolto dal precedente gruppo il cui mandato è terminato nel 2012,
ha ricevuto l’incarico di approfondire gli aspetti legati alla direttiva 2006/24/CE (cd.
data retention, ovvero conservazione dei dati) ed in particolare di predisporre best prac-
tice sulla conservazione dei dati relativi alle comunicazioni elettroniche a fini investiga-
tivi e per la persecuzione di gravi reati. Il Gruppo è formato da rappresentanti delle
società fornitrici di servizi di comunicazione elettronica, da rappresentanti delle forze
dell’ordine e di polizia nonché da rappresentanti delle Autorità di protezione dei dati.
Il Garante partecipa all’attività del Data Retention Expert Group. Il Gruppo, sui cui
lavori hanno avuto peso le conclusioni presentate dall’avvocato generale della Corte di
Giustizia dell’Unione europea il 12 dicembre 2013 riguardo alla direttiva data reten-
tion (Causa C-293/12), nonché la prospettiva di una imminente decisione della stessa
Corte di Giustizia in merito (poi intervenuta, come si è detto al par. 10.2), sta comun-
que continuando l’attività di predisposizione di un manuale sulle buone prassi in
materia di conservazione dei dati che dovrebbe venire alla luce nel corso del 2014.

Anche il 2013 è stato caratterizzato dal lavoro di revisione della Convenzione n.
108/1981 del Consiglio d’Europa sulla protezione delle persone rispetto al tratta-
mento automatizzato di dati a carattere personale. 

Parallelamente al pacchetto di riforma in discussione al livello UE, anche il
Consiglio d’Europa (CoE) ha infatti ritenuto necessario rivedere tale Convenzione alla
luce delle tante novità emerse negli ultimi decenni, sia con riferimento allo sviluppo
tecnologico che alla crescente globalizzazione. 

La discussione in seno al CoE si è peraltro svolta con l’intento di assicurare un qua-
dro di principi coerenti con il progetto di revisione degli strumenti di protezione dei
dati in discussione a livello UE.

Come anticipato, il T-PD, Comitato della Convenzione a cui il Garante partecipa
da anni, anche nella sua composizione ristretta (T-PD Bureau), aveva concluso nel
2012 il lavoro tecnico relativo alla modernizzazione della 108, con l’adozione, in occa-
sione della sua 29ma plenaria, di un documento finale contenente le proposte di revi-
sione della Convenzione (cfr. Relazione 2012, p. 298, doc. web n. 2375191).

Con l’adozione del menzionato documento da parte del T-PD, che ha comun-
que proseguito la sua riflessione sulla revisione della Convenzione n. 108, impe-
gnandosi nella redazione del Memorandum esplicativo che accompagnerà il pro-
getto, si è aperta la fase “politica” della modernizzazione di tale settore alla quale
l’Autorità ha continuato a partecipare.

Il Comitato dei Ministri del Consiglio d’Europa il 10 luglio 2013 ha infatti deciso
l’istituzione di un Comitato ad hoc (CAHDATA) composto dai rappresentanti degli
Stati membri del Consiglio d’Europa, di altre Parti che hanno aderito alla Convenzione,
e da Stati che non fanno parte del CoE, con il compito di finalizzare il processo di revi-
sione e negoziare formalmente un Protocollo emendativo alla Convenzione n. 108.

Il Segretario generale del Garante è stato designato rappresentante per l’Italia all’in-
terno del CAHDATA e ha dunque preso parte alla prima riunione del Comitato che
si è tenuta a Strasburgo il 12-14 novembre 2013.

In tale incontro, durante il quale sono stati eletti il rappresentante irlandese e
la rappresentante svizzera, rispettivamente alla Presidenza e alla Vicepresidenza del
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Comitato, è emerso un generale plauso per il lavoro svolto dal T-PD le cui proposte
di modifica alla Convenzione hanno costituito la base di discussione del CAHDATA.
È altresì emersa la necessità di riflettere sul giusto equilibrio che la nuova Convenzione
dovrà garantire tra l’esigenza di mantenere un’impostazione coerente con il quadro
comunitario e quella di preservare la vocazione universale della 108, fondata su prin-
cipi di carattere generale.

Il CAHDATA ha dunque effettuato una prima lettura “esplorativa” del testo pro-
posto dal T-PD che, come illustrato nella Relazione 2012, pur mantenendo il carat-
tere trasversale della Convenzione (applicabile sia al settore privato sia a quello pub-
blico) tecnologicamente neutro e fondato su principi di carattere generale, ha innovato
su diversi punti salienti della stessa. 

Parallelamente alla discussione sulla Convenzione n. 108, il T-PD ha proseguito
il suo lavoro sul processo di revisione delle raccomandazioni del CoE, in particolare
della Raccomandazione (89)2 sulla protezione dei dati in ambito lavorativo e della
Raccomandazione (87)15 sull’utilizzo dei dati a carattere personale nel settore della
polizia. È stata inoltre avviata una riflessione sulla opportunità di rivedere anche la
Raccomandazione (97)5 sui dati sanitari, alla luce delle innumerevoli novità tecno-
logiche nel settore medico, in particolare con riferimento al Fse, alla telemedicina,
all’impiego di RFID e di applicativi (“app”). 

Il T-PD ha inoltre portato avanti la riflessione sulla protezione dei dati biometrici
dalla quale è emersa l’opportunità di proseguire il lavoro già svolto, ampliando il
Progress Report del 2005 in modo da dar conto del mutato contesto tecnologico degli
ultimi anni, ed in particolare tenendo conto delle tecniche biometriche di seconda
generazione che consentono classificazioni automatizzate di individui anche all’insa-
puta degli stessi interessati.

L’Autorità ha continuato a partecipare ai lavori del WPISP (Working Party on
Information Security and Privacy) dell’Ocse. Nel 2013 il Garante, già membro del
Gruppo e del Bureau del WPISP, è stato riconfermato nel Bureau del Gruppo anche
per il 2014. 

Attività centrale del lavoro del WPISP è stata la revisione delle linee guida privacy
dell’Ocse del 1980 (Guidelines Governing the Protection of Privacy and Transborder
Flows of Personal Data) che ha portato all’adozione del documento finale da parte del
Consiglio Ocse, avvenuta l’11 luglio 2013 (doc. web n. 2629667). Si è giunti così
all’approvazione delle Revised Privacy Guidelines attraverso una vivace e contrastata
discussione durata diversi mesi, alla quale il Garante ha attivamente contribuito affin-
ché il nuovo testo mantenesse un adeguato livello di tutela dei diritti delle persone
anche alla luce del quadro europeo di protezione dei dati. 

Al centro delle linee guida aggiornate emergono, tra gli altri, due temi. Il primo
è un focus sulla realizzazione pratica della protezione della privacy, attraverso un
approccio fondato sulla gestione del rischio. Il secondo riguarda la necessità di
affrontare la dimensione globale della protezione dei dati personali attraverso una
migliore interoperabilità.

L’attività del WPISP degli ultimi mesi del 2013 si è concentrata sull’esigenza di
implementare le linee guida privacy, anche attraverso: la diffusione e promozione del
testo; lo sviluppo di programmi di privacy management (che rientrano nel quadro degli
obblighi di accountability che ricadono sui titolari del trattamento); l’attuazione della
cd. data security breach notification; l’elaborazione di strategie nazionali di interopera-
bilità globale in materia di protezione dei dati personali.

Quanto al tema della cybersecurity, il WPISP ha proseguito i lavori del Gruppo di
esperti (costituito nel 2012) sulla Revisione delle linee guida sicurezza Ocse del 2002
(Guidelines for the security of Information Systems and Networks). Il lavoro è confluito
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in un Rapporto in cui è stata evidenziata la necessità di coinvolgere altri esperti per
portare avanti la più amplia consultazione possibile per una revisione complessa che
deve dare un messaggio importante su un nuovo approccio “in positivo” sulla sicu-
rezza intesa come mezzo per la crescita economica e la prosperità e non solo come
“sicurezza da” in termini di difesa da attacchi esterni. A tal fine, è stata condivisa la
necessità di trasparenza e di controllo da parte degli utenti. Quanto più gli utenti
sono messi in condizione di comprendere (attraverso delle linee guida chiare ed user-
friendly) e controllare la sicurezza della rete, tanto più la sicurezza sarà positiva e
diventerà fattore di crescita globale. 

Un altro settore al quale il WPISP nel corso del 2013 ha dedicato attenzione è
quello relativo al valore economico dei dati e al ruolo degli stessi nel promuovere la
crescita economica e il benessere globale, con particolare riferimento ai cambia-
menti tecnologici e organizzativi rappresentati dai big data e alle relative analisi di
impatto economico. Sono stati affrontati dal WPISP gli argomenti di privacy emer-
genti nella cosiddetta data driven economy. La nozione di trust, intesa come fiducia
nella tecnica e nell’etica dei titolari del trattamento dei dati, è stata molto dibattuta
nel corso dell’anno e sempre più associata al benessere economico e alla prosperità.
Per la maggior parte delle delegazioni del Gruppo la nozione di trust sta diventando
un cappello sotto il quale far rientrare tutto ciò che può considerarsi in altri termini
accountability e affidabilità nella gestione dei dati personali. In ogni caso, il lavoro
sulla “security in a data driven economy” resta un lavoro in itinere che per ora si limita
ad introdurre solo delle riflessioni preliminari.

Infine, si segnala che nel dicembre 2013 è stato modificato il nominativo del
Gruppo per la necessità condivisa di aggiornare – in relazione ai cambiamenti tecno-
logici in atto – la forma e il mandato del WPISP (costituito nel lontano 1995). Il cam-
biamento comporta il passaggio dell’acronimo da WPISP in WPSP in the Digital eco-
nomy. A livello sostanziale, il mandato del lavoro del Gruppo sarà più contenuto e con-
centrato nello sviluppo di “principi” di policies (e non più policies in senso largo), linee
guida e best practices con particolare riferimento alle aeree in cui vi è un crescente biso-
gno di cooperazione transfrontaliera. 

Nel 2013 si è concluso il lavoro dell’accountability project, iniziato nel 2009 e illu-
strato nelle precedenti relazioni annuali.

La quinta ed ultima fase del progetto, che ha visto riunirsi gli esperti due volte,
rispettivamente in Europa (Varsavia) e in Canada (Toronto), si è incentrata sulla
ricerca di un consenso sugli aspetti di rischio per i diritti e le libertà fondamentali delle
persone in caso di trattamento illecito di dati personali da parte di titolari del tratta-
mento non accountable. I partecipanti hanno condiviso e discusso un possibile elenco
di rischi frutto del confronto avutosi nel corso delle riunioni della fase IV del progetto
e dei vari contributi fatti pervenire dagli esperti. 

Anche a causa della difficoltà di trovare, sia a livello internazionale che europeo,
definizioni ad hoc e parametri condivisi sui rischi e i danni tangibili ed intangibili (ad
es., alla reputazione o alla dignità) per i singoli individui derivanti dal trattamento dei
dati da parte delle organizzazioni, è stato ritenuto necessario un approccio basato sulla
valutazione dei rischi caso per caso. Gli esperti hanno analizzato il rapporto accounta-
bility/rischi, in particolare enfatizzando la necessità di un forte canale di comunica-
zione tra titolare e interessato (per incrementare il livello di consapevolezza sui tratta-
menti e di riduzione dei rischi, nonché la fiducia tra le parti coinvolte), di adeguate
misure di sicurezza, di trasparenza sulle finalità del trattamento, di policy chiare e con-
divise. Tutti questi elementi devono essere finalizzati al raggiungimento di un più ele-
vato livello di responsabilità “misurabile” (anche da parte dell’interessato). È emersa,
inoltre, la necessità di avviare un dibattito sul tema della fiducia/trust come bene pub-
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blico da tutelare con adeguati strumenti tecnico-normativi. L’accountability è uno
degli strumenti che si prestano a questo scopo e dovrà essere implementata ad ogni
livello (realtà economiche, pubbliche amministrazioni, Stati). Infine, è stato affrontato
il tema della cd. scalabilità, ossia della necessità di disporre di strumenti in grado di
gestire le varie fasi quantitative di “misurazione” dei parametri necessari al raggiungi-
mento degli obiettivi di accountability. Occorre infatti evidenziare che l’accountabillity,
considerata come una forma di responsabilità misurabile, richiederà a realtà economi-
che o amministrazioni (anche di piccole o piccolissime dimensioni) di trattare grandi
quantitativi di dati relativi a interessati, anche in contesti sovranazionali. L’industria,
dal canto suo, dovrà fornire strumenti efficaci e “usabili” per consentire queste opera-
zioni anche a titolari non particolarmente forniti di competenze specialistiche, o sofi-
sticati strumenti tecnologici.

Nell’ambito della Conferenza internazionale (cfr. par. 19.2), si è deciso di raffor-
zare l’attività del Global Privacy Enforcement Network - GPEN, la Rete Internazionale
lanciata nel 2010, per promuovere una migliore cooperazione transfrontaliera in tema
di enforcement, costituendo il Gruppo di coordinamento delle attività internazionali di
enforcement (IECWG), volto a mettere in atto le raccomandazioni formulate durante
l’evento internazionale di coordinamento enforcement svoltosi a Montreal nel 2012. Si
sono tenute diverse conference call del IECWG durante le quali si è discusso, tra l’al-
tro, del lavoro da svolgere per la redazione di un documento illustrativo di uno schema
multilaterale di enforcement da adottarsi nel corso della 36ª Conferenza internazionale
delle autorità di protezione dati. Tale documento dovrà fondarsi sullo schema di coor-
dinamento delle attività internazionali di enforcement presentato alla 34ª Conferenza,
nonché sull’attività del GPEN, e dovrà prendere in considerazione la condivisione
delle informazioni connesse all’attività di enforcement nonché la gestione di tali infor-
mazioni da parte dei rispettivi destinatari. Il documento in corso di elaborazione non
intende sostituirsi alle condizioni ed ai meccanismi già in essere a livello nazionale e
regionale per quanto riguarda la condivisione di informazioni, né interferire con ana-
loghi meccanismi operanti all’interno di altre reti. In ogni caso, è stata condivisa l’esi-
genza di elaborare un quadro multilaterale non legalmente vincolante.

Sempre al fine di migliorare le attività internazionali di enforcement, è stata decisa
la messa a punto di una piattaforma informativa che offra uno “spazio sicuro” (GPEN
alert system), dove le autorità responsabili dell’enforcement in materia di privacy pos-
sano condividere informazioni confidenziali e facilitare la promozione e conduzione
di azioni coordinate di enforcement.

Infine, è proseguita anche l’attività del PHAEDRA project, progetto europeo
(sostenuto anche dal Garante) volto a sostenere una migliore cooperazione e coor-
dinamento tra i Commissari privacy e le autorità di protezione dei dati di tutto il
mondo. Si tratta di un progetto biennale, promosso dal Consorzio costituito dalla
Vrije Universiteit Brussel, Trilateral Research & Consulting, Università Jaume I di
Madrid e l’Autorità polacca per la protezione dei dati personali. Il progetto mira –
attraverso la cooperazione – a rendere più efficiente ed efficace l’uso delle risorse
(sempre più limitate in questi ultimi anni) di cui dispongono le autorità di prote-
zione dati e della privacy (v. par. 19.2). 

L’Autorità ha proseguito la sua attività di partecipazione a programmi di partena-
riato europeo negli ambiti di competenza, in particolare nell’ambito dei programmi
Taiex e Twinning e Icoiss della Commissione europea, offrendo la propria esperienza
e competenza per facilitare l’avvicinamento delle normative dei paesi coinvolti al qua-
dro comunitario in materia di protezione dei dati.

Nell’ambito di un quadro di collaborazione avviato con l’Autorità di protezione
dati macedone risalente al 2008, anno in cui è stata firmata una dichiarazione di
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mutua cooperazione, nel mese di aprile, il Garante ha ospitato delegati dell’Autorità
macedone in visita-studio dedicata, in particolare, alla materia ispettiva. Inoltre, un
delegato dell’Autorità ha partecipato al seminario sulla videosorveglianza nelle
scuole, articolato in tre workshop che si sono svolti a Skopje nel mese di aprile. 

Riguardo alla collaborazione con la Croazia, il Garante ha inviato propri esperti
in occasione di alcuni workshop organizzati, nell’ambito del Twinning coordinato
dall’Autorità spagnola di protezione dei dati, sui compiti e le responsabilità del data
protection officer (7-8 e 27-28 febbraio) e di un seminario in materia di protezione
dei dati personali e internet, tenutosi a giugno. 

Nell’ambito del programma Icoiss finanziato dall’Unione europea, il Garante nel
mese di settembre ha ricevuto una delegazione di alti dirigenti del Ministero dell’in-
terno della Turchia, interessati al sistema della pubblica sicurezza a livello centrale e
periferico. 

Nell’ambito di un progetto di collaborazione accademica, inoltre, l’Università di
Washington, con una delegazione composta da studenti e professori, ha avuto un
incontro ufficiale con il Garante, in particolare sui temi del processo legislativo e san-
zionatorio in Italia e negli USA e i profili di protezione dei dati legati a internet.

Il 10 settembre nella sede dell’Autorità, il relatore speciale delle Nazioni Unite per
la promozione e la tutela della libertà di espressione, signor Frank La Rue è stato rice-
vuto dal Presidente del Garante. Nel corso dell’incontro, in vista del rapporto che
l’inviato dell’Onu dovrà stilare e dell’incontro formale tenutosi il 13 novembre
presso il Ministero degli esteri sui temi legati alla libertà di espressione nella rete con
le diverse autorità competenti, sono state in particolare trattate le questioni del rap-
porto tra privacy e libertà di informazione, nonché le preoccupazioni per la prolifera-
zione della nuove forme di sorveglianza di massa, attraverso internet e i sistemi di tele-
comunicazioni, venute alla luce dopo il caso Datagate. 
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20.1. La comunicazione del Garante: profili generali

La consapevolezza di vivere in una società che rischia di scivolare nella classifica-
zione di massa e nella ipersorveglianza; il ricorso sempre più massiccio a sofisticate tec-
nologie di tracciamento, raccolta, conservazione e utilizzo delle informazioni – anche
le più delicate – per le più svariate finalità, hanno indotto il Garante a mantenere alta
nel 2013 l’attenzione ai problemi della sicurezza online, a livello nazionale ed interna-
zionale e ad intensificare la sua azione di informazione e comunicazione a garanzia del
rispetto del diritto alla protezione dei dati personali di ciascun individuo. 

Con l’evoluzione della rete e delle tecnologie, che di giorno in giorno progredi-
scono e offrono al mondo possibilità che solo fino a qualche anno fa si ritenevano
impossibili, per quanto il diritto alla protezione dei dati personali si sia affermato
come uno dei pilastri della nuova cittadinanza, pare però sempre più spesso in peri-
colo. Nell’era digitale poter raccogliere, utilizzare, rielaborare dati è fondamentale e
per il Garante è una sfida costante quella di fare in modo che lo sviluppo tecnologico
si ponga in equilibrio con la protezione dei dati personali.

L’Autorità ha assicurato un’accurata informazione relativamente agli interventi
operati riguardo a importanti settori del vivere sociale con i quali è di volta in volta
chiamata a misurarsi: dalle intercettazioni ai problemi della sicurezza collettiva
nazionale ed internazionale, dallo spamming (telematico e telefonico) al marketing
comportamentale, da internet al cybercrime e alla violenza in rete, dal mondo dei
social network al cyberbullismo, dalle tecnologie biometriche alle più svariate “tec-
nologie indossabili”, capaci di tracciare ogni momento della nostra vita, dalle
grandi banche dati alla lotta all’evasione fiscale, dalla trasparenza amministrativa
alla sanità elettronica, dal giornalismo alla scuola. In questa cornice, il Servizio
relazioni con i mezzi di informazione ha realizzato prodotti divulgativi allo scopo
di offrire indicazioni operative per l’attuazione corretta delle norme, utilizzando le
risorse social del web. 

L’interesse dei media e, soprattutto, delle testate online per le tematiche riguar-
danti la protezione dei dati personali e l’attività del Garante è cresciuto rispetto
allo scorso anno. Nel 2013 il Servizio relazioni con i mezzi di informazione ha sele-
zionato oltre 43.000 articoli di interesse dell’Autorità. Sulla base della rassegna
stampa prodotta giornalmente, le pagine dei maggiori quotidiani e periodici nazio-
nali, dei principali quotidiani locali e dei media online che hanno trattato questioni
legate generalmente alla privacy sono state quasi 13.000, delle quali 4.315 dedicate
esclusivamente all’attività del Garante. Le prime pagine riguardanti i temi della
protezione dei dati personali sono state oltre 770 (di cui 205 riguardanti la sola
Autorità). Numerose sono state le interviste, gli interventi e le dichiarazioni pub-
blicate sulla carta stampata (636) e andate in onda su tv e radio nazionali e locali
(63) nonché le citazioni relative all’attività del Garante in programmi televisivi e
radiofonici nazionali (257).

Comunicazione, divulgazione
e trasparenza20
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20.2. L’Autorità trasparente

Particolare importanza ha rivestito l’impegno per l’attuazione delle misure norma-
tive in materia di trasparenza amministrativa cui l’Autorità ha dato attuazione con il
Regolamento n. 1/2013 sugli obblighi di pubblicità e trasparenza relativi all’organiz-
zazione e all’attività del Garante per la protezione dei dati personali (artt. 154 e 156,
comma 3, del Codice) del 1° agosto 2013 (doc. web n. 2573442) e, quindi, disci-
plinato i periodi di tempo di pubblicazione di dati, informazioni e documenti del
Garante con il provvedimento 17 ottobre 2013, n. 455 (doc. web n. 2753146). Nel
sito istituzionale dell’Autorità, accessibile dalla home page, è stata creata la sezione
“Autorità trasparente” che consente l’accesso immediato alle informazioni concernenti
l’organizzazione e l’attività del Garante, allo scopo di favorire forme diffuse di con-
trollo sul perseguimento delle funzioni istituzionali e sull’utilizzo delle risorse asse-
gnate, secondo criteri di facile accessibilità, completezza e semplicità di consultazione.
Inoltre in collaborazione con tutti i dipartimenti e servizi del Garante è stato predi-
sposto il Programma triennale per la trasparenza e l’integrità 2014/2016 dell’Autorità.

Alla voce “Procedimenti amministrativi” sono consultabili le procedure interne
finalizzate alla tutela dei cittadini, in particolare quelle attinenti alla presentazione di
reclami, segnalazioni e ricorsi nonché quelle relative all’attività di controllo e sanzio-
natoria ed agli altri procedimenti di competenza dell’Autorità. Molte altre sono le
informazioni reperibili nella medesima pagina web: sui componenti del Collegio, l’or-
ganigramma e il personale, gli incarichi di collaborazione e consulenza, l’attività con-
trattuale ed il bilancio ed altre ancora.

20.3. I prodotti informativi

Nel 2013 sono stati diffusi 59 comunicati stampa e 15 newsletter (cfr. sez. IV, tab. 2).
La newsletter del Garante – che conta nella lista di distribuzione circa 3.600 desti-

natari – è una pubblicazione periodica che consente un ampio approfondimento sui
principali provvedimenti adottati dall’Autorità nei diversi settori di intervento e sulle
tematiche affrontate anche in ambito internazionale. Le notizie, redatte a cura del
Servizio relazioni con i mezzi di informazione, per la versione web vengono compo-
ste graficamente e completate con l’aggiunta di immagini allo scopo di offrire un pro-
dotto più sofisticato ed in linea con lo strumento web. La newsletter, giunta al suo
XV anno di pubblicazione (per un totale di 382 numeri e di 1.323 notizie), viene
inviata via e-mail a redazioni, professionisti, pp.aa., imprese e ai singoli cittadini che
ne hanno fatto richiesta. Sul sito del Garante è inoltre attiva l’opzione “Iscriviti alla
newsletter” (a disposizione di tutti i visitatori, allo scopo di garantire una quanto più
ampia fruizione di questo importante strumento di informazione) ed è inoltre possi-
bile consultare l’archivio tematico della newsletter che raccoglie, classificati per cate-
gorie, i 15 anni di articoli prodotti dal Servizio.

Infine, il numero dei comunicati stampa diffusi è raddoppiato rispetto allo scorso
anno.

20.4. I prodotti editoriali e multimediali

Le campagne di comunicazione istituzionale del Garante, che nel 2013 si sono
arricchite di nuovi prodotti, utilizzano diversi strumenti di divulgazione ed hanno la
finalità di sensibilizzare il pubblico sulle tematiche riguardanti la protezione dei dati
personali, e favorire la conoscenza dei mezzi di tutela e l’esercizio dei diritti.
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Riguardo ai prodotti editoriali è stata predisposta una guida “Il condominio e la pri-
vacy” per facilitare un dialogo equilibrato tra tutti gli “abitanti” del condominio – dai
condomini agli inquilini, dal portiere ai fornitori – che tiene conto dei casi di più fre-
quente segnalazione nella vita condominiale, dall’assemblea all’accesso agli archivi, dalle
comunicazioni agli interessati ai rapporti con l’amministratore, tenendo conto delle
novità introdotte dalla riforma del condominio (entrata in vigore nel giugno 2013).

Sul fronte delle imprese, la mini guida “La privacy dalla parte dell’impresa” ha l’o-
biettivo di aiutare il settore privato a valorizzare e proteggere il proprio patrimonio di
dati, trasformando la privacy da costo a risorsa senza ridurre la tutela dei diritti fonda-
mentali della persona. L’opuscolo è stato anche tradotto in inglese per le tante imprese
straniere presenti in Italia.

Per la parte multimediale sono state pubblicate due edizioni (la XXIV e la XXV)
del Dvd “Il Garante per la protezione dei dati personali” – oggetto di distribuzione al
largo pubblico in occasione di manifestazioni nazionali, convegni e seminari ai quali
partecipa il Garante, oltre che essere inviato a quanti ne fanno specifica richiesta –, che
raccoglie i principali provvedimenti adottati dall’Autorità, il glossario e una sezione
“temi” con schede informative su argomenti di particolare interesse ed attualità. Come
per tutte le precedenti edizioni, nell’archivio – sempre aggiornato – sono disponibili
tutte le pubblicazioni dell’Autorità, in forma integrale e nell’originaria veste editoriale.
Altre due aree tematiche, “normativa e informazione”, consentono di accedere ai testi
normativi, ai comunicati stampa ed alla raccolta completa della newsletter. In queste
due sezioni i documenti sono stati reimpaginati per la consultazione video.

Sfruttando le opportunità offerte dal web e utilizzando linguaggi visivi più
immediati ed accattivanti, pensati innanzitutto per un pubblico di “nativi digi-
tali”, sono stati realizzati alcuni video tutorial: “Social network connetti la testa”
(http://www.gpdp.it/connettilatesta), per riflettere su come usare i social network in
modo sicuro e consapevole, al quale è collegato anche un breve “questionario inte-
rattivo” (http://www.gpdp.it/connettilatesta/questionario) per testare il grado di
consapevolezza dei pericoli presenti in rete, prodotti in occasione della Giornata
europea della protezione dei dati personali; “Telefonate promozionali indesiderate.
Come opporsi” (http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/1794339), per informare gli abbonati sulle norme che regolano il
marketing telefonico e fornire le indicazioni utili per tutelarsi qualora non si vogliano
più ricevere telefonate pubblicitarie; “Fatti smart” (http://www.gpdp.it/fattismart) con
alcune utili indicazioni per tutelare la nostra privacy quando utilizziamo smartphone e
tablet; “Spam, i consigli del Garante per difendersi” (www.garanteprivacy.it/spam),
rivolto alla vasta platea degli utenti, contenente indicazioni utili per prevenire e con-
trastare la ricezione di messaggi commerciali indesiderati, se non addirittura molesti.

Tutti i video sono stati integralmente auto-prodotti, in tutte le fasi: scrittura e adat-
tamento dei testi, sceneggiatura, sviluppo dell’animazione e selezione/costruzione
degli elementi visivi, scelta delle musiche e sincronizzazione, registrazione dei testi
audio, montaggio e post-produzione. 

È stata inoltre sviluppata una strategia di promozione, anche attraverso tecniche di
“viralizzazione” sui social media e di diffusione multicanale, messa a punto sulle esi-
genze di visibilità e sul profilo comunicativo specifico del Garante.

L’utilità e il gradimento dei prodotti sono stati riscontrati dall’elevato numero di
visualizzazioni sui social network nei quali il Garante ha aperto appositi spazi (come
You-tube e LinkedIn), nonché da vari articoli di apprezzamento apparsi sui giornali e
su siti di esperti nel campo della comunicazione web.

Per ognuno dei prodotti video sono state create pagine tematiche dedicate, facil-
mente accessibili, ricche di informazioni e contenuti collegati, caratterizzate da una
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grafica elaborata ad hoc. A fine anno è stata realizzata la scheda informativa “Privacy
sotto l’albero” con utili consigli per la tutela della privacy online anche in vacanza (doc.
web n. 2817431). Nelle statistiche del sito, le schede tematiche sono state tra le pagine
più cliccate dagli utenti, raggiungendo anche diverse migliaia di visualizzazioni. 

20.5. Gli incontri internazionali

Come illustrato al par. 19.2, l’Autorità italiana, rappresentata dal presidente,
Antonello Soro, e dal segretario generale, Giuseppe Busia, ha partecipato alla 35ª
Conferenza internazionale dei Garanti per la privacy tenutasi a Varsavia dal 23 al 26
settembre dal titolo “La privacy: bussola in un mondo turbolento” nonché alla
Conferenza di primavera delle Autorità europee per la privacy, svoltasi a Lisbona dal
16 al 17 maggio, intitolata Protecting privacy: the challenge ahead, dedicata alle sfide che
la protezione dei dati è chiamata ad affrontare con lo sviluppo delle nuove tecnologie.

20.6. Le manifestazioni e le conferenze

L’attività dell’Autorità collegata a convegni, seminari ed altre iniziative di carattere
divulgativo ha riscontrato, anche nel 2013, un notevole interesse da parte del pubblico
intervenuto. 

Il 28 gennaio è stata celebrata la Giornata europea della protezione dei dati perso-
nali. A partire dal 2007 questo è il giorno scelto per ricordare la data dell’adozione
della Convenzione di Strasburgo n. 108/1981 sulla protezione delle persone rispetto
al trattamento automatizzato dei dati. Si tratta di un’iniziativa promossa dal Consiglio
d’Europa con il sostegno della Commissione europea e di tutte le Autorità europee per
la protezione dei dati personali, con l’obiettivo di informare i cittadini sui diritti legati
alla tutela della vita privata e delle libertà fondamentali.

Il Garante ha voluto dedicare la Giornata al delicatissimo tema del cyberbullismo,
chiamando a discuterne insieme il mondo della scuola e quello dei social network, al
fine di sensibilizzare i giovani sui pericoli di un uso poco attento o responsabile delle
nuove forme di comunicazione. In occasione della Giornata europea il presidente Soro
ha inviato al Ministro dell’istruzione, dell’università e della ricerca una lettera (doc.
web n. 2172284), auspicando che il tema del rispetto della riservatezza e della dignità
delle persone nel mondo online venga assunto come momento imprescindibile di for-
mazione per i giovani, allo scopo di aiutarli a conoscere realmente gli strumenti che
abitualmente utilizzano ma di cui spesso ignorano i pericoli. 

Il tema del cyberbullismo è stato trattato nell’ambito della trasmissione “Uno
Mattina” della Rai Radiotelevisione italiana ed ha visto la partecipazione in studio
del presidente dell’Autorità Antonello Soro insieme al Ministro dell’istruzione e ad
un responsabile di Google Italia. 

L’Autorità è stata presente anche nel 2013 al Forum PA – il più grande incontro
europeo dedicato all’innovazione nella pubblica amministrazione – svoltosi a Roma
dal 28 al 30 maggio. Tema guida della XXIV edizione è stato “Il Paese alla sfida della
trasparenza e della verità”; sanità elettronica, trasparenza della p.a. e nuove regole pri-
vacy sono stati i temi principali affrontati dal Garante nel corso dei tre giorni della
manifestazione. Martedì 28 maggio il primo seminario “Privacy e trasparenza della
p.a.: un equilibrio necessario” è stato tenuto dalla vicepresidente, Augusta Iannini.
Al centro del seminario la necessità di contemperare la piena trasparenza dell’atti-
vità svolta dalle pp.aa. con il diritto alla tutela della dignità e della riservatezza dei
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cittadini, anche alla luce del d.lgs. n. 33/2013. In un secondo seminario, “Privacy e
p.a.: l’organizzazione degli uffici e il Data Protection Officer alla luce del nuovo rego-
lamento europeo” – sempre il 28 maggio – il segretario generale, Giuseppe Busia,
ha trattato le principali novità contenute nella regolamentazione europea sulla pri-
vacy con particolare riguardo all’introduzione della figura del “responsabile della
protezione dei dati”. Il 29 maggio, nel corso del terzo seminario “Sanità elettronica
e privacy”, Licia Califano, componente dell’Autorità, ha affrontato le tematiche
legate alla protezione dei dati in un settore particolarmente delicato, qual è quello
della sanità, con particolare riferimento al Fse, all’e-health, alla telemedicina e al
cloud computing.

Durante i tre giorni della manifestazione, presso lo stand, si è alternata la proiezione
dei video tutorial divulgativi prodotti dal Garante e di un video appositamente realiz-
zato contenente i tre filmati: “Proteggi il tuo mondo”, “Pubblica intimità”, “Una vita
inscatolata”, risultati vincitori del concorso “Privacy 2.0” organizzato in occasione del-
l’edizione 2012 della Giornata europea della protezione dei dati personali. 

Nell’ambito della XXX Assemblea Anci (Firenze 23-25 ottobre) il Garante ha
organizzato il seminario “La pubblica amministrazione tra domanda di trasparenza
e protezione dei dati personali”, dedicato al tema del corretto bilanciamento tra le
finalità connesse alla pubblicazione delle notizie sull’attività amministrativa e il
diritto alla riservatezza e alla dignità delle persone. Ai lavori, introdotti dal sindaco
di Perugia, ha partecipato Licia Califano componente dell’Autorità che ha messo in
guardia dai rischi per la vita privata derivanti da una diffusione indiscriminata e
generalizzata di dati personali “basata su un malinteso e dilatato principio di traspa-
renza”, ponendo l’accento sulla necessità che l’accessibilità alle informazioni del set-
tore pubblico si coniughi con la tutela della privacy dei cittadini, a partire da quelli
che ricevono sussidi economici pubblici perché versano in particolari condizioni di
bisogno e disagio sociale.

Trasparenza amministrativa, digitalizzazione della p.a. e Agenda digitale sono
altri temi sui quali è intervenuto il Presidente dell’Autorità partecipando a diversi
incontri tra i quali: 

“Digital Government Summit 2013: Attuare l’Agenda digitale: innovazione, svi-
luppo, democrazia” (Roma, 12-13 novembre). L’innovazione nel settore pubblico
richiede la digitalizzazione della p.a., l’interoperabilità dei sistemi informativi, un’am-
pia e agevole disponibilità di dati e contenuti. Ne consegue un notevole incremento
del numero e della tipologia di dati conservati all’interno dei diversi sistemi infor-
mativi. Il Presidente ha rappresentato l’importanza di prevedere, in primo luogo,
rigorosi ed elevati standard per garantire la sicurezza e l’integrità delle diverse ban-
che dati (compreso il profilo relativo alla interoperabilità delle stesse) e dei sistemi
informativi, nonché la qualità dei dati in esse raccolti e dei soggetti legittimati ad
accedervi. “Occorre privilegiare una politica di prevenzione” – ha sostenuto Soro –
nell’ambito della quale l’Autorità può giocare un ruolo importante – con la consa-
pevolezza che l’eventuale vulnerabilità delle infrastrutture è destinata ad arrecare
gravi danni prima ancora che all’azione amministrativa ed alla qualità dei servizi
offerti agli stessi cittadini. I dati archiviati e gestiti dalla p.a. appartengono infatti a
singoli individui. Per questo non si può in nome dell’inevitabile progresso digitale
abbandonare la logica dei diritti e non si può consentire, in nome della pura effi-
cienza della p.a., un’indiscriminata raccolta di dati personali senza che venga posto
alcun limite al loro possibile “sfruttamento”, anche se per perseguire il “legittimo”
fine di lottare contro gli sprechi e l’inefficienza. 

All’incontro-dibattito “Trasparenza e privacy nell’amministrazione e nella giustizia
amministrativa” – (Roma 13 aprile 2013) il Presidente, tracciata l’evoluzione del con-
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cetto di trasparenza amministrativa (dalla pubblicità all’accessibilità totale dei dati san-
cita dal decreto trasparenza), ha ricordato le indicazioni dell’Autorità, anche in sede di
parere sul decreto, per garantire che la doverosa attività di “disclosure” e pubblicità del-
l’azione amministrativa non leda la dignità dei cittadini, rimarcando la tutela raffor-
zata di cui godono dati quali quelli sensibili e sanitari, in particolare, suscettibili di
esporre l’interessato a discriminazioni, senza peraltro fornire alcuna informazione real-
mente utile all’esercizio del controllo diffuso sull’attività delle pp.aa.

Intervenuto al convegno “E-Government e E-Justice attraverso il cloud computing”,
organizzato a maggio presso il Dipartimento di scienze umane dell’Università europea
di Roma, Soro ha rilevato che l’informatizzazione delle amministrazioni non è avve-
nuta in Italia con una visione d’insieme quanto, piuttosto, con processi frammentati
e localistici che hanno determinato la creazione di sistemi autonomi, ciascuno dotato
di proprie banche dati, contenenti spesso informazioni replicate e/o incongruenti in
formati tra di loro incompatibili. L’utilizzo di servizi cloud da parte di una p.a. non
può essere considerato in modo astratto e generico ma va attentamente studiato e cali-
brato sull’esigenza specifica del trattamento e sulla corretta identificazione dei dati da
trattare, privilegiando atteggiamenti orientati alla prudenza come chiaramente sugge-
rito, tra gli altri, dal WP29 nell’Opinion sul cloud, poiché “sviluppo tecnologico e pro-
tezione dati non sono in contrasto ma devono necessariamente trovare un giusto
punto di equilibrio”. 

Nel pieno svolgimento dello “scandalo mondiale di spionaggio”, denominato
Datagate (cfr. par. 19.3), l’Università degli Studi di Camerino ha organizzato una
tavola rotonda dal titolo “La rete, i cittadini e i diritti” (Camerino, 12 novembre) nel
corso della quale il presidente Antonello Soro è intervenuto sulla delicatissima que-
stione del rapporto tra sicurezza e privacy nel contesto della rete globale, evidenziando
il valore della tutela del diritto fondamentale alla protezione dei dati personali al
tempo di software spia globali. “Oggi molti cittadini considerano la rete un rischio. Il
Datagate – ha affermato Soro nel corso del suo discorso – ha rivelato che non c’è stata
sintesi tra sicurezza e privacy, e che l’obiettivo della sicurezza ha prevalso sulla tutela
dei diritti in generale e sul diritto fondamentale alla riservatezza. Il clamore dello scan-
dalo con la grande presa di coscienza mondiale su questo tema che ne è derivata apre
la strada ad un ripensamento che sposti il baricentro lungo l’asse sicurezza-privacy più
nella direzione della difesa del diritto fondamentale al rispetto della persona umana e
quindi della sua libertà e riservatezza”. “Il Datagate – ha proseguito – ha favorito una
presa di coscienza sui cambiamenti dell’idea di libertà che ha sempre più a che fare con
la responsabilità dell’immagine che diamo di noi stessi – e ha aggiunto – come nella
sfera digitale la nostra immagine dipende molto anche dagli altri, perché il controllo
su di essa è assente”. “Vicende come il Datagate – ha concluso Soro – rendono chiaro
a tutti che i dati personali rappresentano un valore da proteggere, un bene prezioso da
difendere”. Sullo stesso tema il Presidente è intervenuto anche alla giornata di studio
del 6 dicembre presso la Camera dei deputati dedicata a “Datagate e privacy. Dati
segreti, dati spiati, dati venduti”. Qui, Soro ha ricordato i tre fattori che hanno pro-
dotto il Datagate: le leggi emergenziali approvate dopo l’11 settembre 2001; la vulne-
rabilità dei cavi di fibre ottiche su cui viaggiano le trasmissioni transoceaniche; la con-
centrazione di enormi quantità di informazioni personali nei server dei “big della rete”,
come Google e Facebook. Tutto ciò ha determinato una gravissima perdita di fidu-
cia dei cittadini nei confronti del Governo Usa e negli stessi colossi di internet.
“Con il Datagate – ha sottolineato Soro – ci siamo trovati in presenza di un ‘effetto
paradosso’: quello di un governo democratico che per combattere il terrorismo e
difendere la libertà delle persone viola massicciamente questa stessa libertà, che non
è solo quella dei cittadini americani, ma anche di quelli europei e di altri paesi del
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mondo”. Il Datagate ha dimostrato, secondo Soro “quanto possa essere rischiosa – per
la democrazia e i diritti di tutti i cittadini del mondo – la combinazione tra la concen-
trazione in un unico Paese dei principali provider e leggi emergenziali che considerino
le libertà un lusso cui, necessariamente, rinunciare. Rischi, questi, ulteriormente
aggravati dalla vulnerabilità dei sistemi informatici e ancora di più dei cavi di fibra
ottica cui sono affidati, assieme alle comunicazioni, interi pezzi della vita privata di cia-
scuno di noi e che norme emergenziali hanno reso facilmente accessibili, almeno negli
snodi americani, alle agenzie di intelligence”. “L’Unione europea – ha ricordato Soro –
ha tentato di fare luce sulla vicenda, istituendo un gruppo di lavoro con funzione
conoscitiva, il cui limite maggiore risiede, però, nel segreto opposto dagli Usa su
alcune informazioni che sarebbe stato invece necessario acquisire per meglio compren-
dere caratteristiche e dimensioni del fenomeno”.

Per quanto riguarda, in particolare, il nostro Paese, Soro ha sottolineato come il
protocollo siglato tra Garante e il Dis, (Dipartimento informazioni per la sicurezza),
rappresenti “una risposta positiva” alle preoccupazioni suscitate dal Datagate, una
risposta in grado, peraltro, di portare a sistema l’attività di vigilanza del Garante e con-
sentire una ricognizione degli archivi utilizzati dai Servizi. Soro ha concluso il suo
intervento sottolineando come sempre di più “privacy è un altro nome della libertà”.

Al convegno “La libertà di informazione che vorremmo, quella che abbiamo e
quella che rischiamo di non avere” (14 novembre) i cui lavori sono stati introdotti dal
Presidente del Senato e la Presidente della Camera, il presidente Soro è intervenuto
nella seconda sessione dedicata al tema del “Diritto all’oblio o oblio dei diritti?”. “La
rete non può essere luogo dell’oblio dei diritti – ha sostenuto il Presidente del Garante
– nello spazio digitale la rappresentazione che si ha di sé dipende solo in parte dall’in-
dividuo, per il resto è determinata da altri. Obiettivo del Garante è ricongiungere l’i-
dentità digitale con quella reale cercando un punto di equilibrio, da un lato sottraendo
informazioni ai motori di ricerca, dall’altro facendo aggiornare le informazioni con
dati rilevanti successivi”. 

A marzo, presso il Dipartimento di Giurisprudenza dell’Università degli Studi di
Firenze, si è tenuto il convegno “Nuovi mezzi di comunicazione e identità: omologa-
zione o diversità?” nel corso del quale il presidente Soro ha analizzato gli effetti che la
diffusione dei social media e, in genere, delle nuove tecnologie hanno sulla riservatezza
individuale, evidenziandone opportunità ma anche rischi, soprattutto a fronte del cre-
scente dilagare dell’hate speech. Il presidente Soro ha illustrato alcune possibili solu-
zioni incentrate su un equo bilanciamento tra garanzia della libertà della rete e tutela
della riservatezza individuale, per evitare che la rete, da strumento di libertà e demo-
crazia, divenga spazio anonimo in cui impunemente violare i diritti e la dignità altrui. 

Il Garante, da sempre impegnato sul fronte della tutela dei minori, ha svolto negli
ultimi anni una decisa azione a protezione dei giovani sulla rete, cercando di sensibi-
lizzare l’opinione pubblica, le famiglie e la scuola. Il tema della “Violenza mediatica
sui minori” è stato affrontato da Licia Califano, componente dell’Autorità, al conve-
gno svoltosi a Pesaro il 20 aprile. “I social network – ha detto la Califano nel suo inter-
vento – rappresentano uno strumento straordinario a disposizione dei giovani per dia-
logare, scambiarsi opinioni, cercare informazioni, esprimere idee ed emozioni, essere
in contatto con il mondo. Ma quando i social network, come avviene per il fenomeno
del cyberbullismo, vengono usati per umiliare, offendere, denigrare i coetanei, queste
potentissime forme di comunicazione e condivisione si trasformano in strumenti di
abuso e violenza, mostrando in maniera drammatica un ‘lato oscuro’ della rete che
dobbiamo imparare a conoscere, prevenire e combattere”.

A giugno, il presidente Soro è intervenuto al convegno “Sanità sul cloud: Istruzioni
per l’uso” (Roma, 24 giugno). L’assistenza sanitaria, nell’era digitale, può avvantag-
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giarsi delle più svariate opportunità e potenzialità offerte dall’uso delle tecnologie.
Tuttavia, maggiori sono i servizi offerti online, maggiori sono i dati sensibili trattati cui
il Codice accorda particolare cautela in ragione della loro idoneità ad incidere su diritti
e libertà fondamentali dell’interessato. Se dunque la creazione di sistemi nazionali di
sanità elettronica, è un obiettivo di rilevante interesse pubblico, deve però essere rag-
giunto – secondo il Presidente dell’Autorità – in un quadro giuridico di garanzie che
i legislatori nazionali sono chiamati a rendere operative. Le diverse modalità di utilizzo
delle tecnologie, con differenti modelli organizzativi, frutto anche di una differenziata
capacità di investimento, potrebbero essere superate adottando modelli uniformi di
cloud, con la pur necessaria prudenza nella scelta di tali tecnologie. 

Licia Califano ha altresì partecipato al meeting nazionale “Il Fascicolo sanitario elet-
tronico in Italia” tenutosi a Napoli dal 13 al 15 giugno nel quale si sono incontrati i
massimi esperti di e-health per discutere dello stato di attuazione del Fse in Italia e
delle prospettive future.

Al Consumers’ Forum - “Authority e consumatori. La regolamentazione ai tempi
della crisi” (Roma, 26 novembre), il presidente Soro ha auspicato un incremento della
collaborazione tra Autorità garanti e ha sottolineato come sia indispensabile la ricerca
di un punto di equilibrio tra la tutela dei dati personali – definiti un patrimonio pre-
zioso da proteggere – e una efficace lotta all’evasione, riferendosi in particolare, all’in-
tervento dell’Autorità in materia di redditometro.

Augusta Iannini è intervenuta alla 3ª edizione del “Privacy day forum” (Roma, 23
maggio 2013), l’annuale appuntamento organizzato da Federprivacy per quanti si
occupano di protezione dati e per chi vuole tenersi aggiornato sul tema illustrando
“come si è evoluta l’Autorità per raccogliere le sfide della privacy” nella prospettiva
della proposta di regolamento europeo, volto ad assicurare uniformità normativa in
tutti gli Stati membri.

20.7. Le relazioni con il pubblico

Nello svolgimento dei propri compiti istituzionali l’Autorità esprime, attraverso
l’Ufficio relazioni con il pubblico, la più compiuta forma di vicinanza alla colletti-
vità, riscontrandone le istanze attraverso un servizio ispirato ai principi di efficacia
e trasparenza, anche in conformità al Regolamento sugli obblighi di pubblicità e tra-
sparenza relativi all’organizzazione e all’attività del Garante (artt. 154 e 156, comma
3, del Codice) del 1° agosto 2013, n. 380 (in G.U. 19 giugno 2013, n. 193, doc.
web n. 2573442). 

L’Ufficio relazioni con il pubblico è strutturato come luogo di incontro, privo di
formalità, tra l’Autorità e gli interessati, improntato alla massima accoglienza e corte-
sia, ove i quesiti e le istanze di ciascuno sono oggetto di attenta disamina anche al fine
di diffondere la conoscenza della disciplina della protezione dei dati personali.

Le numerosissime istanze rivolte all’Urp vengono ricevute, esaminate e riscon-
trate con sollecitudine, non di rado anche nel giro di poche ore, con le modalità rite-
nute più idonee alla tipologia di richiesta.

Non è da trascurare inoltre il ruolo aggregante che l’Urp svolge nei confronti di
tutte le unità e dipartimenti dell’Autorità, consentendo così di migliorare l’organiz-
zazione interna dell’Ufficio a vantaggio della tutela dei diritti delle persone.

L’attività dell’Urp si sostanzia preliminarmente nel ricevere quesiti o richieste di
pareri ai quali l’Ufficio fornisce riscontro in tempi celeri e, ove possibile, anche in tempo
reale, utilizzando strumenti duttili e veloci come la posta elettronica o il colloquio
telefonico, rendendo così possibile una tempestiva trattazione delle problematiche.
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Le aree di intervento su cui l’attività dell’Urp incide sono così sintetizzabili:
- indirizzo: l’Ufficio, ricevuta l’istanza, la esamina prontamente in punto di

diritto, valutando se al quesito può essere dato riscontro, indirizzando il
richiedente verso provvedimenti già adottati dall’Autorità oppure informan-
dolo sul tema d’interesse, ricorrendo, nel caso, anche all’ausilio di note predi-
sposte dall’Ufficio, offrendo in tal modo un servizio di supporto alla scelta
dello strumento di tutela più idoneo previsto dal Codice;

- interscambio con l’utenza: l’Urp, per definizione luogo deputato ad accogliere
le molteplici istanze del pubblico, diviene anche “osservatorio privilegiato”
delle tematiche di maggior interesse, consentendo dunque di intercettare le
questioni che più incidono sulla vita delle persone, trasferendo tali sollecita-
zioni direttamente all’Autorità. Si può certamente affermare in questo senso
che il predetto ufficio svolge un’azione di ponte tra la collettività e l’Autorità;

- informativa: la diffusione della conoscenza della normativa in materia di pro-
tezione dei dati personali ha modo di realizzarsi compiutamente proprio nel
rapporto diretto con le persone che, recandosi fisicamente presso l’Ufficio,
oppure utilizzando il telefono, o la posta elettronica, si rivolgono all’Urp
con quesiti e, più in generale, formulando richieste di chiarimenti sulla nor-
mativa. L’Ufficio fornisce un feed back in tempi strettissimi e, quando pos-
sibile, nel corso della stessa giornata, restituendo all’esterno una solida repu-
tazione di affidabilità ed efficienza del servizio reso. Le modalità di risposta
dell’Ufficio, pur ormai consolidate, sono comunque sempre oggetto di
attenta valutazione per potenziali miglioramenti del servizio, anche in con-
siderazione delle nuove possibilità di interazione con l’esterno. Per effetto
della continua ricerca volta al perfezionamento di queste articolate modalità
di relazione con il pubblico, anche nell’arco del trascorso anno di attività,
l’Ufficio ha raccolto numerosissime attestazioni di gradimento per il servizio
erogato, confermando il trend positivo ormai consolidato che viene riscon-
trato presso l’utenza (rapporto “qualità erogata” e “qualità percepita”). 

Anche per questo anno di attività, tra i settori più frequentemente portati all’atten-
zione dell’Autorità (cfr. per una panoramica completa il grafico 17 nella sez. IV della
Relazione) non si può non menzionare ancora il tema del direct marketing soprattutto
telefonico, fenomeno del quale il cittadino lamenta la particolare aggressività sia per
la frequenza del disturbo durante l’arco della giornata, sia per le modalità colloquiali
utilizzate dagli operatori. La denunciata insopportabile insistenza e, talora, la male-
ducazione degli operatori di call center, gli orari di chiamata spesso inopportuni, le
scorrettezze commerciali, quali l’attivazione di servizi non richiesti, rappresentano
ancora un’importante area della quale si chiede a gran voce una soluzione definitiva,
anche attraverso il Garante. Da non trascurare l’attività di marketing svolta attraverso
strumenti informatici o l’invio meccanizzato di fax promozionali con conseguente vio-
lazione, spesso in orari notturni, della sfera di riservatezza delle utenze telefoniche pri-
vate o, nel caso di contatto di utenze presso uffici, negozi o studi medici, di intralcio
all’attività lavorativa. 

Un’attenzione molto alta si è potuta registrare relativamente alle richieste di infor-
mazioni circa gli adempimenti previsti dal Codice (complessivamente il 12% delle e-
mail trattate) necessari per far valere le prerogative sottese al diritto alla protezione dei
dati personali. Molto apprezzato è l’ausilio nell’esercizio delle forme di tutela che pre-
vedono una maggiore formalità come ad esempio la proposizione del ricorso.

Va segnalato inoltre che, a seguito dell’entrata in vigore, nel giugno 2013, della
legge di riforma della disciplina del condominio negli edifici (l. n. 220/2012), sono
significativamente aumentate le richieste di chiarimenti in tale settore soprattutto
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per quanto attiene alla costituzione del cd. registro dell’anagrafe condominiale.
Anche il recentissimo d.lgs. n. 33/2013 (cd. decreto trasparenza) ha proposto nuovi
temi di indagine circa l’impatto di tale normativa sulla disciplina relativa alla prote-
zione dei dati personali.

La valutazione complessiva dei dati statistici riguardanti l’attività dell’Urp con-
ferma un trend costante di attenzione dell’utenza per la tutela del diritto alla prote-
zione dei dati personali. Nell’ambito dell’attività di front office, infatti, i contatti regi-
strati nel periodo di riferimento sono complessivamente pari a 31.134 (contatti
telefonici, e-mail, visitatori, fascicoli), di cui 12.800 a mezzo telefono e 17.654
mediante e-mail o posta ordinaria (cfr. tabelle 2 e 16). A questi dati vanno aggiunti
304 fascicoli trattati nel corso del 2013 (cfr. sez., IV, tab. 16). 

Particolare gradimento si è registrato rispetto all’attività di ricevimento dei visita-
tori, circa 376 unità (cfr. sez. IV, tab. 16). In questi casi è importante ricordare, oltre
l’attività di assistenza, anche l’attività divulgativa che l’Ufficio svolge, distribuendo
all’occorrenza, oppure ove richiesto, il materiale informativo messo a disposizione
dall’Autorità. Per l’anno in corso risultano essere state particolarmente apprezzate,
per chiarezza e fruibilità, le pubblicazioni in materia di “Condominio e Privacy” e “La
privacy dalla parte delle imprese”.

Un attento screening dei dati elaborati dall’Ufficio ci informa inoltre dei diversi tar-
get di utenza talché è possibile anche modulare le tipologie di riscontro a seconda che
il richiedente sia un soggetto pubblico, un operatore di un settore specifico, dotato di
una già approfondita conoscenza della materia, piuttosto che un privato cittadino più
o meno informato.

Il tema del marketing telefonico è stato quello con il maggior numero di segnala-
zioni (3.834) confermando purtroppo, ormai a tre anni dall’entrata in vigore della
disciplina relativa al Registro pubblico delle opposizioni, un trend negativo rispetto
alla effettività di tutela fornita. Se da un lato il cittadino non si è avvantaggiato dei
benefici sperati con l’adozione del Registro pubblico delle opposizioni, dall’altro si può
evidenziare certamente una maggiore informazione e consapevolezza dei diritti in que-
stione, comprovati anche da segnalazioni strutturate, complete degli elementi neces-
sari per consentire all’Autorità una compiuta istruttoria. 

Rispetto all’anno precedente, la percentuale di richieste di intervento in materia di
attività di marketing svolte attraverso altri canali, quali la posta cartacea, le e-mail e i fax
pubblicitari indesiderati, è rimasta pressoché invariata (2.321). In relazione a questo
tema, l’Ufficio ha svolto un’attività analoga a quella sopra descritta concernente segna-
lazioni di ricezione di e-mail e fax indesiderati e per altre questioni legate al marketing.

In altri settori si è registrato un consolidamento e, in alcuni casi, anche un incre-
mento del numero di segnalazioni/richieste di informazioni. Rappresentano ciascuna
una quota tra il 4% e il 5% del totale le questioni relative alla videosorveglianza e al
trattamento dei dati personali nella gestione del rapporto di lavoro, mentre in ambito
giornalistico (anche online) la quota è pari al 2%; si registra, infine, a seguito dell’ado-
zione del d.lgs. n. 33/2013, un incremento nei quesiti relativi al tema della trasparenza
amministrativa. 

Resta sempre alto il numero di richieste di informazioni e di segnalazioni in materia
di videosorveglianza (820 e-mail), concernenti soprattutto il settore del lavoro nonché
gli adempimenti previsti dal provvedimento generale in materia di videosorveglianza
dell’8 aprile 2010 (doc. web n. 1712680), con particolare riferimento ai casi in cui
è necessario ricorrere ad una richiesta di verifica preliminare (art. 17 del Codice) e
ai tempi di conservazione delle immagini. Si registra un incremento dell’attenzione
rispetto all’utilizzo della videosorveglianza in ambito condominiale oltre che personale
e domestico, come pure per i dispositivi funzionanti a bordo di veicoli privati (dashcam).
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Risulta altresì significativo il numero delle segnalazioni e dei quesiti relativi a
trattamenti di dati personali nell’ambito dei rapporti di lavoro (787 e-mail), sia pub-
blico che privato. Le tematiche maggiormente ricorrenti si confermano essere quelle
relative ai trattamenti di dati biometrici, così come quelle relative all’utilizzo di
internet e posta elettronica in ambito aziendale, il controllo a distanza dei lavoratori
ed il trattamento di dati sensibili correlati al riconoscimento di permessi o benefici,
mentre il tema della geolocalizzazione si arricchisce di nuove modalità operative,
dispostivi elettronici molto diffusi ed assai subdoli nel carpire informazioni e nell’ef-
fettuare i controlli dei dipendenti (v. uso di tablet o smartphone a fini rilevazione
delle presenze dei lavoratori). 

Si registra una flessione rispetto al settore del credito le cui istanze riguardano per
lo più l’oggetto e le modalità dell’esercizio del diritto di accesso ai propri dati bancari.
Altri profili riguardano la pertinenza e non eccedenza delle informazioni richieste dalle
banche circa l’applicazione della normativa in materia di antiriciclaggio (d.lgs. 21
novembre 2007, n. 231) e le comunicazioni a terzi di informazioni bancarie.

Per quanto riguarda l’attività di recupero del credito (404 e-mail), si registra una
persistente aggressività nelle modalità di contatto dei debitori (visite al domicilio o sul
luogo di lavoro, sollecitazioni telefoniche non solo presso i recapiti del debitore, ma
anche presso familiari, vicini di casa, datori di lavoro) con una conseguente lesione
della riservatezza e della dignità delle persone coinvolte. Inoltre, sempre nel settore
del credito, risultano ancora frequenti le richieste di assistenza finalizzate ad attivare
le procedure di aggiornamento, correzione, cancellazione di dati personali trattati dai
sistemi informativi privati in materia di credito al consumo e puntualità e affidabilità
nei pagamenti (286 e-mail). 

Altro settore in cui è possibile registrare un netto incremento in termini di richie-
ste di informazioni da parte del pubblico è sicuramente quello legato ai social network.
La sempre maggiore diffusione unitamente alla gravità dei fatti di cronaca legati all’uso
di tali strumenti (episodi di cyberbullismo) implica una serie di criticità anche sul ver-
sante della applicabilità della normativa italiana rispetto a trattamenti che spesso ven-
gono effettuati da titolari aventi sede all’estero. 

Altro tema legato alla privacy in rete di cui si registra un notevole incremento è
quello legato alla disciplina relativa all’uso dei cd. cookie e di altri strumenti analo-
ghi (web beacon/web bug, clear GIF, etc.) installati nei terminali degli utenti (perso-
nal computer, notebook, tablet pc, smartphone, etc.), soprattutto per le novità intro-
dotte a seguito dell’attuazione della direttiva 2009/136 che ha modificato la diret-
tiva “e-Privacy” (2002/58/CE).

Si registra un aumento del numero di quesiti in materia di trasferimento all’e-
stero di dati personali soprattutto in riferimento alle corrette modalità da seguire da
parte dei soggetti coinvolti nell’ambito della cd. procedura BCR (art. 44, comma 1,
lett. a), del Codice). 

Pressoché invariate nel numero risultano essere le richieste di informazioni in mate-
ria di privacy e giornalismo, soprattutto in relazione alla corretta gestione dei cd.
archivi storici online dei quotidiani. Infatti l’indicizzazione di articoli giornalistici che
permangono accessibili attraverso i comuni motori di ricerca nonostante sia trascorso
un ragionevole lasso di tempo rispetto all’accadimento dei fatti resta un fenomeno
piuttosto diffuso nonostante le pronunce dell’Autorità sul tema del diritto all’oblio.

Per quanto riguarda il settore pubblico, il d.lgs. n. 33/2013 sulla trasparenza così
come la l. n. 190/2012 sull’anticorruzione hanno introdotto una serie di adempimenti
per gli enti pubblici forieri di numerose questioni interpretative (concernenti, in par-
ticolare, l’obbligo di pubblicazione dei redditi e dei dati patrimoniali di consiglieri,
assessori e sindaci, la pubblicazione sui siti degli istituti scolastici dei decreti di forma-
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zione delle classi così come la pubblicazione dei compensi accessori degli insegnanti
derivanti dall’utilizzo dei fondi di istituto) sulle quali l’Autorità ha intrapreso un’atti-
vità di approfondimento. Su questi temi infatti le indicazioni contenute nelle linee
guida in materia di trattamento di dati personali contenuti anche in atti e documenti
amministrativi, effettuato da soggetti pubblici per finalità di pubblicazione e diffusione
sul web del 2 marzo 2011 (doc. web n. 1793203) (e già nelle linee guida in materia di
trattamento di dati personali per finalità di pubblicazione e diffusione di atti e docu-
menti di enti locali del 19 aprile 2007, doc. web n. 1407101) necessitano di essere
rimodulate in relazione alla nuova disciplina introdotta dalle fonti menzionate.

Ancora ricorrenti risultano essere le richieste di parere in materia di accesso ai
documenti amministrativi sia da parte dei cittadini, sia da parte dei consiglieri comu-
nali, agli atti degli enti locali per i quali, come noto, l’Autorità non ha tuttavia com-
petenza ad esprimersi in ordine al rilascio o meno degli atti richiesti.

20.8. Il Servizio studi e documentazione

Il Servizio studi ha coordinato la preparazione del testo della Relazione annuale per
la presentazione al Parlamento.

Si tratta di un importante adempimento istituzionale dell’Autorità, espressione dei
caratteri dell’indipendenza e dell’autonomia, divenuto nel tempo un’importante occa-
sione di riflessione e analisi anche interna sull’attività svolta, soprattutto ai fini della
programmazione e dei possibili miglioramenti nello svolgimento delle funzioni del
Garante, tra le quali quella di curare, anche attraverso il sito istituzionale, la cono-
scenza da parte del pubblico della disciplina in materia di protezione dati. 

Il Servizio ha effettuato studi ed approfondimenti su questioni tecnico-giuridiche
di interesse dell’Autorità, ed ha raccolto e trasmesso alle strutture richiedenti docu-
mentazione e sintetiche osservazioni su questioni di interesse.

Tra l’altro sono stati svolti approfondimenti sullo schema del regolamento di
un’autorità indipendente in materia di tutela del diritto d’autore; sulla proponibilità
del ricorso al Garante da parte del curatore dell’inabilitato e l’esercizio dei diritti di cui
all’art. 7, del Codice; sul concetto di “finalità” e “trattamento compatibile” in relazione
ad una bozza di parere del WP29; sul concetto di “profilazione” come trattamento
distinto da quello di marketing; inoltre, su iniziativa del Servizio, in ragione dell’im-
portanza del provvedimento, sono state formulate osservazioni sullo schema di d.lgs.
attuativo dell’art. 1, comma 35, l. n. 190/2012 in materia di obblighi di pubblicità,
trasparenza e diffusione delle informazioni da parte delle pp.aa.

È stato altresì effettuato un approfondimento, su richiesta del Collegio, sui poteri
del Garante in relazione ai trattamenti di dati effettuati nell’esercizio della libertà di
espressione, con particolare riferimento all’e-book, ed è stato esaminato il testo preli-
minare, elaborato dal competente gruppo di lavoro, delle linee guida in materia di bio-
metria. Alcune considerazioni – essenzialmente di metodo – sono state espresse su ipo-
tesi di riorganizzazione dell’Ufficio.

Il Servizio ha costantemente fornito, a mezzo di atti interni, elementi di valuta-
zione ai fini della formulazione dei pareri richiesti dalla Presidenza del Consiglio dei
Ministri, per l’eventuale impugnazione, davanti alla Corte costituzionale, ai sensi del-
l’art. 127 Cost., delle leggi regionali non conformi ai principi e alla disciplina sulla
protezione dei dati personali (supra par. 3.3).

Come negli anni precedenti, i testi legislativi esaminati sono risultati, di massima,
rispettosi dei limiti di cui all’art. 117 Cost., anche alla luce di quanto deciso dalla
Corte costituzionale (sent. n. 271/2005) sulla competenza legislativa esclusiva dello
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Stato in materia di protezione dei dati personali, nonché dei principi e delle disposi-
zioni contenuti nella normativa internazionale (art. 8 Cedu) e comunitaria.

In particolare, profili di illegittimità sono stati prospettati con riferimento ad una
norma di una legge sul procedimento amministrativo che ha riconosciuto a tutti,
senza obbligo di motivazione, il diritto di accesso, in termini che sono apparsi non
consentire la verifica, tra l’altro, dell’attualità dell’interesse, anche con riferimento
all’indispensabilità dell’accesso ai sensi dell’art. 24 u. c. l. n. 241/1990 per i dati ido-
nei a rivelare stato di salute e vita sessuale.

Il Servizio, analogamente agli anni passati, ha curato l’aggiornamento del personale
attraverso la redazione di due notiziari interni:

- il “Repertorio di documentazione su diritti, libertà fondamentali e dignità
della persona” denominato “Osservatorio privacy”, una rassegna periodica di
normativa, dottrina e giurisprudenza nazionale, comunitaria ed internazio-
nale su questioni di interesse per l’Autorità, suddivisa in un’ampia sezione di
principi generali e in sezioni più specialistiche, corrispondenti alle macro-aree
tematiche di attività del Garante: libertà pubbliche e sanità; comunicazione e
reti telematiche; realtà economiche e produttive; lavoro; amministrazione,
contratti e risorse umane. Si sono anche proposti alcuni spunti di approfon-
dimento sul valore economico dei dati personali;

- il “Servizio studi news”, strumento di monitoraggio della giurisprudenza,
anche comunitaria ed internazionale in materia di diritti e libertà delle persone
e protezione dei dati personali, con il quale si è cercato di seguire da vicino la
giurisprudenza della Corte EDU che, per la ponderazione tra diritti contrap-
posti, costituisce riferimento per la Cgue e le varie giurisdizioni nazionali (v. ad
es., sul margine di apprezzamento spettante agli Stati aderenti per quanto
riguarda il bilanciamento tra libertà di espressione e protezione della vita pri-
vata, la decisione Corte EDU del 16 luglio 2013, su ricorso n. 33846/07, rela-
tiva alla permanenza, nel sito internet di un giornale, di un articolo giornali-
stico ritenuto in precedenti giudizi interni basato su informazione insufficiente
e lesivo dei diritti della persona interessata). In questa prospettiva si è riservato
un certo spazio anche alle decisioni di giudici di common law e segnatamente
britannici, per cercare di illustrare il modo in cui esse dànno conto delle pecu-
liarità dei singoli casi nell’applicazione di principi (per diversi aspetti) comuni. 

Il Servizio ha altresì contribuito all’organizzazione di seminari interni su tematiche
giuridiche e tecnico-informatiche per la formazione e l’aggiornamento del personale,
curandone in particolare uno sulla disapplicazione d’ufficio del diritto interno contra-
stante con quello comunitario, di particolare rilievo per l’Autorità al fine di assicurare,
in posizione di indipendenza, una effettiva tutela degli interessati nei confronti di sog-
getti pubblici e privati.

20.9. La Biblioteca

La Biblioteca nasce nel 2001 e rappresenta un’articolazione della Segreteria gene-
rale. Il suo compito istituzionale consiste nel raccogliere, organizzare, inventariare, clas-
sificare con criteri bibliografici, conservare e valorizzare le pubblicazioni italiane e stra-
niere attinenti alla disciplina della protezione dei dati. In raccordo con il dettato nor-
mativo, l’incremento del patrimonio della Biblioteca si estende alle tematiche dei diritti
e delle libertà fondamentali, della dignità, della riservatezza e della identità personale. 

Il patrimonio della Biblioteca ha raggiunto 14.676 volumi monografici (circa
7.500 in lingua straniera) e 400 testate di periodici, delle quale 36 correnti (dati
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aggiornati al 31 dicembre 2013). La Biblioteca dispone di un Fondo speciale, costi-
tuito da una donazione del prof. Rodotà, che annovera più di 1.500 volumi e mate-
riali bibliografici di particolare pregio da un punto di vista storico e retrospettivo sui
temi del diritto alla riservatezza in Italia e sul right to privacy nella tradizione giuri-
dica anglo-americana. Presso la Biblioteca esiste inoltre un deposito di circa 200 tesi
italiane di laurea e di dottorato in materia di protezione dei dati. 

Dal 2004 sulla rete intranet è consultabile il catalogo OPAC dei titoli posseduti,
con 5.372 volumi inseriti (5.054 monografie); gli aggiornamenti del catalogo infor-
matizzato delle acquisizioni successive al 2004 vengono pubblicati sul sito web della
Biblioteca. 

La Biblioteca è nata per svolgere essenzialmente una funzione amministrativa e
per agire da supporto alle attività di informazione, di ricerca e di studio dell’Autorità.
Ma la diffusione dell’interesse nel campo della privacy e della data protection rende
ormai necessario un ripensamento di questa finalità originaria ed un’apertura al
mondo dello studio e della ricerca in ambito istituzionale e, in particolare, accade-
mico. Dopo il riordino delle collezioni completato nel 2012 si è pertanto proceduto
ad una nuova catalogazione analitica del posseduto attraverso la creazione di un the-
saurus di termini-chiave collegato alle acquisizioni di materiali bibliografici italiani e
internazionali dell’ultimo biennio (2012-2013). In tal modo, la Biblioteca ha iniziato
a sperimentare un modello di indicizzazione sistematico che utilizza le potenzialità
dei Linked Open Data. L’obiettivo perseguito è quello di ultimare entro il 2014 il the-
saurus delle sezioni tematiche con la raccolta di monografie e di documenti stretta-
mente dedicati alla protezione dei dati (circa 4.800 volumi). Queste sezioni compren-
dono nell’ordine: a) la raccolta completa delle pubblicazioni a stampa dell’Autorità;
b) la letteratura italiana sulla riservatezza e sulla protezione dei dati, con particolare
riguardo alle pubblicazioni successive alla costituzione dell’Autorità; c) la letteratura
italiana sulle autorità indipendenti; d) le pubblicazioni a stampa delle autorità sulla
protezione dei dati dei Paesi membri della UE; e), f ), g) e h), la letteratura mondiale
sulla data protection, suddivisa nelle macro-aree culturali tedesca, francese, spagnola
e anglo-americana. 

La Biblioteca costituisce una singolarità a livello nazionale ed europeo sotto
numerosi punti di vista. Il Garante risulta difatti unica autorità di controllo nella
UE ad avere istituito una biblioteca imperniata specificamente sulla protezione dei
dati. E la stessa dimensione numerica delle collezioni, estese sul duplice piano della
bibliografia contemporanea e di quella storica, rappresenta un fattore di grande
rilievo nel panorama delle istituzioni bibliotecarie italiane e internazionali. Alla luce
dei più aggiornati riscontri statistici comparati, il sistema SBN cataloga circa 2000
titoli (dei quali circa 800 in lingua italiana) sulla tematica della riservatezza, del right
to privacy e della data protection. Il Polo Bibliotecario Parlamentare totalizza circa
1000 titoli (dei quali circa 700 italiani). In Germania, la Deutsche Nationalbibliothek
conta 1384 titoli con ricerca sul vocabolo privacy (635 monografie) e 3.771 titoli
con ricerca sul vocabolo Datenschutz (2696 volumi). Negli Stati Uniti, la principale
biblioteca giuridica mondiale, la Harvard Law School Library, possiede 6670 volumi
sul vocabolo privacy (6.327 monografie, delle quali 632 pubblicate nell’ultimo trien-
nio e 2.659 negli ultimi dieci anni) e 3.399 volumi sulla combinazione di privacy e
di data protection.

La moltiplicazione dei campi di intervento dell’Autorità impone, d’altro canto,
l’aumento delle risorse disponibili soprattutto sul piano del costante aggiornamento e
della completezza e rapidità dell’informazione. Il progetto di Digital Library, avviato
nel 2008 in cooperazione con il Dipartimento risorse tecnologiche, è stato pertanto
arricchito dalle nuove e-book libraries consultabili sulla rete intranet. 
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Accanto alle “strategie di possesso” (imperniate sull’incremento del patrimonio car-
taceo) sono state potenziate le “strategie di accesso” concentrate negli archivi full-text
pubblicati in formato elettronico. L’attuazione di un piano di acquisizione triennale
di database ha concretizzato tale impostazione. Il sito web della Biblioteca, trasfor-
mato in portale, è stato riorganizzato sulla base della suddivisione in aree funzionali,
in modo da coordinare tutte le risorse bibliografiche elettroniche (l’OPAC online e i
database) nel quadro di una complessa knowledge infrastructure e knowledge organiza-
tion: questa architettura di conoscenze condivise ha lo scopo di fornire una serie di
strumenti qualificati per le attività del Collegio e per il lavoro dei dipartimenti e dei
servizi nei rispettivi settori di competenza. L’inserimento della formula della multiu-
tenza sulla rete intranet in luogo delle autenticazioni basate su credenziali individuali
ha permesso di ottimizzare la condivisione delle risorse, riducendo i costi e aumen-
tando il numero delle banche dati giuridiche di accesso web e di accesso remoto rese
disponibili su tutte le postazioni dell’Ufficio.

Nel 2013 i documenti richiesti in lettura dagli utenti interni sono stati 4.403 (302
i prestiti), i casi di assistenza bibliografica 102 (33 online) e 61 le riproduzioni di docu-
menti con inoltro in formato elettronico (servizio di Document Delivery). Le autoriz-
zazioni alla frequentazione degli utenti esterni sono salite a 180 (erano 135 nel 2012),
con 2.996 volumi consegnati in lettura (1.906 nel 2012, pari a +57%), 234 casi di
assistenza bibliografica (62 online) e 402 invii di Document Delivery (+74% sul 2012).
La consultazione del catalogo OPAC non ha registrato sostanziali variazioni rispetto
al 2012 (6.014 contatti contro 6012). I casi di assistenza bibliografica e di Document
Delivery effettuati online sono stati 278 (231 per l’utenza esterna). I dati statistici di
consultazione dei database giuridici da parte della utenza interna rivestono speciale
importanza come indicatori dell’elaborazione che precede la messa a punto dei “pro-
dotti” dell’Ufficio. Per quanto riguarda le quattro banche dati giuridiche di maggiore
rilevanza, il numero totale dei documenti consultati nel 2013 ammonta a circa
90.000, con un incremento di circa il 20% sul 2012. Il database con il più elevato con-
teggio statistico ha totalizzato 6.529 sessioni di lavoro (5.828 nel 2012, 4.889 nel
2011 e 4.052 nel 2010), e 75.525 documenti consultati (60.419 nel 2012, 60.141 nel
2011 e 48.112 nel 2010), per una media giornaliera lavorativa di circa 29 connessioni
e 337 documenti (26 connessioni e 275 documenti nel 2012).
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21.1. Il bilancio e la gestione finanziaria

Gli importi acquisiti al bilancio del Garante sono stati utilizzati per lo svolgimento
dei compiti istituzionali demandati all’Ufficio e per il perseguimento degli obiettivi
programmatici definiti in sede di approvazione del bilancio di previsione, nel rispetto
delle procedure di legge e regolamentari che disciplinano la materia.

In considerazione della particolare attività svolta a tutela dei diritti fondamentali
della persona e dell’ambito (trasversale) di intervento dell’Autorità – non limitabile
quindi a specifici “mercati di riferimento” per reperire le risorse finanziarie al fine di
contribuire al sostenimento delle proprie esigenze di funzionamento – la parte preva-
lente delle fonti di finanziamento sono costituite da trasferimenti che il legislatore ha
posto a carico di altri soggetti pubblici e dello stesso bilancio statale; solo in misura
meno significativa l’Autorità può avvalersi di risorse proprie.

In particolare, la misura più consistente dei fondi complessivamente occorrenti
all’Autorità è stata assicurata da altre autorità amministrative indipendenti in misura
pari a complessivi 12,0 milioni di euro. A tale proposito, deve tuttavia essere eviden-
ziato che analoga entità di finanziamento annuale è prevista fino al 2016 ma il buon
esito del trasferimento dei fondi rischia di essere influenzato, già a partire dal corrente
anno, dagli effetti di una recente sentenza del Tribunale amministrativo regionale per
il Lazio, sez. II (depositata il 5 marzo 2014), in esito ad un contenzioso sorto tra una
delle sei autorità chiamate ad erogare quota parte del contributo ed alcune società
operanti nel proprio settore di intervento.

Il menzionato trasferimento è stato previsto da una specifica disposizione conte-
nuta nella legge di stabilità per il 2013 che ha sostanzialmente prorogato una prece-
dente previsione in virtù della quale, a decorrere dal 2011, il Garante ha fruito di un
finanziamento annuale di analogo importo volto ad assicurare la gestione corrente e lo
svolgimento dei compiti istituzionali. 

La stessa legge di stabilità, inoltre, nell’ambito delle previsioni della tabella C, ha
stanziato ulteriori somme per un importo di 8,8 milioni di euro, anche se il Ministero
dell’economia e delle finanze in corso d’anno ha operato riduzioni per effetto delle
quali le somme effettivamente affluite a tale titolo nella disponibilità dell’Autorità
sono state pari a 8,4 milioni di euro.

Una parte residuale dei fondi necessari ad assicurare il funzionamento sono deri-
vati, poi, da risorse proprie costituite dalle somme relative a sanzioni riassegnate dal-
l’autorità governativa nonché dai diritti di segreteria riscossi direttamente dall’Ufficio.

La gestione amministrativa ha fatto registrare nell’esercizio in esame entrate in
lieve contrazione rispetto all’anno precedente. Lo scostamento, pari a circa 0,5 milioni
di euro, è stato determinato in larga misura dal minore trasferimento erariale. 

La gestione amministrativa
dell’Ufficio21
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Le entrate totali di cui il Garante ha acquisito il diritto alla riscossione nel 2013
sono state pari complessivamente a 23,0 milioni di euro, il cui importo risulta in lieve
flessione rispetto al precedente esercizio nel quale le entrate accertate erano state pari
a circa 23,5 milioni di euro. 

La parte preponderante degli importi per i quali è maturato nell’anno il diritto
all’acquisizione è stata riscossa nell’esercizio di competenza mentre una minima parte
degli incassi, per effetto della fisiologica dinamica gestionale, è stata rinviata al cor-
rente esercizio.

Per quanto attiene alle uscite, il confronto dei dati consuntivi dell’esercizio con i
valori assunti in sede di stima iniziale hanno evidenziato significative economie alla cui
realizzazione si è pervenuti anche per effetto dell’applicazione delle misure di conteni-
mento della spesa previste sul piano legislativo alle quali si sono sommati gli effetti di
una attenta gestione in linea con le esigenze di un generale contenimento della spesa.

Gli oneri complessivi imputabili alla competenza dell’esercizio sono stati pari a
18,7 milioni di euro, la cui entità ha fatto registrare un’importante contrazione anche
rispetto alla spesa del precedente esercizio finanziario, sia per gli oneri di mero funzio-
namento, sia per quelli di investimento. 

Dal raffronto dell’esercizio 2013 con quello precedente emerge, infatti, una ridu-
zione della spesa complessiva di oltre 1 milione di euro, di cui il 70% circa è impu-
tabile alla gestione corrente mentre la rimanente parte riguarda la minore spesa in
conto capitale. 

Rispetto alle stime iniziali assunte in sede di previsione annuale, gli oneri effettiva-
mente impegnati hanno fatto registrare una riduzione di oltre 4 milioni di euro alla
cui economia hanno concorso principalmente la realizzazione di minori spese di inve-
stimento nonché il differimento del completamento della pianta organica.

Tali risultati derivano anche da una specifica scelta gestionale che ha consentito di
realizzare nell’anno le economie di spesa in questione, rendendo tali scelte pienamente
coerenti con le esigenze delineate in via generale sul piano legislativo.

L’Ufficio, infatti, ha proseguito l’attività di razionalizzazione della spesa comin-
ciata già negli anni immediatamente precedenti, con il sostanziale azzeramento, sia
del servizio delle cd. auto blu, lasciando in uso soltanto il veicolo messo a disposi-
zione dalla Guardia di finanza e destinato – in via esclusiva – alle esigenze del
Presidente in qualità di alta carica istituzionale, sia delle consulenze a cui l’Ufficio
non ha fatto mai ricorso durante tutto l’esercizio. Nel corso dell’anno, poi, si sono
registrati gli effetti della dismissione di una estesa superficie immobiliare costituita
da un ampio magazzino, utilizzata dall’Ufficio dalla data di istituzione della stessa
Autorità e non più indispensabile per il perseguimento delle finalità istituzionali
(cfr. Relazione 2012, p. 341). 

Esigenze di bilancio, unitamente alla necessità di pervenire ad una contestuale
razionalizzazione degli spazi fruibili, hanno indotto l’Ufficio a promuovere la risolu-
zione del relativo rapporto con la proprietà, i cui effetti finanziari si sono realizzati a
carico del bilancio 2013 con una minore spesa corrispondente al relativo canone.

Tali interventi, unitamente ad ulteriori attività di razionalizzazione gestionale,
hanno consentito un significativo contenimento della spesa rispetto alle previsioni
iniziali.

Per quanto attiene agli emolumenti corrisposti al personale, nell’esercizio si è
registrata una diminuzione della spesa, anche se di entità contenuta, le cui ragioni
risiedono, da un lato, nei vincoli previsti dalle vigenti disposizioni legislative che, di
fatto, impediscono di prevedere incrementi retributivi, e, dall’altro lato, dalla nor-
male dinamica gestionale del personale che ha consentito i pur modesti effetti posi-
tivi sul bilancio.
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Ciò nonostante la spesa per il personale e per i relativi oneri riflessi, pari al 73%
circa delle somme complessivamente impegnate nell’anno, rappresenta la parte più
significativa dell’intero bilancio. Peraltro, trattandosi di oneri aventi carattere fisso e
continuativo non comprimibili oltre determinati margini per semplice iniziativa del-
l’amministrazione, non appare possibile prevedere particolari ed ulteriori margini di
intervento rispetto a quelli finora già adottati dall’Ufficio.

La rimanente parte della spesa, connessa essenzialmente al funzionamento
dell’Ufficio, è stata contenuta entro i limiti previsti dalle disposizioni finanziarie che
disciplinano la materia della spesa pubblica. 

La spesa per l’acquisizione di beni durevoli, aventi un’utilità pluriennale, ha fatto
registrare un’ulteriore ed evidente riduzione, sia rispetto alle previsioni iniziali, sia con
riferimento al precedente esercizio, a conferma di un generalizzato criterio di conteni-
mento dei costi che ha indotto il Garante a posticipare il sostenimento di oneri ove
nell’immediato non strettamente necessari. 

Le finalità istituzionali sono comunque state perseguite e, nonostante le esigenze di
bilancio, l’attività amministrativa non ha subito rallentamenti.

La tabella allegata alla presente Relazione (v. sez. IV, tab. 20) riassume sintetica-
mente la gestione dell’Autorità nel 2013, ponendo a raffronto i valori finanziari di
competenza con quelli corrispondenti dell’esercizio precedente.

In particolare, la tabella espone le fonti di finanziamento complessive dell’anno,
con evidenziazione degli importi posti a carico del bilancio dello Stato. Per quanto
riguarda la spesa, l’onere complessivo sostenuto dall’Ufficio per lo svolgimento delle
attività istituzionali trova separata evidenza tra la spesa connessa al funzionamento,
comprensiva degli oneri per gli organi e per il personale, e quella per investimento
e per rimborsi, nonché per restituzioni in favore del bilancio dello Stato. Accanto ai
valori registrati nell’anno sono indicati, per finalità di raffronto, quelli del prece-
dente esercizio, con evidenziazione in apposita colonna degli scostamenti registrati
tra i due periodi.

21.2. L’attività contrattuale e la gestione economale 

L’attività contrattuale dell’Autorità, anche nel 2013, è stata improntata a conse-
guire, coerentemente con gli indirizzi di carattere generale, i migliori risultati in ter-
mini di efficienza e di risparmio: in tale prospettiva, si è giunti pressoché a completare
il percorso avviato nel biennio precedente teso, da un lato, ad accorpare le procedure
per l’acquisizione di beni e servizi dell’Autorità e, dall’altro, a prolungare la durata dei
relativi affidamenti.

L’attività contrattuale ha così registrato una riduzione in termini numerici, consen-
tendo all’Ufficio di concentrarsi sulla definizione di alcuni aspetti che attendevano da
tempo adeguata soluzione. Fra questi merita menzionare l’affidamento della gestione
integrata delle trasferte di lavoro che, attuata mediante utilizzo dei cd. Accordi quadro
della Consip, consentirà una migliore gestione operativa ed un efficace monitoraggio
delle esigenze di spostamento per il personale dell’Autorità, il tutto nel quadro di una
auspicata riduzione dei costi.

L’utilizzo degli “Accordi quadro”, così sperimentato per la prima volta dall’Autorità,
non è stata l’unica occasione di ricorso alle procedure Consip. Infatti, con buoni risul-
tati in termini di efficienza operativa e di risparmio, anche nel 2013 è stato fatto
costante riferimento alle convenzioni ed utilizzato, ogni qual volta ciò sia risultato pos-
sibile, il Mercato elettronico della p.a. (Mepa) tramite richiesta di offerta (RdO) ricor-
rendo all’acquisto diretto, limitatamente ad importi modesti. 
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In particolare, sono state utilizzate le convenzioni Consip per la telefonia mobile
(conv. “Telefonia mobile 5”), per l’acquisto di carburante tramite cd. fuel card (conv.
“Carburanti rete – fuel card 5”), per l’approvvigionamento di buoni pasto per il perso-
nale (conv. “Buoni pasto 6”) nonché per adeguare alcuni aspetti degli atti contrattuali
vigenti, destinati alle varie tipologie di manutenzione dell’immobile nell’ambito della
convenzione “Facility management uffici 3”, alle sopravvenute esigenze dell’Autorità. 

Per quanto riguarda il Mepa, nel periodo in considerazione, si è ricorsi allo stru-
mento della richiesta di offerta nel 44% del totale delle procedure di gara ed agli affi-
damenti diretti al miglior offerente nel 9% del totale degli affidamenti.

In merito alle altre procedure, anche nell’anno in considerazione è stata svolta una
gara comunitaria per l’acquisizione del servizio di assistenza sanitaria a favore dei
dipendenti. Dopo alcuni anni nei quali tali procedure erano andate deserte, si è avuta
la partecipazione di un Raggruppamento temporaneo di imprese (Rti) al quale è stato
affidato il servizio per un biennio con possibilità di rinnovo annuale. 

Sempre con procedura di gara aperta, seppur sotto soglia comunitaria, sono stati
affidati altri importanti servizi (rassegna stampa e monitoraggio radio-tv; monito-
raggio delle attività delle istituzioni nazionali), con esiti altamente positivi in ter-
mini di risparmio per l’Autorità e di razionalizzazione dei servizi.

In ragione dell’urgenza, della maggiore economicità della procedura e, talvolta, in
relazione al bene/servizio richiesto, si è ricorsi alla procedura di cottimo fiduciario, con
buoni risultati in termini di risparmio rispetto agli importi stabiliti a base d’asta. In
particolare, la procedura tesa a determinare il fornitore di una connessione in fibra
ottica per la sede dell’Autorità ha determinato un considerevole risparmio, nonché un
miglioramento delle prestazioni ottenute rispetto al passato. Si è utilizzato il cottimo
fiduciario anche per coprire il periodo di vacanza fra una convenzione Consip e l’altra
in materia di buoni pasto, con un ribasso del 15% sulla base d’asta, nonché per la for-
nitura di banche dati giuridiche che, accorpate in una sola procedura, ha comportato
un ribasso pari al 34% sempre sulla base d’asta.

Nel corso dell’anno sono stati poi eseguiti alcuni affidamenti diretti ex art. 57,
comma 2, lett. b), del codice dei contratti pubblici (fornitore unico), in particolare con
riferimento ad alcuni prodotti informatici e di agenzie di informazione. 

Sono stati infine effettuati, mediante procedura negoziata, numerosi atti di cd.
micro-contrattualistica, in relazione ad esigenze di importi esigui.

In relazione all’attività di carattere economale è stata curata la manutenzione
ordinaria dell’immobile e degli impianti, con particolare attenzione ai profili della
sicurezza e contenendo le spese mediante individuazione prioritaria degli interventi
urgenti o indifferibili.

È stata altresì effettuata una rilevante attività di scarto di atti di archivio, che ha
consentito lo sgombero di parte dei magazzini acquisiti in modalità di self storage e il
successivo versamento in essi del materiale d’archivio più datato con evidenti vantaggi
in merito all’utilizzo degli spazi della sede.

È stata infine portata a compimento la procedura transattiva con il Dipartimento
della protezione civile, legata ai canoni di occupazione del magazzino a suo tempo in
uso all’Autorità.

Da segnalare, in ultimo, l’attività di sensibilizzazione e formazione portata avanti
dalla struttura che ha organizzato e tenuto appositi incontri per il personale desti-
nato a far parte di commissioni di gara o ad assumere il ruolo di Responsabile unico
del procedimento (Rup).
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21.3. Le novità legislative e regolamentari e l’organizzazione dell’Ufficio

Nel 2013, in coerenza con gli obiettivi di contenimento della spesa pubblica pre-
visti dal d.l. 31 maggio 2010, n. 78, convertito, con modificazioni, dalla l. 30 luglio
2010, n. 122, è proseguito un rigoroso processo di spending review. In tale quadro,
come si è anticipato, anche nel periodo considerato, non sono stati conferiti incari-
chi di consulenza e sono state ulteriormente contenute le spese per la sola auto di ser-
vizio, messa a disposizione dalla Guardia di finanza, e utilizzata per le esigenze di
mobilità del Presidente dell’Autorità.

È altresì proseguita la riflessione sul complessivo assetto funzionale e organizzativo
dell’Autorità. In tale contesto, è stato avviato un primo processo di avvicendamento
dei dirigenti negli incarichi dirigenziali, in occasione del rinnovo degli stessi, ed è
stato contestualmente delineato un percorso istituzionale ed amministrativo volto ad
introdurre elementi di semplificazione organizzativa e a ridefinire l’ambito di compe-
tenza di talune unità organizzative. È stata, inoltre, creata un’unità incaricata di
monitorare il processo di elaborazione del nuovo quadro normativo dell’Unione
europea in materia di protezione dei dati personali.

Pur nel contesto di una sensibile riduzione dello stanziamento a disposizione
dell’Autorità, è stata dispiegata ogni possibile iniziativa per potenziarne l’organico,
al fine di un migliore svolgimento delle attività istituzionali. Nel 2013 si è conclusa
la procedura di mobilità volontaria esterna, ai sensi dell’art. 30, d.lgs. n. 165/2001,
indetta per la qualifica di funzionario con profilo informatico/tecnologico e sono
proseguiti i lavori dell’analoga procedura per funzionario con profilo giuridico (con-
clusa agli inizi di febbraio 2014). 

In tale quadro, è da segnalare che la l. 27 dicembre 2013, n. 147 (legge di stabi-
lità 2014), all’art. 1, commi 268 e 269, prevede che al fine di non disperdere la pro-
fessionalità acquisita dal personale con contratto a tempo determinato, assunto a
seguito di procedura selettiva pubblica, nonché per far fronte agli accresciuti com-
piti derivanti dalla partecipazione alle attività di cooperazione tra le Autorità di pro-
tezione dati dell’Unione europea, la consistenza dell’organico del Garante è stato
incrementato di dodici unità con contestuale riduzione, nella medesima misura, del
contingente di contratti a tempo determinato di cui all’art. 156, comma 5 del
Codice. Per le predette finalità, il Garante è stato autorizzato a indire, entro il 31
dicembre 2016, una o più procedure concorsuali per assunzioni a tempo indetermi-
nato di personale in servizio presso l’Ufficio, alla data di entrata in vigore della legge
di stabilità, con contratto a tempo determinato che, alla data di pubblicazione del
relativo bando, abbia maturato almeno tre anni di anzianità con contratto a tempo
determinato. Tali disposizioni, che non prevedono oneri aggiuntivi a carico delle
finanza pubblica, si collocano nel solco di quanto previsto per le amministrazioni
pubbliche dall’art. 4, comma 6 del d.l. 31 agosto 2013, n. 101, convertito, con
modificazioni, dalla l. 30 ottobre 2013, n. 125, e consentiranno un rafforzamento
dell’organico dell’Autorità nonché una valorizzazione di professionalità che altri-
menti sarebbero andate disperse.

Nel periodo considerato è stato sottoscritto un accordo di collaborazione con
l’Agenzia delle entrate il quale prevede che l’Autorità ospiti due funzionari con pro-
filo informatico che saranno impiegati in attività idonee a sviluppare un’esperienza
specifica in materia di protezione dei dati personali, con particolare riguardo allo
sviluppo dei sistemi informatici per garantire la sicurezza dei dati, anche in vista del-
l’emanando regolamento europeo in materia.
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21.4. Il personale e i collaboratori esterni

Nel 2013, a conclusione della procedura di mobilità volontaria esterna per fun-
zionario con profilo informatico/tecnologico, indetta ai sensi dell’art. 30, d.lgs. n.
165/2001, sono stati dichiarati idonei a ricoprire le relative posizioni due funzionari
appartenenti ad amministrazioni pubbliche, immessi nel ruolo organico agli inizi
del 2014. 

Sono state effettuate due assunzioni con contratto a tempo determinato e rinno-
vato un contratto a termine, sulla base di un accordo negoziale sottoscritto con le
rappresentanze sindacali del personale, ai sensi dell’art. 5, comma 4-bis, d.lgs. n.
368/2001, con il quale si è convenuto di prevedere la possibilità di un rinnovo qua-
driennale dei contratti di lavoro in scadenza al fine di assicurare un livello elevato di
prestazioni presso le unità organizzative di assegnazione del predetto personale.

Nel periodo considerato l’Autorità ha adeguato la disciplina interna in materia
di stage alle “Linee guida in materia di tirocini”, definite con l’Accordo in sede di
Conferenza tra Governo, Regioni e Province autonome di Trento e Bolzano del 24
gennaio 2013 e alla deliberazione n. 199 del 18 luglio 2012 della Giunta regionale
della Regione Lazio, con la quale è stata data attuazione al richiamato Accordo, pre-
vedendo una durata non superiore a sei mesi per i tirocini di orientamento e forma-
zione. In conformità a quanto previsto dal citato Accordo, è stato altresì introdotto
per la generalità dei datori di lavoro privati e pubblici l’obbligo di corrispondere ai
tirocinanti un’indennità mensile di euro 400, già prevista presso il Garante.

Al 31 dicembre 2013 l’Ufficio poteva contare su un organico, a diverso titolo, di
centonove unità, di cui centoquattro in servizio, al quale va aggiunto un contingente
di personale a contratto di diciotto unità (cfr. tab. 19).

Dai suddetti dati si evidenzia come nell’anno considerato, pur essendosi verificato
un incremento dell’organico rispetto all’anno precedente di un’unità, il personale
impiegato sia rimasto immutato. Per quanto riguarda la distribuzione del personale
per tipologia contrattuale e lavorativa, il dato saliente è rappresentato dal numero di
unità di ruolo rispetto al totale, con una percentuale di poco superiore all’ottanta per
cento. Tale rapporto dovrebbe migliorare nel 2014 per effetto dell’incremento di orga-
nico di dodici unità e della contestuale riduzione, nella medesima misura, del contin-
gente dei contratti a tempo determinato, in attuazione del menzionato art. 1, commi
268 e 269 della l. n. 147/2013.

Nel periodo considerato l’Autorità si è avvalsa delle figure professionali previste
dalla vigente normativa in materia di sicurezza e incolumità dei lavoratori nei luoghi
di lavoro (medico competente e responsabile del servizi di prevenzione e sicurezza). 

Presso l’Autorità opera il servizio di controllo interno che è presieduto da un magi-
strato della Corte dei conti e composto da due dirigenti generali, rispettivamente, della
Ragioneria generale dello Stato e della Presidenza del Consiglio dei Ministri. 

21.5. Il settore informatico e tecnologico 

Nel 2013 è proseguita l’attività di sviluppo del sistema informativo nel solco
delle direttrici di innovazione tracciate dal Cad, con enfasi sulla smaterializzazione
dei flussi documentali e sulla cooperazione interna.

Nell’ambito dell’accordo di collaborazione con il Ministero degli affari esteri per
il riuso della piattaforma “documentale@doc”, è stata completata l’analisi di alcuni
flussi amministrativi relativi a procedimenti a rilevanza esterna o a procedimenti
interni. Si è quindi proceduto all’implementazione di due flussi informatici tramite
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il sistema di workflow acquisito in riuso, con risultati incoraggianti dal punto di vista
delle economie raggiungibili come effetto della dematerializzazione della trattazione
degli affari di competenza dell’Ufficio.

Nello stesso tempo è stata completata la migrazione dei servizi di posta elettro-
nica interni da piattaforma IMAP/Dovecot a Microsoft Exchange. È stato svolto
un accurato assessment (Microsoft Exchange RAP) per verificare le performance del
sistema a regime e sono state risolte alcune criticità relative ai backup della posta
elettronica.

Sono stati installati certificati digitali di tipo S/MIME per la firma digitale di posta
elettronica che, grazie alla procedura formalizzata seguita dall’Ufficio, hanno valenza
di firma elettronica avanzata.

È stata completata la nuova rete WiFi dell’Ufficio, ottenuta reingegnerizzando
l’intera rete preesistente, con l’introduzione di nuovi protocolli di autenticazione
volti alla semplificazione dell’interazione degli utenti pur nel rispetto dei più rigo-
rosi standard di sicurezza.

È stata potenziata l’area intranet basata sul sistema Microsoft SharePoint, con l’a-
rea di supporto della segreteria del Collegio per la gestione documentale delle adu-
nanze del Garante.

Sempre in ambiente SharePoint è stata adottata un’applicazione web per la con-
divisione di documenti elettronici con collaboratori esterni.

Per quanto attiene ai servizi cloud, è stato sperimentato un nuovo sistema di cloud
privato basato sul software open source OwnCloud.

Si è infine provveduto alla creazione del nuovo registro di protocollo per la regi-
strazione di atti e delibere emanati dal segretario generale.

Nell’ambito della manutenzione intesa come mantenimento e accrescimento
dei livelli di efficienza delle soluzioni informatiche, è stata installata la versione 4.6
dell’applicativo di protocollo informatico Folium™, con l’arricchimento delle fun-
zionalità e l’integrazione a livello di web services con la piattaforma di workflow in
via di sviluppo.

Il sito web del Garante, reso disponibile al pubblico durante l’ultimo trimestre del
2012, è stato soggetto a manutenzione continuativa, anche con inserimento di nuove
funzionalità e l’arricchimento con nuovi contenuti anche di tipo interattivo; tra que-
sti il servizio automatizzato di invio newsletter ai cittadini, con la possibilità da parte
del cittadino stesso di iscriversi o cancellarsi in autonomia direttamente online.

È stata installata una nuova piattaforma gestionale per le risorse umane e per la
rilevazione delle presenze, con configurazione web dell’area intranet sicura che per-
mette al personale la visione del proprio cartellino presenze.

È stato predisposto il capitolato tecnico per l’affidamento del servizio telematico di
rassegne stampa e di monitoraggio dei flussi di notizie rilevate dai canali radiotelevisivi.

Sono stati inoltre acquistati, installati e configurati nuovi certificati digitali per i ser-
ver web “ssl” con gestione dei domain name di tipo wildcards.

Dal punto di vista sistemistico, è proseguita l’attività di installazione di sistemi
di monitoraggio e gestione del parco macchine, con il ricorso al sistema Nagios e al
software Cacti.

In vista dell’adozione della nuova Carta Nazionale dei Servizi sono stati svolti
alcuni test sull’Active Directory relativi alla integrazione delle cd. funzionalità di smart
logon tramite certificati di autenticazione CNS.

Anche nel 2013 nessun incidente informatico di rilievo è occorso nel dominio
dell’Ufficio, e in particolare nessun evento relativo alla sicurezza ha prodotto danni o
disservizi. Relativamente alla crescente diffusione di virus informatici e del cd. malware,
sono stati aggiornati gli strumenti di protezione perimetrale e locale che hanno consen-
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tito di evitare l’insorgere di inconvenienti. Non si sono registrate perdite di dati e le pro-
cedure di backup e recovery hanno sempre consentito di porre rimedio a occasionali pro-
blemi relativi a cancellazioni involontarie o danneggiamento di documenti informatici. 

Il Dipartimento ha collaborato con le altre unità organizzative dell’Ufficio nella
trattazione di procedimenti e attività ispettive nonché alle attività internazionali del
Garante, in particolare nell’ambito del sottogruppo technology del Gruppo Art. 29
(cfr. par. 19.3) e del Gruppo di Berlino (cfr. par. 19.5). Tra le attività più significative
si evidenziano la partecipazione all’attività ispettiva nell’ambito del trattamento dei
dati dei lavoratori e alle politiche di navigazione internet presso un comune; l’attività
ispettiva svolta in vista dell’adozione del provvedimento “Redditometro Agenzia delle
entrate”; le attività presso società di recupero crediti; quelle presso fornitori di connet-
tività internet relativa al servizio gratuito di connessione WiFi; le ispezioni sul tema
del mobile payment (nelle due modalità remote e proximity) con la realizzazione di
accertamenti presso operatori, sviluppatori di piattaforme tecnologiche, istituti di cre-
dito e gestori di carte di credito.

Relativamente all’attività di consulenza interna, si evidenziano il contributo alla
valutazione delle linee guida previste dall’art. 58 del Cad, redatte da DigitPA; l’e-
same delle convenzioni Inps predisposte sulla base delle citate linee guida; l’analisi
del sistema informativo della fiscalità del Ministero dell’economia; l’analisi degli
scenari derivanti dalla migrazione delle anagrafi comunali nell’Anagrafe nazionale
della popolazione residente (Anpr); la predisposizione di procedure di audit da
parte del Ministero dell’interno – Direzione N.SIS – in relazione al provvedimento
“Schengen” del Garante; il lavoro in tema di deindicizzazione di determinati con-
tenuti di siti web da parte dei motori di ricerca; il contributo alla predisposizione
di importanti provvedimenti, quali quelli di prior checking legati all’impiego di tec-
niche di pseudonimizzazione nell’ambito della profilazione dei comportamenti di
navigazione degli utenti di internet, nonché all’impiego del canale di ritorno dei
servizi di tv interattiva per la profilazione dell’utenza con finalità di marketing.
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I dati statistici
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Attività di comunicazione dell’Autorità

Comunicati stampa 59 

Newsletter 15 

Dvd (archivio digitale su normativa italiana e attività del Garante) 2 

Prodotti editoriali 2 

Video divulgativi 4

Sintesi delle principali attività dell’Autorità

Numero complessivo dei provvedimenti collegiali adottati 606 

Pareri a Presidenza del Consiglio dei Ministri e ministeri (art. 154 del Codice) 22 

Autorizzazioni generali al trattamento dei dati sensibili e giudiziari (art. 40 del Codice) 9 

Decisioni su ricorso (art. 145 del Codice) 222 

Provvedimenti collegiali su segnalazioni e reclami (artt. 142-144 del Codice) 144 

Riscontri a segnalazioni, reclami, richieste di pareri e quesiti
(artt. 142-144 del Codice e artt. 5 e 11, Reg. Garante n. 1/2007) 4.185 

Provvedimenti collegiali su verifiche preliminari per trattamenti che presentano
rischi specifici (art. 17 del Codice) 24 

Comunicazioni al Garante su flussi di dati tra p.a. o in materia di ricerca scientifica
(artt. 19, comma 3, 39 e 110 del Codice) 7 

Pareri a soggetti pubblici sul trattamento dei dati sensibili e giudiziari 5 

Risposte ad atti di sindacato ispettivo e di controllo 4 

Risposte a quesiti 31.134 

Rilievi formulati in relazione a leggi regionali ai fini dell’impugnazione ex art. 127 Cost. 1 

Accertamenti e controlli effettuati in loco (artt. 157-158 del Codice) 411 

Violazioni amministrative contestate 850 

Sanzioni applicate con ordinanza di ingiunzione 420 

Comunicazioni di notizia di reato all’autorità giudiziaria 71 

Prescrizioni sulle misure minime di sicurezza (a fini di estinzione del reato) 16 

Ricorsi (trattati) ex art. 152 del Codice 32 

Opposizioni (trattate) a provvedimenti del Garante 67 

Notificazioni pervenute nell’anno 2013 1.656 

Notificazioni pervenute dal 2004 al 31 dicembre 2013 22.683 

Riunioni del Gruppo Art. 29 5 

Partecipazione a sottogruppi di lavoro - Gruppo Art. 29 32 

Riunioni autorità comuni di controllo (Europol, SIS II, Dogane, Eurodac, VIS) 18 

Conferenze internazionali 2 

Riunioni presso il CoE, OCSE e altri organismi internazionali 12 

Riunioni e workshop presso Consiglio/Commissione e altri organismi UE 34 

Quesiti, questionari e richieste di contributi provenienti da altre Autorità e Istituzioni 52

IV- I dati statistici 2013
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Pareri ex art. 154, comma 4, del Codice

Temi Riscontri resi nell’anno (*)

Attività di polizia, sicurezza nazionale e governo del territorio 2

Giustizia 1

Informatizzazione e banche dati della p.a. 10

Formazione 3

Tutela della salute e attività sanitaria 1

Attività produttive e professioni 2

Esercizio dei diritti 1

Documenti elettronici 2

Totale 22

Decisioni su ricorsi

Tipi di decisione (**) Numero ricorsi

Accoglimento 17

Parziale accoglimento 13

Non luogo a provvedere (***) 133

Infondatezza 28

Inammissibilità 31

Totale 222

Tabella 3. Pareri ex
art. 154, comma 4,
del Codice

Tabella 4. Tipologia
delle decisioni su
ricorsi

I  DAT I  STAT I ST ICIIV2 2 2

(*) Inerenti anche ad affari

pervenuti anteriormente al

2013

(**) Le decisioni sui ricorsi

possono contenere più

statuizioni in base alle

diverse richieste

presentate: la statistica

prende in esame, in tali

casi, la statuizione più

“favorevole” al ricorrente

(***) Casi nei quali le

richieste del ricorrente sono

state soddisfatte nel corso

del procedimento

infondatezza - 12 %

parziale 

accoglimento - 6 %

non luogo a provvedere - 60 %

accoglimento - 8 %

inammissibilità - 14 %
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Categoria di titolari

Numero ricorsi

Banche e società finanziarie 52

Compagnie di assicurazione 10

Sistemi di informazioni creditizie 15

Società di informazioni commerciali 9

Amministrazioni pubbliche e concessionari di pubblici servizi 19

Strutture sanitarie pubbliche e private 6

Parrocchie 3

Fornitori telefonici e telematici 16

Attività di marketing svolta da imprenditori privati 22

Datori di lavoro pubblici e privati 28

Editori (anche televisivi) 22

Amministrazioni condominiali 3

Altri 17

Totale 222

Tabella 5. Suddivisione
dei ricorsi in relazione
alla categoria di
titolari del trattamento

IVR E L A Z ION E 2013 2 2 3

banche e società finanziarie - 23 %

altri - 8 %

amministrazioni

condominiali - 1 %

editori

(anche televisivi) - 10 %

datori di lavoro

pubblici

e privati - 13 %

attività di

marketing
svolta da

imprenditori

privati - 10 %

compagnie di

assicurazione - 4 %

parrocchie - 1 %

fornitori telefonici

e telematici - 7 %

strutture sanitarie

pubbliche e private - 3 %

amministrazioni pubbliche

e concessionari

di pubblici servizi - 9 %

società di informazioni

commerciali - 4 %

sistemi di informazioni

creditizie - 7 %
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Violazioni amministrative contestate

Omessa o inidonea informativa (art. 161 del Codice) 476

Trattamento dei dati in violazione dell’art. 33 o delle disposizioni indicate nell’art. 167
(art. 162, comma 2-bis, del Codice) 301

Inosservanza di un provvedimento del Garante (art. 162, comma 2-ter, del Codice) 17

Violazione del diritto di opposizione (art. 162, comma 2-quater, del Codice) 19

Violazioni in materia di conservazione dei dati di traffico (art. 162-bis del Codice) 7

Omessa o incompleta notificazione (art. 163 del Codice) 12

Omessa informazione o esibizione di documenti al Garante (art. 164 del Codice) 18

Più violazioni da parte di soggetti che gestiscono banche dati di particolare rilevanza
o dimensioni (art. 164-bis, comma 2, del Codice) -

Totale 850

Tabella 6. Violazioni
amministrative
contestate

I  DAT I  STAT I ST ICIIV2 2 4

omessa informazione

o esibizione di documenti

al garante - 2 %

   omessa o incompleta

notificazione - 1 %

omessa o inidonea informativa - 56 %

trattamento dei dati

in violazione dell’art. 33

o delle disposizioni

indicate nell’art. 167 -

36 %

inosservanza

di un provvedimento

del garante  - 2 %

violazione in materia

di conservazione dei dati

di traffico  - 1 %

violazione del diritto

di opposizione  - 2 %
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Comunicazioni di notizia di reato all’autorità giudiziaria

Segnalazioni

Trattamento illecito dei dati (art. 167 del Codice) 5

Falsità nelle dichiarazioni e notificazioni (art. 168 del Codice) 2

Omessa adozione delle misure di sicurezza (art. 169 del Codice) 29

Inosservanza di provvedimenti del Garante (art. 170 del Codice) 3

Altre fattispecie (art. 171 del Codice) 23

Altre violazioni penali segnalate all’autorità giudiziaria (violazioni del c.p.) 9

Totale 71

trattamento illecito dei dati

(art. 167 del codice) - 7 %

inosservanza di provvedimenti

del garante

(art. 170 del codice) - 4 %

falsità

nelle dichiarazioni

e notificazioni

(art. 168 del codice) - 3 %

altre fattispecie

(art. 171 del codice) - 32 %

altre violazioni penali segnalate

all’autorità giudiziaria

(violazioni del codice penale) - 13 %

omessa adozione

delle misure di sicurezza

(art. 169 del codice) - 41 %

Pagamenti derivanti dall’attività sanzionatoria

Somme versate a titolo di oblazione in via breve 2.359.868 

Somme versate in conseguenza di ordinanze ingiunzione 1.601.892 

Ammontare complessivo delle somme pagate in sede di “ravvedimento operoso”
(art. 169 del Codice) 120.000 

Totale 4.081.760 

Tabella 7.
Comunicazioni di
notizia di reato
all’autorità giudiziaria

Tabella 8. Pagamenti
derivanti dall’attività
sanzionatoria

IVR E L A Z ION E 2013 2 2 5
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Tipologie di notificazioni pervenute nel 2013 (**)

Da soggetti Da soggetti Totale
pubblici privati pervenute (1)

Prima notificazione al Garante 23 926 949

Modifica di una precedente notificazione 19 416 435

Notificazione della cessazione del trattamento 5 267 272

Totale 47 1.609 1.656

Quesiti 

Pervenuti nell’anno Riscontri resi nell’anno (*)

N. totale quesiti 311 216

Atti di sindacato ispettivo e controllo

Temi Numero

Programma PRISM della National Security Agency statunitense (NSA) 4

Totale 4

Segnalazioni e reclami

Pervenuti nell’anno Riscontri resi nell’anno (*)

N. totale segnalazioni e reclami 4.393 3.969 

Temi principali

Assicurazioni 112 90 

Associazioni 41 44 

Centrali rischi 168 169 

Concessionari pubblici servizi 86 86 

Condominio 30 24 

Credito 330 293 

Enti locali 87 87 

Giornalismo e libertà d’espressione 98 91 

Imprese 105 102 

Internet 76 71 

Istruzione 36 36 

Lavoro 377 213 

Liberi professionisti 8 8 

Marketing 6 7 

Recupero crediti 147 88 

Sanità e servizi di assistenza sociale 89 89 

Telefonia 2.250 2.083 

Tributi 5 5 

Videosorveglianza 178 177

Tabella 12. Tipologie di
notificazioni pervenute
nel 2013

I  DAT I  STAT I ST ICIIV2 2 6

Tabella 9. Quesiti

Tabella 10.
Segnalazioni e reclami

Tabella 11. Atti di
sindacato ispettivo e
controllo

(*) Inerenti anche ad affari

pervenuti anteriormente al

2013

(**) In tutte le tabelle i

valori sono riferiti alla data

del 31 dicembre 2013
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Tipologie di notificazioni pervenute nel periodo 2004-2013

Da soggetti Da soggetti Totale
pubblici privati pervenute (*)

Prima notificazione al Garante 1.183 17.204 18.387 

Modifica di una precedente notificazione 136 3.231 3.367 

Notificazione della cessazione del trattamento 72 857 929 

Totale 1.391 21.292 22.683 

Provenienza geografica delle notificazioni:  2004-2013

Italia

Zone geografiche Pervenute

Nord-Est 5.093

Nord-Ovest 7.755

Centro 5.060

Sud 3.371

Isole 1.268

Totale 22.547 

Da altri Paesi 136 

Tabella 13. Tipologie di
notificazioni pervenute:
2004-2013

Tabella 14. Provenienza
geografica delle
notificazioni: 2004-2013

IVR E L A Z ION E 2013 2 2 7

(*) In tutte le tabelle i valori

sono riferiti alla data del 31

dicembre 2013

isole - 6  %

sud - 15 %

nord-ovest - 34 %

centro - 22 %

nord-est - 23 %
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Suddivisione delle notificazioni per tipologia di trattamento effettuato: 2004-2013

Tabelle di notificazione compilate (*) Numero

Tabella 1 - Trattamento di dati genetici 2.492 

Tabella 2 - Trattamento di dati biometrici 1.851 

Tabella 3 - Trattamento di dati che indicano la posizione geografica di persone od oggetti
mediante una rete di comunicazione elettronica 3.124 

Tabella 4 - Trattamento di dati idonei a rivelare lo stato di salute e la vita sessuale, trattati
a fini di procreazione assistita, prestazione di servizi sanitari per via telematica relativi a
banche di dati o alla fornitura di beni, indagini epidemiologiche, rilevazione di malattie
mentali, infettive e diffusive, sieropositività, trapianto di organi e tessuti e monitoraggio
della spesa sanitaria 7.199 

Tabella 5 - Trattamento di dati idonei a rivelare la vita sessuale o la sfera psichica trattati
da associazioni, enti od organismi senza scopo di lucro, anche non riconosciuti, a carattere
politico, filosofico, religioso o sindacale 819 

Tabella 6 - Trattamento effettuato con l’ausilio di strumenti elettronici volti a definire
il profilo o la personalita’ dell’interessato, o ad analizzare abitudini o scelte di consumo,
ovvero a monitorare l’utilizzo di servizi di comunicazione elettronica con l’esclusione
dei trattamenti tecnicamente indispensabili per fornire i servizi medesimi 9.492 

Tabella 7 - Trattamento di dati sensibili registrati in banche di dati a fini di selezione
del personale per conto terzi, nonche’ dati sensibili utilizzati per sondaggi di opinione,
ricerche di mercato e altre ricerche campionarie 2.026 

Tabella 8 - Trattamento di dati registrati in apposite banche di dati gestite con strumenti
elettronici e relative al rischio sulla solvibilita’ economica, alla situazione patrimoniale,
al corretto adempimento di obbligazioni, a comportamenti illeciti o fraudolenti 6.204 

Totale 33.207 

Tabella 15.
Suddivisione delle
notificazioni per
tipologia di
trattamento effettuato:
2004-2013

I  DAT I  STAT I ST ICIIV2 2 8

(*) Situazione alla data del

31 dicembre 2013

tab. 2 - dati biometrici - 5 %

tab. 8 - dati su rischi di solvibilità

economica e situazioni patrimoniali - 19  %

tab. 3 - posizione

geografica

persone/oggetti - 9 %

tab. 7 - dati 

sensibili registrati

in banche dati - 6 %

tab. 4 - dati idonei a rivelare

lo stato di salute e la vita

sessuale - 22 %

tab. 6 - definizione

dei profili o personalità

dell’interessato - 28 %

tab. 1 - dati genetici - 8 %

tab. 5 - dati idonei a rivelare la vita sessuale

o la sfera psichica - 3 %
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Ufficio relazioni con il pubblico

2013

E-mail esaminate 17.654 

Contatti telefonici 12.800 

Persone in visita all’Urp 376 

Trattazione pratiche relative a fascicoli 304 

Totale 31.134

IVR E L A Z ION E 2013 2 2 9

Tabella 16. Ufficio
relazioni con il
pubblico

trattazione pratiche

relative a fascicoli - 1 %persone in visita all’urp - 1 %

e-mail esaminate - 57 %

contatti

telefonici - 41 %
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Posti previsti in organico

Segretario generale 1

Dirigenti 24

Funzionari 69

Operativi 30

Esecutivi 1

Totale 125

Personale a contratto 20

Grafico 17. E-mail
esaminate dall’Ufficio
relazioni con il
pubblico (grafico delle
categorie)

I  DAT I  STAT I ST ICIIV2 3 0

Tabella 18. Posti
previsti in organico

adempimenti e

tutele - 12 %

gestori telefonici - 2 %

condominio - 1 %

misure di sicurezza - 1 %

scuola e università - 1 %

centrali rischi - 2 %

info per contatti

telefonici - 4 %

propaganda

elettorale - 2 %

e-mail e fax

indesiderati - 13 %

varie - 7 %

ringraziamenti - 2 %

giornalismo e

immagine - 2 %

lavoro privato

e pubblico - 4 %

telefonate e sms

indesiderati - 22 %

enti locali - 2 %

richiesta materiale

informativo - 1 %

dati sensibili - 2 %

dati giudiziari - 1 %

marketing - 2 %

dati bancari - 3 %

videosorveglianza - 5 %

web - 6 %

recupero crediti - 2 %

dati biometrici - 1 %
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Personale in servizio (*)

Area In ruolo (a) In posizione di fuori ruolo (b) Comandato Impiegato 
presso altre dall’Ufficio

aministrazioni (a+b-c)
o in aspettativa [c]

Segretario
generale 1 – – 1

Dirigenti 14 4 – 18

Funzionari 61 4 5 60

Operativi 25 – – 25

Esecutivi – – – –

Totali 101 8 5 104

Personale a contratto 18

Risorse finanziarie

Entrate accertate Anno 2013 Anno 2012 Differenza

Entrate correnti 23.029.146 23.571.012 -541.866

di cui trasferimento dallo Stato 8.379.264 8.856.462 -477.198

Totale entrate 23.029.146 23.571.012 -541.866 

Spese impegnate Anno 2013 Anno 2012 Differenza

Spese di funzionamento 18.389.709 19.117.292 -727.583 

Spese in conto capitale 26.992 338.847 -311.855

Rimborsi al Mef 253.611 251.735 1.876 

Totale spese 18.670.312 19.707.874 -1.037.562

Tabella 19. Personale
in servizio

Tabella 20. Risorse
finanziarie

IVR E L A Z ION E 2013 2 3 1

(*) Situazione alla data del

31 dicembre 2013
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I  DAT I  STAT I ST ICIIV2 3 2

Tabella 21. Attività
internazionali
dell’Autorità

Unione europea

G
ru

pp
o 

A
rt

ic
ol

o 
29

Sessione plenaria Art. 29

26 e 27 febbraio
16 aprile
5 e 6 giugno
2 e 3 ottobre
3 e 4 dicembre

Riunioni
dei sottogruppi

Border Travel
Law Enforcement

(BTLE)

7 e 8 gennaio
14 marzo
23 maggio
4 e 5 luglio
16 e 17 settembre
21 novembre

E-Government

8 febbraio
3 aprile
16 maggio
11 luglio
31 ottobre

Financial Matters
14 febbraio
4 aprile
18 settembre

Future of Privacy 20 febbraio
10 aprile

International
Transfers

7 novembre

Key Provisions

24 gennaio
30 aprile
25 giugno
19 settembre
15 novembre
12 dicembre

Technology

29 e 30 gennaio
25 e 26 marzo
21 e 22 maggio
23 maggio (conference call)
27 giugno
4 e 5 settembre
5 e 6 novembre

Google Privacy
Policy Task Force

14 maggio
18 giugno (conference call)
30 settembre (conference call)
4 novembre (conference call)
26 novembre (conference call)
16 dicembre (conference call)

Training BCR 14 e 15 novembre

WADA 7 febbraio

REL 04CAP:Relazione Parte I  21/05/14  13:48  Pagina 232



IVR E L A Z ION E 2013 2 3 3

Unione europea

Autorità di controllo comune
EUROPOL 

4/8 marzo - ispezione
13 marzo
18 marzo
29 aprile “JSB Working Group
Europol Regulation”
29 e 30 maggio, Sottogruppo
“Europol New Project Group” 
10 giugno
9 ottobre
27 e 28 novembre, Sottogruppo
“Europol New Project Group”
10 dicembre

Autorità di controllo comune
EUROJUST

4/6 febbraio - ispezione

Autorità di controllo comune
DOGANE 

19 marzo
11 giugno
11 novembre
11 dicembre

Gruppo di coordinamento della supervisione
SID

11 giugno
11 dicembre

Autorità di controllo comune 
SCHENGEN

19 marzo

Gruppo di coordinamento della supervisione
SIS II

11 giugno
17 ottobre

Gruppo di coordinamento della supervisione
EURODAC

12 aprile
16 ottobre

Gruppo di coordinamento della supervisione
VIS

11 aprile
16 ottobre
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Unione europea

Riunioni di gruppi 
di esperti

Consiglio UE -
Dapix

(Regolamento)

8 e 9 gennaio
21 gennaio
29 e 30 gennaio
12 e 13 febbraio
13 e 14 marzo
27 marzo
9/11 aprile
24 aprile
29 e 30 aprile
13/15 maggio
14 giugno
3 e 4 luglio
22 e 23 luglio
9 e 10 settembre
23 e 24 settembre
17 e 18 ottobre
28 e 29 ottobre
11 e 12 novembre
20 novembre

Consiglio UE -
Dapix

(Direttiva)

21 febbraio
24 maggio
4 ottobre
10 dicembre

Consiglio UE -
Friends of
Presidency

10 gennaio
31 gennaio
14 febbraio
12 marzo

Commissione UE -
Data Retention

10 ottobre
17 dicembre

Meeting “Advance Passenger Information” 11 marzo 

Meeting of all national authorities competent
for personal data breach notifications under

the ePrivacy Directive
18 settembre
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Organizzazione per 
la cooperazione 

e lo sviluppo 
economico 

(OCSE)

17 gennaio (conference call)
8/10 aprile - Plenaria
6 e 7 giugno - Expert Group
Security Guidelines
20 novembre (conference call)
11/13 dicembre - Plenaria

Consiglio d’Europa

Plenaria               15/18 ottobre

Comitato T-PD Bureau
5/7 febbraio
28/30 maggio
18/20 dicembre

CAHDATA 12/14 novembre

Gruppi di lavoro
specifici

Gruppo internazionale 
di lavoro sulla 

protezione dei dati nelle 
telecomunicazioni

(IWGDPT)

15 e 16 aprile
2 e 3 settembre

Accountability 
Project

20 e 21 febbraio
6/10 maggio

International
Enforcement

IECWG (International
Enforcement Coordination

Working Group)

29 aprile (conference call)
28 maggio (conference call)
11 settembre (conference call)

Progetto PHAEDRA 17 giugno (conference call)

GPEN (Global Privacy
Enforcement Network –

Sweep)
3 dicembre (conference call)

Comitato “Working Party
on Information Security

and Privacy”

Altri forum internazionali
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Conferenze internazionali

Conferenza di primavera delle 
Autorità europee di protezione dati

35ª Conferenza internazionale delle 
Autorità di protezione dati

15/17 maggio, Lisbona

23/27 settembre, Varsavia

Altre conferenze

International Symposium
“Open Data - Complementary 

Concept or Restriction of Freedom
of Information?”

Octopus Conference - Cooperation
Against Cybercrime 

Conferenza sulle relazioni
tra Consiglio d’Europa,

Unione europea e Stati membri 

27 maggio, Potsdam

4/6 dicembre, Strasburgo

15 novembre, Vienna
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SENTENZA DELLA CORTE (Grande Sezione) 

13 maggio 2014 (*) 

«Dati personali – Tutela delle persone fisiche con riguardo al trattamento di tali dati – 

Direttiva 95/46/CE – Articoli 2, 4, 12 e 14 – Ambito di applicazione materiale e territoriale – 

Motori di ricerca su Internet – Trattamento dei dati contenuti in siti web – Ricerca, 

indicizzazione e memorizzazione di tali dati – Responsabilità del gestore del motore di ricerca 

– Stabilimento nel territorio di uno Stato membro – Portata degli obblighi di tale gestore e dei 

diritti della persona interessata – Carta dei diritti fondamentali dell’Unione europea – Articoli 

7 e 8» 

Nella causa C-131/12, 

avente ad oggetto la domanda di pronuncia pregiudiziale proposta alla Corte, ai sensi 

dell’articolo 267 TFUE, dall’Audiencia Nacional (Spagna), con decisione del 27 febbraio 

2012, pervenuta in cancelleria il 9 marzo 2012, nel procedimento 

Google Spain SL, 

Google Inc. 

contro 

Agencia Española de Protección de Datos (AEPD), 

Mario Costeja González, 

LA CORTE (Grande Sezione), 

composta da V. Skouris, presidente, K. Lenaerts, vicepresidente, M. Ilešič (relatore), L. Bay 

Larsen, T. von Danwitz, M. Safjan, presidenti di sezione, J. Malenovský, E. Levits, A. Ó 

Caoimh, A. Arabadjiev, M. Berger, A. Prechal e E. Jarašiūnas, giudici, 

avvocato generale: N. Jääskinen 

cancelliere: M. Ferreira, amministratore principale 

vista la fase scritta del procedimento e in seguito all’udienza del 26 febbraio 2013, 

considerate le osservazioni presentate: 

– per Google Spain SL e Google Inc., da F. González Díaz, J. Baño Fos e B. Holles, 

abogados; 

– per M. Costeja González, da J. Muñoz Rodríguez, abogado; 

– per il governo spagnolo, da A. Rubio González, in qualità di agente; 

http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130dee54ae2a436eb4dcdac9fa08bdff380ea.e34KaxiLc3eQc40LaxqMbN4OaNuLe0?text=&docid=152065&pageIndex=0&doclang=IT&mode=lst&dir=&occ=first&part=1&cid=427359#Footnote*


– per il governo ellenico, da E.-M. Mamouna e K. Boskovits, in qualità di agenti; 

– per il governo italiano, da G. Palmieri, in qualità di agente, assistita da P. Gentili, avvocato 

dello Stato; 

– per il governo austriaco, da G. Kunnert e C. Pesendorfer, in qualità di agenti; 

– per il governo polacco, da B. Majczyna e M. Szpunar, in qualità di agenti; 

– per la Commissione europea, da I. Martínez del Peral e B. Martenczuk, in qualità di agenti, 

sentite le conclusioni dell’avvocato generale, presentate all’udienza del 25 giugno 2013, 

ha pronunciato la seguente 

Sentenza 

1 La domanda di pronuncia pregiudiziale verte sull’interpretazione degli articoli 2, lettere b) e d), 4, 

paragrafo 1, lettere a) e c), 12, lettera b), e 14, primo comma, lettera a), della direttiva 

95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela 

delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera 

circolazione di tali dati (GU L 281, pag. 31), nonché dell’articolo 8 della Carta dei diritti 

fondamentali dell’Unione europea (in prosieguo: la «Carta»). 

2 Tale domanda è stata proposta nell’ambito di una controversia che oppone le società Google 

Spain SL (in prosieguo: «Google Spain») e Google Inc. all’Agencia Española de Protección 

de Datos (AEPD) (Agenzia di protezione dei dati; in prosieguo: l’«AEPD») e al sig. Costeja 

González, in merito ad una decisione di detta Agenzia che ha accolto la denuncia depositata 

dal sig. Costeja González contro le due società suddette e ha ordinato a Google Inc. di 

adottare le misure necessarie per rimuovere dai propri indici alcuni dati personali riguardanti 

detto interessato e di impedire in futuro l’accesso a tali dati. 

Contesto normativo 

Diritto dell’Unione 

3 La direttiva 95/46 – che, ai sensi del suo articolo 1, ha per oggetto la tutela dei diritti e delle 

libertà fondamentali delle persone fisiche, e segnatamente del diritto alla vita privata, con 

riguardo al trattamento dei dati personali, nonché l’eliminazione degli ostacoli alla libera 

circolazione di tali dati – enuncia, ai considerando 2, 10, da 18 a 20, e 25, quanto segue: 

«(2) considerando che i sistemi di trattamento dei dati sono al servizio dell’uomo; che essi, 

indipendentemente dalla nazionalità o dalla residenza delle persone fisiche, debbono 

rispettare le libertà e i diritti fondamentali delle stesse, in particolare la vita privata, e 

debbono contribuire al (...) benessere degli individui; 

(...) 

(10) considerando che le legislazioni nazionali relative al trattamento dei dati personali hanno 

lo scopo di garantire il rispetto dei diritti e delle libertà fondamentali, in particolare del 



diritto alla vita privata, riconosciuto anche dall’articolo 8 della Convenzione europea 

per la salvaguardia dei diritti dell’uomo e delle libertà fondamentali[, firmata a Roma il 

4 novembre 1950,] e dai principi generali del diritto comunitario; che pertanto il 

ravvicinamento di dette legislazioni non deve avere per effetto un indebolimento della 

tutela da esse assicurata ma deve anzi mirare a garantire un elevato grado di tutela nella 

Comunità;  

(...) 

(18) considerando che, onde evitare che una persona venga privata della tutela cui ha diritto in 

forza della presente direttiva, è necessario che qualsiasi trattamento di dati personali 

effettuato nella Comunità rispetti la legislazione di uno degli Stati membri; che, a 

questo proposito, è opportuno assoggettare i trattamenti effettuati da una persona che 

opera sotto l’autorità del responsabile del trattamento stabilito in uno Stato membro alla 

legge di tale Stato; 

(19) considerando che lo stabilimento nel territorio di uno Stato membro implica l’esercizio 

effettivo e reale dell’attività mediante un’organizzazione stabile; che la forma giuridica 

di siffatto stabilimento, si tratti di una semplice succursale o di una filiale dotata di 

personalità giuridica, non è il fattore determinante a questo riguardo; che quando un 

unico responsabile del trattamento è stabilito nel territorio di diversi Stati membri, in 

particolare per mezzo di filiali, esso deve assicurare, segnatamente per evitare che le 

disposizioni vengano eluse, che ognuno degli stabilimenti adempia gli obblighi previsti 

dalla legge nazionale applicabile alle attività di ciascuno di essi; 

(20) considerando che la tutela delle persone prevista dalla presente direttiva non deve essere 

impedita dal fatto che il responsabile del trattamento sia stabilito in un paese terzo; che, 

in tal caso, è opportuno che i trattamenti effettuati siano disciplinati dalla legge dello 

Stato membro nel quale sono ubicati i mezzi utilizzati per il trattamento in oggetto e che 

siano prese le garanzie necessarie per consentire l’effettivo rispetto dei diritti e degli 

obblighi previsti dalla presente direttiva; 

(...) 

(25) considerando che i principi di tutela si esprimono, da un lato, nei vari obblighi a carico 

delle persone (...) [che trattano dati], obblighi relativi in particolare alla qualità dei dati, 

alla sicurezza tecnica, alla notificazione all’autorità di controllo, alle circostanze in cui il 

trattamento può essere effettuato, e, dall’altro, nel diritto delle persone, i cui dati sono 

oggetto di trattamento, di esserne informate, di poter accedere ai dati, e chiederne la 

rettifica, o di opporsi al trattamento in talune circostanze». 

4 L’articolo 2 della direttiva 95/46 prevede che «[a]i fini [di tale] direttiva si intende per: 

a) “dati personali”: qualsiasi informazione concernente una persona fisica identificata o 

identificabile (“persona interessata”); si considera identificabile la persona che può 

essere identificata, direttamente o indirettamente, in particolare mediante riferimento ad 

un numero di identificazione o ad uno o più elementi specifici caratteristici della sua 

identità fisica, fisiologica, psichica, economica, culturale o sociale; 

b) “trattamento di dati personali” (“trattamento”): qualsiasi operazione o insieme di 

operazioni compiute con o senza l’ausilio di processi automatizzati e applicate a dati 

personali, come la raccolta, la registrazione, l’organizzazione, la conservazione, 



l’elaborazione o la modifica, l’estrazione, la consultazione, l’impiego, la comunicazione 

mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il 

raffronto o l’interconnessione, nonché il congelamento, la cancellazione o la 

distruzione; 

(...) 

d) “responsabile del trattamento”: la persona fisica o giuridica, l’autorità pubblica, il servizio 

o qualsiasi altro organismo che, da solo o insieme ad altri, determina le finalità e gli 

strumenti del trattamento di dati personali. Quando le finalità e i mezzi del trattamento 

sono determinati da disposizioni legislative o regolamentari nazionali o comunitarie, il 

responsabile del trattamento o i criteri specifici per la sua designazione possono essere 

fissati dal diritto nazionale o comunitario; 

(...)».  

5 L’articolo 3 della citata direttiva, intitolato «Campo d’applicazione», enuncia, al paragrafo 1, 

quanto segue: 

«Le disposizioni della presente direttiva si applicano al trattamento di dati personali 

interamente o parzialmente automatizzato nonché al trattamento non automatizzato di dati 

personali contenuti o destinati a figurare negli archivi». 

6 L’articolo 4 della stessa direttiva, intitolato «Diritto nazionale applicabile», prevede: 

«1. Ciascuno Stato membro applica le disposizioni nazionali adottate per l’attuazione della 

presente direttiva al trattamento di dati personali: 

a) effettuato nel contesto delle attività di uno stabilimento del responsabile del trattamento nel 

territorio dello Stato membro; qualora uno stesso responsabile del trattamento sia 

stabilito nel territorio di più Stati membri, esso deve adottare le misure necessarie per 

assicurare l’osservanza, da parte di ciascuno di detti stabilimenti, degli obblighi stabiliti 

dal diritto nazionale applicabile; 

b) il cui responsabile non è stabilito nel territorio dello Stato membro, ma in un luogo in cui si 

applica la sua legislazione nazionale, a norma del diritto internazionale pubblico; 

c) il cui responsabile, non stabilito nel territorio della Comunità, ricorre, ai fini del trattamento 

di dati personali, a strumenti, automatizzati o non automatizzati, situati nel territorio di 

detto Stato membro, a meno che questi non siano utilizzati ai soli fini di transito nel 

territorio della Comunità europea. 

2. Nella fattispecie di cui al paragrafo 1, lettera c), il responsabile del trattamento deve 

designare un rappresentante stabilito nel territorio di detto Stato membro, fatte salve le azioni 

che potrebbero essere promosse contro lo stesso responsabile del trattamento». 

7 Nell’ambito del capo II della direttiva 95/46, segnatamente nella sezione I, intitolata «Principi 

relativi alla qualità dei dati», l’articolo 6 dispone quanto segue: 

«1. Gli Stati membri dispongono che i dati personali devono essere: 

a) trattati lealmente e lecitamente; 



b) rilevati per finalità determinate, esplicite e legittime, e successivamente trattati in modo 

non incompatibile con tali finalità. Il trattamento successivo dei dati per scopi storici, 

statistici o scientifici non è ritenuto incompatibile, purché gli Stati membri forniscano 

garanzie appropriate; 

c) adeguati, pertinenti e non eccedenti rispetto alle finalità per le quali vengono rilevati e/o per 

le quali vengono successivamente trattati; 

d) esatti e, se necessario, aggiornati; devono essere prese tutte le misure ragionevoli per 

cancellare o rettificare i dati inesatti o incompleti rispetto alle finalità per le quali sono 

rilevati o sono successivamente trattati, cancellati o rettificati; 

e) conservati in modo da consentire l’identificazione delle persone interessate per un arco di 

tempo non superiore a quello necessario al conseguimento delle finalità per le quali 

sono rilevati o sono successivamente trattati. Gli Stati membri prevedono garanzie 

adeguate per i dati personali conservati oltre il suddetto arco di tempo per motivi storici, 

statistici o scientifici. 

2. Il responsabile del trattamento è tenuto a garantire il rispetto delle disposizioni del 

paragrafo 1». 

8 Nel capo II della direttiva 95/46, all’interno della sezione II, intitolata «Principi relativi alla 

legittimazione del trattamento dei dati», l’articolo 7 recita così: 

«Gli Stati membri dispongono che il trattamento di dati personali può essere effettuato 

soltanto quando: 

(...) 

f) è necessario per il perseguimento dell’interesse legittimo del responsabile del trattamento 

oppure del o dei terzi cui vengono comunicati i dati, a condizione che non prevalgano 

l’interesse o i diritti e le libertà fondamentali della persona interessata, che richiedono 

tutela ai sensi dell’articolo 1, paragrafo 1». 

9 L’articolo 9 della citata direttiva, intitolato «Trattamento di dati personali e libertà 

d’espressione», ha il seguente tenore: 

«Gli Stati membri prevedono, per il trattamento di dati personali effettuato esclusivamente a 

scopi giornalistici o di espressione artistica o letteraria, le esenzioni o le deroghe alle 

disposizioni del presente capo e dei capi IV e VI solo qualora si rivelino necessarie per 

conciliare il diritto alla vita privata con le norme sulla libertà d’espressione». 

10 L’articolo 12 della medesima direttiva, intitolato «Diritto di accesso», così dispone: 

«Gli Stati membri garantiscono a qualsiasi persona interessata il diritto di ottenere dal 

responsabile del trattamento: 

(...) 

b) a seconda dei casi, la rettifica, la cancellazione o il congelamento dei dati il cui trattamento 

non è conforme alle disposizioni della presente direttiva, in particolare a causa del 

carattere incompleto o inesatto dei dati; 



(...)».  

11 L’articolo 14 della direttiva 95/46, intitolato «Diritto di opposizione della persona interessata», 

ha il seguente tenore: 

«Gli Stati membri riconoscono alla persona interessata il diritto: 

a) almeno nei casi di cui all’articolo 7, lettere e) e f), di opporsi in qualsiasi momento, per 

motivi preminenti e legittimi, derivanti dalla sua situazione particolare, al trattamento di 

dati che la riguardano, salvo disposizione contraria prevista dalla normativa nazionale. 

In caso di opposizione giustificata il trattamento effettuato dal responsabile non può più 

riguardare tali dati; 

(...)». 

12 L’articolo 28 di detta direttiva, intitolato «Autorità di controllo», è così formulato: 

«1. Ogni Stato membro dispone che una o più autorità pubbliche siano incaricate di 

sorvegliare, nel suo territorio, l’applicazione delle disposizioni di attuazione della presente 

direttiva, adottate dagli Stati membri. 

(...) 

3. Ogni autorità di controllo dispone in particolare: 

– di poteri investigativi, come il diritto di accesso ai dati oggetto di trattamento e di raccolta di 

qualsiasi informazione necessaria all’esercizio della sua funzione di controllo; 

– di poteri effettivi d’intervento, come quello (...) di ordinare il congelamento, la 

cancellazione o la distruzione dei dati, oppure di vietare a titolo provvisorio o definitivo 

un trattamento (...); 

– (...). 

È possibile un ricorso giurisdizionale avverso le decisioni dell’autorità di controllo recanti 

pregiudizio. 

4. Qualsiasi persona, o associazione che la rappresenti, può presentare a un’autorità di 

controllo una domanda relativa alla tutela dei suoi diritti e libertà con riguardo al trattamento 

di dati personali. La persona interessata viene informata del seguito dato alla sua domanda. 

(...) 

6. Ciascuna autorità di controllo, indipendentemente dalla legge nazionale applicabile al 

trattamento in questione, è competente per esercitare, nel territorio del suo Stato membro, i 

poteri attribuitile a norma del paragrafo 3. Ciascuna autorità può essere invitata ad esercitare i 

suoi poteri su domanda dell’autorità di un altro Stato membro. 

Le autorità di controllo collaborano tra loro nella misura necessaria allo svolgimento dei 

propri compiti, in particolare scambiandosi ogni informazione utile. 

(...)». 



Diritto spagnolo 

13 La direttiva 95/46 è stata trasposta nell’ordinamento spagnolo mediante la legge organica n. 

15/1999, del 13 dicembre 1999, relativa alla tutela dei dati personali (BOE n. 298, del 14 

dicembre 1999, pag. 43088). 

Procedimento principale e questioni pregiudiziali 

14 Il 5 marzo 2010, il sig. Costeja González, cittadino spagnolo con domicilio in Spagna, ha 

presentato dinanzi all’AEPD un reclamo contro La Vanguardia Ediciones SL, che pubblica un 

quotidiano di larga diffusione, soprattutto in Catalogna (Spagna) (in prosieguo: «La 

Vanguardia»), nonché contro Google Spain e Google Inc. Tale reclamo era fondato sul fatto 

che, allorché un utente di Internet introduceva il nome del sig. Costeja González nel motore di 

ricerca del gruppo Google (in prosieguo: «Google Search»), otteneva dei link verso due 

pagine del quotidiano di La Vanguardia rispettivamente del 19 gennaio e del 9 marzo 1998, 

sulle quali figurava un annuncio, menzionante il nome del sig. Costeja González, per una 

vendita all’asta di immobili connessa ad un pignoramento effettuato per la riscossione 

coattiva di crediti previdenziali. 

15 Mediante detto reclamo, il sig. Costeja González chiedeva, da un lato, che fosse ordinato a La 

Vanguardia di sopprimere o modificare le pagine suddette affinché i suoi dati personali non vi 

comparissero più, oppure di ricorrere a taluni strumenti forniti dai motori di ricerca per 

proteggere tali dati. Dall’altro lato, egli chiedeva che fosse ordinato a Google Spain o a 

Google Inc. di eliminare o di occultare i suoi dati personali, in modo che cessassero di 

comparire tra i risultati di ricerca e non figurassero più nei link di La Vanguardia. Il sig. 

Costeja González affermava in tale contesto che il pignoramento, che era stato effettuato nei 

suoi confronti, era stato interamente definito da svariati anni e che la menzione dello stesso 

era ormai priva di qualsiasi rilevanza. 

16 Con decisione del 30 luglio 2010, l’AEPD ha respinto il suddetto reclamo nella parte in cui era 

diretto contro La Vanguardia, ritenendo che la pubblicazione da parte di quest’ultima delle 

informazioni in questione fosse legalmente giustificata, dato che aveva avuto luogo su ordine 

del Ministero del Lavoro e degli Affari sociali e aveva avuto lo scopo di conferire il massimo 

di pubblicità alla vendita pubblica, al fine di raccogliere il maggior numero di partecipanti 

all’asta. 

17 Detto reclamo è stato invece accolto nella parte in cui era diretto contro Google Spain e Google 

Inc. L’AEPD ha considerato in proposito che i gestori di motori di ricerca sono assoggettati 

alla normativa in materia di protezione dei dati, dato che essi effettuano un trattamento di dati 

per il quale sono responsabili e agiscono quali intermediari della società dell’informazione. 

L’AEPD ha ritenuto di essere autorizzata ad ordinare la rimozione dei dati nonché il divieto di 

accesso a taluni dati da parte dei gestori di motori di ricerca, qualora essa ritenga che la 

localizzazione e la diffusione degli stessi possano ledere il diritto fondamentale alla 

protezione dei dati e la dignità delle persone in senso ampio, ciò che includerebbe anche la 

semplice volontà della persona interessata che tali dati non siano conosciuti da terzi. L’AEPD 

ha affermato che tale obbligo può incombere direttamente ai gestori di motori di ricerca, senza 

che sia necessario cancellare i dati o le informazioni dal sito web in cui questi compaiono, 

segnatamente quando il mantenimento di tali informazioni nel sito in questione sia giustificato 

da una norma di legge. 



18 Google Spain e Google Inc. hanno proposto due ricorsi separati contro la decisione di cui sopra 

dinanzi all’Audiencia Nacional, dei quali quest’ultima ha disposto la riunione. 

19 Detto giudice chiarisce nella decisione di rinvio che i ricorsi sopra menzionati portano a 

chiedersi quali obblighi incombano ai gestori di motori di ricerca per la tutela dei dati 

personali delle persone interessate, le quali non desiderino che alcune informazioni, 

pubblicate sui siti web di terzi e contenenti loro dati personali che consentono di collegare ad 

esse dette informazioni, vengano localizzate, indicizzate e messe a disposizione degli utenti di 

Internet in modo indefinito. La risposta a tale quesito dipenderebbe dal modo in cui la 

direttiva 95/46 deve essere interpretata nel contesto di queste tecnologie che sono apparse 

dopo la sua pubblicazione. 

20 Alla luce di tali considerazioni, l’Audiencia Nacional ha deciso di sospendere il procedimento e 

di sottoporre alla Corte le seguenti questioni pregiudiziali: 

«1) Per quanto concerne l’ambito territoriale di applicazione della direttiva [95/46] e, di 

conseguenza, della normativa spagnola sulla protezione dei dati, si chiede:  

a) Se debba ritenersi che esista uno “stabilimento” ai sensi dell’articolo 4, paragrafo 1, 

lettera a), della direttiva [95/46], qualora ricorrano una o più delle seguenti 

circostanze:  

– l’impresa che gestisce il motore di ricerca apre in uno Stato membro una 

succursale o una filiale destinata alla promozione e alla vendita degli 

spazi pubblicitari proposti dal motore di ricerca e l’attività della quale 

si dirige agli abitanti di tale Stato;  

o 

– la società madre designa una filiale situata in tale Stato membro come suo 

rappresentante e responsabile del trattamento di due file specifici 

contenenti i dati dei clienti che hanno stipulato contratti con detta 

società per la fornitura di servizi pubblicitari; 

o 

– la succursale o la filiale stabilita in uno Stato membro trasmette alla 

società madre, avente sede al di fuori dell’Unione europea, i reclami e 

le ingiunzioni che le vengono presentati tanto dalle persone interessate 

quanto dalle autorità competenti perché sia rispettato il diritto alla 

protezione dei dati, anche quando tale collaborazione abbia carattere 

volontario. 

b) Se l’articolo 4, paragrafo 1, lettera c), della direttiva [95/46] debba essere interpretato 

nel senso che si configura un “ricorso a strumenti situati nel territorio di detto 

Stato membro” qualora un motore di ricerca:  

– utilizzi dei “web spiders” o dei crawler per localizzare e indicizzare le 

informazioni contenute in pagine web alloggiate su server situati in 

tale Stato membro 

o 



– utilizzi un nome di dominio proprio di uno Stato membro e indirizzi le 

ricerche e i risultati in funzione della lingua di tale Stato membro.  

c) Se possa considerarsi come un ricorso a strumenti, ai sensi dell’articolo 4, paragrafo 

1, lettera c), della direttiva [95/46], la memorizzazione temporanea delle 

informazioni indicizzate dai motori di ricerca su Internet. In caso di risposta 

affermativa a quest’ultimo quesito, se si possa ritenere soddisfatto tale criterio di 

collegamento quando l’impresa si rifiuti di rivelare il luogo in cui archivia detti 

indici, adducendo ragioni di concorrenza.  

d) A prescindere dalla risposta ai precedenti quesiti, e specialmente nel caso in cui la 

Corte ritenesse inapplicabili i criteri di collegamento previsti dall’articolo 4 della 

direttiva [95/46]: 

Se, alla luce dell’articolo 8 della [Carta], la direttiva [95/46] debba essere 

applicata nello Stato membro nel quale si trova il centro di gravità del conflitto e 

nel quale è possibile ottenere una tutela più efficace dei diritti dei cittadini 

dell’Unione (...). 

2) Per quanto concerne l’attività dei motori di ricerca quali fornitori di contenuti in relazione 

alla direttiva [95/46], si chiede: 

a) Riguardo all’attività [di Google Search] quale fornitore di contenuti, consistente nel 

localizzare le informazioni pubblicate o messe in rete da terzi, nell’indicizzarle in 

maniera automatica, nel memorizzarle temporaneamente e infine nel metterle a 

disposizione degli utenti di Internet secondo un determinato ordine di preferenza, 

qualora tali informazioni contengano dati personali di terzi: 

Se un’attività come quella descritta debba considerarsi rientrante nella nozione di 

“trattamento di dati” ai sensi dell’articolo 2, lettera b), della direttiva [95/46].  

b) In caso di risposta affermativa al quesito precedente, e sempre con riferimento ad 

un’attività come quella sopra descritta: 

Se l’articolo 2, lettera d), della direttiva [95/46] debba essere interpretato nel senso che 

la società che gestisce [Google Search] deve essere considerata “responsabile del 

trattamento” dei dati personali contenuti nelle pagine web da essa indicizzate. 

c) In caso di risposta affermativa al quesito precedente: 

Se l’[AEPD], al fine di tutelare i diritti enunciati agli articoli 12, lettera b), e 14, [primo 

comma,] lettera a), della direttiva [95/46], possa ordinare direttamente [a Google 

Search] di rimuovere dai propri indici un’informazione pubblicata da terzi, senza 

rivolgersi previamente o simultaneamente al titolare della pagina web in cui è 

inserita tale informazione. 

d) In caso di risposta affermativa al quesito precedente: 

Se i motori di ricerca siano sollevati dall’obbligo di rispettare i diritti di cui sopra 

qualora l’informazione contenente i dati personali sia stata lecitamente pubblicata 

da terzi e rimanga sulla pagina web di origine.  



3) Per quanto concerne la portata del diritto di cancellazione e/o opposizione al trattamento di 

dati in relazione al diritto all’oblio, si chiede: 

Se si debba ritenere che i diritti di cancellazione e congelamento dei dati, disciplinati 

dall’articolo 12, lettera b), e il diritto di opposizione al loro trattamento, regolato 

dall’articolo 14, [primo comma,] lettera a), della direttiva [95/46], implichino che 

l’interessato può rivolgersi ai motori di ricerca per impedire l’indicizzazione delle 

informazioni riguardanti la sua persona pubblicate su pagine web di terzi, facendo 

valere la propria volontà che tali informazioni non siano conosciute dagli utenti di 

Internet, ove egli reputi che la loro divulgazione possa arrecargli pregiudizio o desideri 

che tali informazioni siano dimenticate, anche quando si tratti di informazioni 

pubblicate da terzi lecitamente».  

Sulle questioni pregiudiziali 

Sulla seconda questione, lettere a) e b), concernente l’ambito di applicazione materiale della 

direttiva 95/46 

21 Con la sua seconda questione, lettere a) e b), da esaminarsi per prima, il giudice del rinvio 

chiede, in sostanza, se l’articolo 2, lettera b), della direttiva 95/46 debba essere interpretato 

nel senso che l’attività di un motore di ricerca quale fornitore di contenuti, consistente nel 

trovare informazioni pubblicate o inserite da terzi su Internet, nell’indicizzarle in modo 

automatico, nel memorizzarle temporaneamente e, infine, nel metterle a disposizione degli 

utenti di Internet secondo un determinato ordine di preferenza, deve essere qualificata come 

«trattamento di dati personali», ai sensi della disposizione suddetta, qualora tali informazioni 

contengano dati personali. In caso di risposta affermativa, il giudice del rinvio desidera inoltre 

sapere se il citato articolo 2, lettera d), debba essere interpretato nel senso che il gestore di un 

motore di ricerca deve essere considerato come il «responsabile» del suddetto trattamento di 

dati personali, ai sensi di quest’ultima disposizione. 

22 Secondo Google Spain e Google Inc., l’attività dei motori di ricerca non può essere considerata 

quale trattamento dei dati che appaiono sulle pagine web di terzi visualizzate nell’elenco dei 

risultati della ricerca, dato che detti motori di ricerca trattano le informazioni accessibili su 

Internet nel loro insieme senza operare una selezione tra i dati personali e le altre 

informazioni. Inoltre, anche supponendo che tale attività debba essere qualificata come 

«trattamento di dati», il gestore di un motore di ricerca non può essere considerato come 

«responsabile» di tale trattamento, dal momento che egli non ha conoscenza dei dati in 

questione e non esercita alcun controllo su di essi. 

23 Per contro, il sig. Costeja González, i governi spagnolo, italiano, austriaco e polacco, nonché la 

Commissione europea, ritengono che l’attività suddetta implichi all’evidenza un «trattamento 

di dati» nel senso di cui alla direttiva 95/46, il quale si distingue dal trattamento di dati ad 

opera degli editori di siti web e persegue obiettivi diversi rispetto a quelli di quest’ultimo. Il 

gestore di un motore di ricerca sarebbe «responsabile» del trattamento dei dati da questo 

effettuato, essendo detto gestore a determinare le finalità e gli strumenti di tale trattamento. 

24 Secondo il governo ellenico, l’attività in questione costituisce un «trattamento» siffatto, ma 

poiché i motori di ricerca fungono da semplici intermediari, le imprese che li gestiscono non 

possono essere considerate «responsabili», ad eccezione del caso in cui esse memorizzino dei 

dati in una «memoria intermedia» o una «memoria cache» per un periodo di tempo superiore 

a quanto tecnicamente necessario. 



25 A questo proposito occorre rilevare come l’articolo 2, lettera b), della direttiva 95/46 definisca il 

«trattamento di dati personali» come «qualsiasi operazione o insieme di operazioni compiute 

con o senza l’ausilio di processi automatizzati e applicate a dati personali, come la raccolta, la 

registrazione, l’organizzazione, la conservazione, l’elaborazione o la modifica, l’estrazione, la 

consultazione, l’impiego, la comunicazione mediante trasmissione, diffusione o qualsiasi altra 

forma di messa a disposizione, il raffronto o l’interconnessione, nonché il congelamento, la 

cancellazione o la distruzione». 

26 Per quanto riguarda in particolare Internet, la Corte ha già avuto modo di constatare che 

l’operazione consistente nel far comparire su una pagina Internet dati personali va considerata 

come un «trattamento» siffatto ai sensi dell’articolo 2, lettera b), della direttiva 95/46 (v. 

sentenza Lindqvist, C-101/01, EU:C:2003:596, punto 25). 

27 Per quanto concerne l’attività in esame nel procedimento principale, non è contestato che tra i 

dati trovati, indicizzati, memorizzati dai motori di ricerca e messi a disposizione degli 

utilizzatori di questi ultimi sono presenti anche informazioni riguardanti persone fisiche 

identificate o identificabili, e dunque «dati personali» ai sensi dell’articolo 2, lettera a), della 

direttiva citata. 

28 Pertanto, occorre constatare che, esplorando Internet in modo automatizzato, costante e 

sistematico alla ricerca delle informazioni ivi pubblicate, il gestore di un motore di ricerca 

«raccoglie» dati siffatti, che egli «estrae», «registra» e «organizza» successivamente 

nell’ambito dei suoi programmi di indicizzazione, «conserva» nei suoi server e, 

eventualmente, «comunica» e «mette a disposizione» dei propri utenti sotto forma di elenchi 

dei risultati delle loro ricerche. Poiché tali operazioni sono contemplate in maniera esplicita e 

incondizionata all’articolo 2, lettera b), della direttiva 95/46, esse devono essere qualificate 

come «trattamento» ai sensi di tale disposizione, senza che rilevi il fatto che il gestore del 

motore di ricerca applichi le medesime operazioni anche ad altri tipi di informazioni e non 

distingua tra queste e i dati personali. 

29 La constatazione di cui sopra non viene invalidata neppure dal fatto che tali dati abbiano già 

costituito l’oggetto di una pubblicazione su Internet e non vengano modificati dal suddetto 

motore di ricerca. 

30 Infatti, la Corte ha già constatato che le operazioni contemplate dall’articolo 2, lettera b), della 

direttiva 95/46 devono essere considerate come un trattamento siffatto anche nell’ipotesi in 

cui riguardino esclusivamente informazioni già pubblicate tali e quali nei media. La Corte ha 

infatti rilevato, a questo proposito, che una deroga generale all’applicazione della direttiva 

95/46 in un’ipotesi siffatta priverebbe in larga parte del suo significato tale direttiva (v., in tal 

senso, sentenza Satakunnan Markkinapörssi e Satamedia, C-73/07, EU:C:2008:727, punti 48 

e 49). 

31 Inoltre, discende dalla definizione contenuta nell’articolo 2, lettera b), della direttiva 95/46 che, 

se indubbiamente la modificazione di dati personali costituisce un trattamento ai sensi della 

direttiva stessa, le altre operazioni menzionate in tale disposizione non esigono affatto, invece, 

che i dati suddetti vengano modificati. 

32 Quanto alla questione se il gestore di un motore di ricerca debba o no essere considerato come il 

«responsabile del trattamento» dei dati personali effettuato da tale motore nell’ambito di 

un’attività come quella oggetto del procedimento principale, occorre ricordare che l’articolo 

2, lettera d), della direttiva 95/46 definisce detto responsabile come «la persona fisica o 



giuridica, l’autorità pubblica, il servizio o qualsiasi altro organismo che, da solo o insieme ad 

altri, determina le finalità e gli strumenti del trattamento di dati personali». 

33 Orbene, è il gestore del motore di ricerca a determinare le finalità e gli strumenti di tale attività e 

dunque del trattamento di dati personali che egli stesso effettua nell’ambito dell’attività 

medesima, ed è di conseguenza lui a dover essere considerato come il «responsabile» di tale 

trattamento a norma del citato articolo 2, lettera d). 

34 Inoltre, occorre constatare che sarebbe contrario non soltanto al chiaro tenore letterale di tale 

disposizione, ma anche alla sua finalità – consistente nel garantire, mediante un’ampia 

definizione della nozione di «responsabile», una tutela efficace e completa delle persone 

interessate – il fatto di escludere dalla nozione di cui sopra il gestore di un motore di ricerca 

per il motivo che egli non esercita alcun controllo sui dati personali pubblicati sulle pagine 

web di terzi. 

35 A questo proposito, occorre sottolineare che il trattamento di dati personali effettuato 

nell’ambito dell’attività di un motore di ricerca si distingue da e si aggiunge a quello 

effettuato dagli editori di siti web, consistente nel far apparire tali dati su una pagina Internet. 

36 Inoltre, è pacifico che tale attività dei motori di ricerca svolge un ruolo decisivo nella diffusione 

globale dei dati suddetti, in quanto rende accessibili questi ultimi a qualsiasi utente di Internet 

che effettui una ricerca a partire dal nome della persona interessata, anche a quegli utenti che 

non avrebbero altrimenti trovato la pagina web su cui questi stessi dati sono pubblicati. 

37 Per di più, l’organizzazione e l’aggregazione delle informazioni pubblicate su Internet, realizzate 

dai motori di ricerca allo scopo di facilitare ai loro utenti l’accesso a dette informazioni, 

possono avere come effetto che tali utenti, quando la loro ricerca viene effettuata a partire dal 

nome di una persona fisica, ottengono attraverso l’elenco di risultati una visione complessiva 

strutturata delle informazioni relative a questa persona reperibili su Internet, che consente loro 

di stabilire un profilo più o meno dettagliato di quest’ultima. 

38 Pertanto, nella misura in cui l’attività di un motore di ricerca può incidere, in modo significativo 

e in aggiunta all’attività degli editori di siti web, sui diritti fondamentali alla vita privata e alla 

protezione dei dati personali, il gestore di tale motore di ricerca quale soggetto che determina 

le finalità e gli strumenti di questa attività deve assicurare, nell’ambito delle sue 

responsabilità, delle sue competenze e delle sue possibilità, che detta attività soddisfi le 

prescrizioni della direttiva 95/46, affinché le garanzie previste da quest’ultima possano 

sviluppare pienamente i loro effetti e possa essere effettivamente realizzata una tutela efficace 

e completa delle persone interessate, in particolare del loro diritto al rispetto della loro vita 

privata. 

39 Infine, la circostanza che gli editori di siti web abbiano la facoltà di indicare ai gestori di motori 

di ricerca, con l’aiuto segnatamente di protocolli di esclusione come «robot.txt» o di codici 

come «noindex» o «noarchive», il loro desiderio che una determinata informazione, 

pubblicata sul loro sito, venga esclusa in tutto o in parte dagli indici automatici di detti motori 

di ricerca, non significa che la mancanza di un’indicazione siffatta da parte di questi editori 

liberi il gestore di un motore di ricerca dalla sua responsabilità per il trattamento dei dati 

personali che egli effettua nell’ambito dell’attività del motore stesso. 

40 Infatti, tale circostanza non modifica il fatto che le finalità e gli strumenti del citato trattamento 

sono determinati da detto gestore. Inoltre, anche supponendo che la summenzionata facoltà 



degli editori di siti web significhi che costoro determinano insieme con il suddetto gestore gli 

strumenti di tale trattamento, tale circostanza nulla toglierebbe alla responsabilità di 

quest’ultimo, dato che l’articolo 2, lettera d), della direttiva 95/46 prevede espressamente che 

tale determinazione possa essere effettuata «da solo o insieme ad altri». 

41 Alla luce di quanto sopra esposto, occorre rispondere alla seconda questione, lettere a) e b), 

dichiarando che l’articolo 2, lettere b) e d), della direttiva 95/46 deve essere interpretato nel 

senso che, da un lato, l’attività di un motore di ricerca consistente nel trovare informazioni 

pubblicate o inserite da terzi su Internet, nell’indicizzarle in modo automatico, nel 

memorizzarle temporaneamente e, infine, nel metterle a disposizione degli utenti di Internet 

secondo un determinato ordine di preferenza, deve essere qualificata come «trattamento di 

dati personali», ai sensi del citato articolo 2, lettera b), qualora tali informazioni contengano 

dati personali, e che, dall’altro lato, il gestore di detto motore di ricerca deve essere 

considerato come il «responsabile» del trattamento summenzionato, ai sensi dell’articolo 2, 

lettera d), di cui sopra. 

Sulla prima questione, lettere da a) a d), concernente l’ambito di applicazione territoriale 

della direttiva 95/46 

42 Con la sua prima questione, lettere da a) a d), il giudice del rinvio mira a stabilire se sia possibile 

applicare la normativa nazionale di recepimento della direttiva 95/46 in circostanze quali 

quelle in esame nel procedimento principale. 

43 In tale contesto, il giudice del rinvio ha accertato i seguenti fatti: 

– Google Search viene proposto a livello mondiale tramite il sito web «www.google.com». In 

numerosi Stati esistono versioni locali adattate alla lingua nazionale. La versione in 

lingua spagnola di Google Search viene proposta tramite il sito web «www.google.es», 

registrato dal 16 settembre 2003. Google Search è uno dei motori di ricerca più utilizzati 

in Spagna. 

– Google Search è gestito da Google Inc., che è la società madre del gruppo Google e la cui 

sede sociale si trova negli Stati Uniti. 

– Google Search indicizza i siti web del mondo intero, e tra questi i siti ubicati in Spagna. Le 

informazioni indicizzate dai suoi «web spiders» o dai suoi crawler, ossia programmi 

informatici utilizzati per reperire e scandagliare il contenuto delle pagine web in modo 

metodico e automatizzato, vengono memorizzate temporaneamente in server dei quali si 

ignora lo Stato di ubicazione, informazione questa che viene mantenuta segreta per 

ragioni di concorrenza. 

– Google Search non si limita a dare accesso ai contenuti ospitati sui siti web indicizzati, ma 

sfrutta tale attività per includere, dietro pagamento, pubblicità associate ai termini di 

ricerca introdotti dagli utenti di Internet, a beneficio di imprese che desiderano utilizzare 

tale mezzo per offrire i loro beni o servizi a tali utenti. 

– Il gruppo Google utilizza la propria filiale Google Spain per la promozione delle vendite di 

spazi pubblicitari generati sul sito web «www.google.com». Google Spain, che è stata 

costituita il 3 settembre 2003 e che gode di personalità giuridica autonoma, ha la propria 

sede sociale a Madrid (Spagna). Essa sviluppa le proprie attività essenzialmente a 

destinazione delle imprese basate in Spagna, operando quale agente commerciale del 



gruppo suddetto in tale Stato membro. Il suo oggetto sociale consiste nel promuovere, 

facilitare ed effettuare la vendita di prodotti e di servizi di pubblicità online a terzi, 

nonché il marketing di questa pubblicità. 

– Google Inc. ha designato Google Spain come responsabile del trattamento, in Spagna, di 

due file registrati da Google Inc. presso l’AEPD, tenendo presente che tali file hanno lo 

scopo di contenere i dati personali dei clienti che hanno concluso contratti di servizi 

pubblicitari con Google Inc. 

44 In concreto, il giudice del rinvio si interroga, in via principale, in merito alla nozione di 

«stabilimento», ai sensi dell’articolo 4, paragrafo 1, lettera a), della direttiva 95/46, e a quella 

di «ricorso a strumenti situati nel territorio di detto Stato membro», ai sensi dell’articolo 4, 

paragrafo 1, lettera c), della medesima direttiva. 

Sulla prima questione, lettera a) 

45 Con la sua prima questione, lettera a), il giudice del rinvio chiede, in sostanza, se l’articolo 4, 

paragrafo 1, lettera a), della direttiva 95/46 debba essere interpretato nel senso che un 

trattamento di dati personali viene effettuato nel contesto delle attività di uno stabilimento del 

responsabile di tale trattamento nel territorio di uno Stato membro, ai sensi della disposizione 

di cui sopra, qualora una o più delle seguenti tre condizioni siano soddisfatte: 

– il gestore di un motore di ricerca apre in uno Stato membro una succursale o una filiale 

destinata alla promozione e alla vendita degli spazi pubblicitari proposti dal motore di 

ricerca e l’attività della quale si dirige agli abitanti di tale Stato, oppure 

– la società madre designa una filiale situata in tale Stato membro come suo rappresentante e 

responsabile del trattamento di due file specifici contenenti i dati dei clienti che hanno 

stipulato contratti con detta società per la fornitura di servizi pubblicitari, oppure 

– la succursale o la filiale stabilita in uno Stato membro trasmette alla società madre, avente 

sede al di fuori dell’Unione, i reclami e le ingiunzioni che le vengono presentati tanto 

dalle persone interessate quanto dalle autorità competenti perché sia rispettato il diritto 

alla protezione dei dati personali, anche quando tale collaborazione abbia carattere 

volontario. 

46 Per quanto riguarda la prima di queste tre condizioni, il giudice del rinvio rileva che Google 

Search è gestito e amministrato da Google Inc., e che non è dimostrato che Google Spain 

realizzi in Spagna un’attività direttamente connessa all’indicizzazione o alla memorizzazione 

di informazioni o di dati contenuti nei siti web di terzi. Tuttavia, l’attività di promozione e di 

vendita degli spazi pubblicitari, di cui si occupa Google Spain per la Spagna, costituirebbe la 

parte essenziale dell’attività commerciale del gruppo Google e potrebbe essere considerata 

come strettamente connessa a Google Search. 

47 Il sig. Costeja González, i governi spagnolo, italiano, austriaco e polacco, nonché la 

Commissione, ritengono che, tenuto conto del nesso inscindibile tra l’attività del motore di 

ricerca gestito da Google Inc. e quella di Google Spain, quest’ultima debba essere considerata 

come uno stabilimento della prima, nel contesto delle cui attività viene effettuato il 

trattamento di dati personali. Invece, secondo Google Spain, Google Inc. ed il governo 

ellenico, l’articolo 4, paragrafo 1, lettera a), della direttiva 95/46 non trova applicazione 

nell’ipotesi corrispondente alla prima delle tre condizioni elencate dal giudice del rinvio. 



48 A questo proposito occorre anzitutto rilevare che il considerando 19 della direttiva 95/46 precisa 

che «lo stabilimento nel territorio di uno Stato membro implica l’esercizio effettivo e reale 

dell’attività mediante un’organizzazione stabile», e «che la forma giuridica di siffatto 

stabilimento, si tratti di una semplice succursale o di una filiale dotata di personalità giuridica, 

non è il fattore determinante a questo riguardo». 

49 Orbene, non è contestato che Google Spain si dedica all’esercizio effettivo e reale di un’attività 

mediante un’organizzazione stabile in Spagna. Essendo inoltre dotata di una personalità 

giuridica propria, detta società costituisce in tal modo una filiale di Google Inc. nel territorio 

spagnolo e, di conseguenza, uno «stabilimento» ai sensi dell’articolo 4, paragrafo 1, lettera a), 

della direttiva 95/46. 

50 Al fine di soddisfare il criterio fissato da questa disposizione, è altresì necessario che il 

trattamento di dati personali ad opera del responsabile dello stesso venga «effettuato nel 

contesto delle attività» di uno stabilimento di questo responsabile nel territorio di uno Stato 

membro. 

51 Google Spain e Google Inc. negano che tale situazione sussista nel caso di specie, dal momento 

che il trattamento di dati personali in esame nel procedimento principale viene effettuato 

esclusivamente da Google Inc., che gestisce Google Search senza alcun intervento da parte di 

Google Spain, la cui attività si limita alla fornitura di un sostegno all’attività pubblicitaria del 

gruppo Google, che si differenzia dal suo servizio di motore di ricerca. 

52 Tuttavia, come sottolineato in particolare dal governo spagnolo e dalla Commissione, l’articolo 

4, paragrafo 1, lettera a), della direttiva 95/46 non esige che il trattamento di dati personali in 

questione venga effettuato «dallo» stesso stabilimento interessato, bensì soltanto che venga 

effettuato «nel contesto delle attività» di quest’ultimo. 

53 Inoltre, alla luce dell’obiettivo della direttiva 95/46 di garantire una tutela efficace e completa 

delle libertà e dei diritti fondamentali delle persone fisiche, segnatamente del diritto alla vita 

privata, con riguardo al trattamento dei dati personali, l’espressione suddetta non può ricevere 

un’interpretazione restrittiva (v., per analogia, sentenza L’Oréal e a., C-324/09, 

EU:C:2011:474, punti 62 e 63). 

54 In tali circostanze, occorre rilevare che risulta in particolare dai considerando da 18 a 20 e 

dall’articolo 4 della direttiva 95/46 che il legislatore dell’Unione ha inteso evitare che una 

persona venga esclusa dalla protezione garantita da tale direttiva e che tale protezione venga 

elusa, prevedendo a tal fine un ambito di applicazione territoriale particolarmente esteso. 

55 Tenuto conto di tale obiettivo della direttiva 95/46 e del tenore letterale del suo articolo 4, 

paragrafo 1, lettera a), occorre affermare che il trattamento di dati personali realizzato per le 

esigenze di servizio di un motore di ricerca come Google Search, il quale venga gestito da 

un’impresa con sede in uno Stato terzo ma avente uno stabilimento in uno Stato membro, 

viene effettuato «nel contesto delle attività» di tale stabilimento qualora quest’ultimo sia 

destinato a garantire, in tale Stato membro, la promozione e la vendita degli spazi pubblicitari 

proposti dal suddetto motore di ricerca, che servono a rendere redditizio il servizio offerto da 

quest’ultimo. 

56 Infatti, in circostanze del genere, le attività del gestore del motore di ricerca e quelle del suo 

stabilimento situato nello Stato membro interessato sono inscindibilmente connesse, dal 

momento che le attività relative agli spazi pubblicitari costituiscono il mezzo per rendere il 



motore di ricerca in questione economicamente redditizio e che tale motore è, al tempo stesso, 

lo strumento che consente lo svolgimento di dette attività. 

57 A questo proposito occorre ricordare che, come si è precisato ai punti da 26 a 28 della presente 

sentenza, la visualizzazione stessa di dati personali su una pagina di risultati di una ricerca 

costituisce un trattamento di dati personali. Orbene, poiché la suddetta visualizzazione di 

risultati è accompagnata, sulla stessa pagina, da quella di pubblicità correlate ai termini di 

ricerca, è giocoforza constatare che il trattamento di dati personali in questione viene 

effettuato nel contesto dell’attività pubblicitaria e commerciale dello stabilimento del 

responsabile del trattamento nel territorio di uno Stato membro, nella fattispecie il territorio 

spagnolo. 

58 Date tali circostanze, non si può accettare che il trattamento di dati personali effettuato per le 

esigenze del funzionamento del suddetto motore di ricerca venga sottratto agli obblighi e alle 

garanzie previsti dalla direttiva 95/46, ciò che pregiudicherebbe l’effetto utile di quest’ultima 

e la tutela efficace e completa delle libertà e dei diritti fondamentali delle persone fisiche che 

detta direttiva mira a garantire (v., per analogia, sentenza L’Oréal e a., EU:C:2011:474, punti 

62 e 63), segnatamente il diritto al rispetto della loro vita privata, con riguardo al trattamento 

dei dati personali, al quale detta direttiva riconosce un’importanza particolare, come 

confermato segnatamente dall’articolo 1, paragrafo 1, e dai considerando 2 e 10 della direttiva 

medesima (v., in tal senso, sentenze Österreichischer Rundfunk e a., C-465/00, C-138/01 e 

C-139/01, EU:C:2003:294, punto 70; Rijkeboer, C-553/07, EU:C:2009:293, punto 47, nonché 

IPI, C-473/12, EU:C:2013:715, punto 28 e la giurisprudenza ivi citata). 

59 Dal momento che la prima delle tre condizioni elencate dal giudice del rinvio è sufficiente di per 

sé sola per concludere che uno stabilimento come Google Spain soddisfa il criterio previsto 

dall’articolo 4, paragrafo 1, lettera a), della direttiva 95/46, non è necessario esaminare le altre 

due condizioni. 

60 Alla luce delle considerazioni di cui sopra, occorre rispondere alla prima questione, lettera a), 

dichiarando che l’articolo 4, paragrafo 1, lettera a), della direttiva 95/46 deve essere 

interpretato nel senso che un trattamento di dati personali viene effettuato nel contesto delle 

attività di uno stabilimento del responsabile di tale trattamento nel territorio di uno Stato 

membro, ai sensi della disposizione suddetta, qualora il gestore di un motore di ricerca apra in 

uno Stato membro una succursale o una filiale destinata alla promozione e alla vendita degli 

spazi pubblicitari proposti da tale motore di ricerca e l’attività della quale si dirige agli 

abitanti di detto Stato membro. 

Sulla prima questione, lettere da b) a d) 

61 Tenuto conto della soluzione data alla prima questione, lettera a), non vi è luogo a rispondere 

alla prima questione, lettere da b) a d). 

Sulla seconda questione, lettere c) e d), concernente l’estensione della responsabilità del 

gestore di un motore di ricerca ai sensi della direttiva 95/46 

62 Con la sua seconda questione, lettere c) e d), il giudice del rinvio chiede, in sostanza, se gli 

articoli 12, lettera b), e 14, primo comma, lettera a), della direttiva 95/46 debbano essere 

interpretati nel senso che, per rispettare i diritti previsti da tali disposizioni, il gestore di un 

motore di ricerca è obbligato a sopprimere, dall’elenco di risultati che appare a seguito di una 

ricerca effettuata a partire dal nome di una persona, dei link verso pagine web pubblicate da 



terzi e contenenti informazioni relative a questa persona, anche nel caso in cui tale nome o tali 

informazioni non vengano previamente o simultaneamente cancellati dalle pagine web di cui 

trattasi, e ciò eventualmente anche quando la loro pubblicazione su tali pagine sia di per sé 

lecita. 

63 Google Spain e Google Inc. ritengono che, in virtù del principio di proporzionalità, qualsiasi 

domanda diretta alla soppressione di informazioni debba essere indirizzata all’editore del sito 

web interessato, in quanto quest’ultimo è colui che assume la responsabilità di rendere 

pubbliche le informazioni, che è in grado di valutare la liceità di tale pubblicazione e che 

dispone dei mezzi più efficaci e meno restrittivi per rendere inaccessibili le informazioni 

stesse. Inoltre, imporre al gestore di un motore di ricerca di rimuovere dai propri indici 

informazioni pubblicate su Internet non terrebbe sufficientemente conto dei diritti 

fondamentali degli editori di siti web, degli altri utenti di Internet, nonché dello stesso gestore. 

64 Secondo il governo austriaco, un’autorità di controllo nazionale può ordinare a tale gestore di 

cancellare dai propri archivi informazioni pubblicate da terzi unicamente nel caso in cui 

l’illiceità o l’inesattezza dei dati in questione sia stata previamente constatata o la persona 

interessata abbia presentato con successo un’opposizione dinanzi all’editore del sito web sul 

quale tali informazioni sono state pubblicate. 

65 Il sig. Costeja González, i governi spagnolo, italiano e polacco, nonché la Commissione, 

ritengono che l’autorità nazionale possa ordinare direttamente al gestore di un motore di 

ricerca di rimuovere dai propri indici e dalla propria memoria intermedia informazioni 

contenenti dati personali pubblicati da terzi, senza doversi rivolgere previamente o 

simultaneamente all’editore della pagina web nella quale compaiono tali informazioni. Oltre a 

ciò, ad avviso del sig. Costeja González, dei governi spagnolo e italiano nonché della 

Commissione, la circostanza che le informazioni suddette siano state pubblicate in modo 

lecito e ancora compaiano sulla pagina web d’origine non incide sugli obblighi incombenti a 

detto gestore in forza della direttiva 95/46. Invece, per il governo polacco, tale circostanza è 

idonea a liberare il gestore del motore di ricerca dai propri obblighi. 

66 In via preliminare, occorre ricordare che, come risulta dall’articolo 1 e dal considerando 10 della 

direttiva 95/46, quest’ultima mira a garantire un livello elevato di protezione delle libertà e dei 

diritti fondamentali delle persone fisiche, in particolare del diritto alla vita privata, con 

riguardo al trattamento dei dati personali (v., in tal senso, sentenza IPI, EU:C:2013:715, punto 

28). 

67 A mente del considerando 25 della direttiva 95/46, i principi di tutela previsti da quest’ultima si 

esprimono, da un lato, nei vari obblighi a carico dei soggetti che trattano dati – obblighi 

relativi in particolare alla qualità dei dati, alla sicurezza tecnica, alla notificazione all’autorità 

di controllo, alle circostanze in cui il trattamento può essere effettuato – e, dall’altro, nel 

diritto delle persone, i cui dati sono oggetto di trattamento, di esserne informate, di poter 

accedere ai dati e di poterne chiedere la rettifica, o anche di opporsi al trattamento in talune 

circostanze. 

68 La Corte ha già statuito che le disposizioni della direttiva 95/46, disciplinando il trattamento di 

dati personali che possono arrecare pregiudizio alle libertà fondamentali e, segnatamente, al 

diritto alla vita privata, devono necessariamente essere interpretate alla luce dei diritti 

fondamentali che, secondo una costante giurisprudenza, formano parte integrante dei principi 

generali del diritto di cui la Corte garantisce l’osservanza e che sono ormai iscritti nella Carta 



(v., in particolare, sentenze Connolly/Commissione, C-274/99 P, EU:C:2001:127, punto 37, 

nonché Österreichischer Rundfunk e a., EU:C:2003:294, punto 68). 

69 In tal senso, l’articolo 7 della Carta garantisce il diritto al rispetto della vita privata, mentre 

l’articolo 8 della Carta proclama espressamente il diritto alla protezione dei dati personali. I 

paragrafi 2 e 3 di quest’ultimo articolo precisano che i dati suddetti devono essere trattati 

secondo il principio di lealtà, per finalità determinate e in base al consenso della persona 

interessata o a un altro fondamento legittimo previsto dalla legge, che ogni persona ha il 

diritto di accedere ai dati raccolti che la riguardano e di ottenerne la rettifica, e che il rispetto 

di tali regole è soggetto al controllo di un’autorità indipendente. Tali prescrizioni ricevono 

attuazione in particolare mediante gli articoli 6, 7, 12, 14 e 28 della direttiva 95/46. 

70 Quanto all’articolo 12, lettera b), della direttiva 95/46, esso dispone che gli Stati membri 

garantiscono a qualsiasi persona interessata il diritto di ottenere dal responsabile del 

trattamento, a seconda dei casi, la rettifica, la cancellazione o il congelamento dei dati il cui 

trattamento non sia conforme alle disposizioni di questa direttiva, in particolare a causa del 

carattere incompleto o inesatto dei dati. Poiché quest’ultima precisazione relativa all’ipotesi 

del mancato rispetto di talune prescrizioni dettate dall’articolo 6, paragrafo 1, lettera d), della 

direttiva 95/46 risulta avere carattere esemplificativo e non esaustivo, ne consegue che la non 

conformità del trattamento, atta a conferire alla persona interessata il diritto garantito 

dall’articolo 12, lettera b), di tale direttiva, può derivare anche dal mancato rispetto delle altre 

condizioni di liceità imposte da quest’ultima al trattamento di dati personali. 

71 A questo proposito occorre ricordare che, fatte salve le deroghe ammesse ai sensi dell’articolo 

13 della direttiva 95/46, qualsiasi trattamento di dati personali deve, da un lato, essere 

conforme ai principi relativi alla qualità dei dati, enunciati all’articolo 6 di detta direttiva, e, 

dall’altro, rispondere ad uno dei principi relativi alla legittimazione dei trattamenti di dati, 

elencati all’articolo 7 della direttiva stessa (v. sentenze Österreichischer Rundfunk e a., 

EU:C:2003:294, punto 65; ASNEF e FECEMD, C-468/10 e C-469/10, EU:C:2011:777, punto 

26, nonché Worten, C-342/12, EU:C:2013:355, punto 33). 

72 A mente del citato articolo 6, e fatte salve le disposizioni specifiche che gli Stati membri 

possono prevedere per trattamenti a scopi storici, statistici o scientifici, spetta al responsabile 

del trattamento garantire che i dati personali siano «trattati lealmente e lecitamente», che 

vengano «rilevati per finalità determinate, esplicite e legittime, e successivamente trattati in 

modo non incompatibile con tali finalità», che siano «adeguati, pertinenti e non eccedenti 

rispetto alle finalità per le quali vengono rilevati e/o per le quali vengono successivamente 

trattati», che siano «esatti e, se necessario, aggiornati» e, infine, che siano «conservati in 

modo da consentire l’identificazione delle persone interessate per un arco di tempo non 

superiore a quello necessario al conseguimento delle finalità per le quali sono rilevati o sono 

successivamente trattati». In tale contesto, detto responsabile deve prendere tutte le misure 

ragionevoli affinché i dati che non soddisfano le prescrizioni dettate dalla disposizione 

suddetta vengano cancellati o rettificati. 

73 Quanto alla legittimazione, ai sensi dell’articolo 7 della direttiva 95/46, di un trattamento come 

quello oggetto del procedimento principale effettuato dal gestore di un motore di ricerca, esso 

può ricadere sotto il motivo contemplato dal citato articolo 7, alla lettera f). 

74 Tale disposizione consente il trattamento di dati personali allorché questo è necessario per il 

perseguimento dell’interesse legittimo del responsabile del trattamento oppure del terzo o dei 

terzi cui vengono comunicati i dati, a condizione che non prevalgano l’interesse o i diritti e le 



libertà fondamentali della persona interessata – segnatamente il suo diritto al rispetto della sua 

vita privata con riguardo al trattamento dei dati personali –, i quali richiedono una tutela ai 

sensi dell’articolo 1, paragrafo 1, di detta direttiva. L’applicazione del citato articolo 7, lettera 

f), esige dunque una ponderazione dei contrapposti diritti e interessi in gioco, nell’ambito 

della quale si deve tener conto dell’importanza dei diritti della persona interessata risultanti 

dagli articoli 7 e 8 della Carta (v. sentenza ASNEF e FECEMD, EU:C:2011:777, punti 38 e 

40). 

75 Se dunque la conformità del trattamento di dati agli articoli 6 e 7, lettera f), della direttiva 95/46 

può essere verificata nell’ambito di una domanda ai sensi dell’articolo 12, lettera b), di 

quest’ultima, la persona interessata può inoltre avvalersi, a determinate condizioni, del diritto 

di opposizione previsto dall’articolo 14, primo comma, lettera a), della medesima direttiva. 

76 Ai sensi di tale articolo 14, primo comma, lettera a), gli Stati membri riconoscono alla persona 

interessata il diritto – almeno nei casi di cui all’articolo 7, lettere e) e f), della citata direttiva – 

di opporsi in qualsiasi momento, per motivi preminenti e legittimi derivanti dalla sua 

situazione particolare, al trattamento di dati che la riguardano, salvo disposizione contraria 

prevista dalla normativa nazionale. La ponderazione da effettuarsi nell’ambito di tale articolo 

14, primo comma, lettera a), permette così di tener conto in modo più specifico di tutte le 

circostanze caratterizzanti la situazione concreta della persona interessata. In caso di 

opposizione giustificata, il trattamento messo in atto dal responsabile di quest’ultimo non può 

più riguardare tali dati. 

77 Le domande ai sensi degli articoli 12, lettera b), e 14, primo comma, lettera a), della direttiva 

95/46 possono essere direttamente presentate dalla persona interessata al responsabile del 

trattamento, il quale deve in tal caso procedere al debito esame della loro fondatezza e, 

eventualmente, porre fine al trattamento dei dati in questione. Qualora il responsabile del 

trattamento non dia seguito a tali domande, la persona interessata può adire l’autorità di 

controllo o l’autorità giudiziaria affinché queste effettuino le verifiche necessarie e ordinino al 

suddetto responsabile l’adozione di misure precise conseguenti. 

78 A questo proposito occorre rilevare che dall’articolo 28, paragrafi 3 e 4, della direttiva 95/46 

risulta che qualsiasi persona può presentare a un’autorità di controllo una domanda relativa 

alla tutela dei suoi diritti e delle sue libertà con riguardo al trattamento di dati personali, e che 

tale autorità dispone di poteri investigativi e di poteri effettivi di intervento che le consentono 

di ordinare in particolare il congelamento, la cancellazione o la distruzione di dati, oppure di 

vietare a titolo provvisorio o definitivo un trattamento. 

79 È alla luce di tali considerazioni che occorre interpretare e applicare le disposizioni della 

direttiva 95/46 disciplinanti i diritti della persona interessata allorché quest’ultima presenta 

all’autorità di controllo o all’autorità giudiziaria una domanda quale quella oggetto del 

procedimento a quo. 

80 A questo proposito occorre anzitutto rilevare che, come si è constatato ai punti da 36 a 38 della 

presente sentenza, un trattamento di dati personali, quale quello in esame nel procedimento 

principale, effettuato dal gestore di un motore di ricerca, può incidere significativamente sui 

diritti fondamentali al rispetto della vita privata e alla protezione dei dati personali, nel caso in 

cui la ricerca con l’aiuto di tale motore venga effettuata a partire dal nome di una persona 

fisica, dal momento che detto trattamento consente a qualsiasi utente di Internet di ottenere, 

mediante l’elenco di risultati, una visione complessiva strutturata delle informazioni relative a 

questa persona reperibili su Internet, che toccano potenzialmente una moltitudine di aspetti 



della sua vita privata e che, senza il suddetto motore di ricerca, non avrebbero potuto – o solo 

difficilmente avrebbero potuto – essere connesse tra loro, e consente dunque di stabilire un 

profilo più o meno dettagliato di tale persona. Inoltre, l’effetto dell’ingerenza nei suddetti 

diritti della persona interessata risulta moltiplicato in ragione del ruolo importante che 

svolgono Internet e i motori di ricerca nella società moderna, i quali conferiscono alle 

informazioni contenute in un siffatto elenco di risultati carattere ubiquitario (v., in tal senso, 

sentenza eDate Advertising e a., C-509/09 e C-161/10, EU:C:2011:685, punto 45). 

81 Vista la gravità potenziale di tale ingerenza, è giocoforza constatare che quest’ultima non può 

essere giustificata dal semplice interesse economico del gestore di un siffatto motore di 

ricerca in questo trattamento di dati. Tuttavia, poiché la soppressione di link dall’elenco di 

risultati potrebbe, a seconda dell’informazione in questione, avere ripercussioni sul legittimo 

interesse degli utenti di Internet potenzialmente interessati ad avere accesso a quest’ultima, 

occorre ricercare, in situazioni quali quelle oggetto del procedimento principale, un giusto 

equilibrio segnatamente tra tale interesse e i diritti fondamentali della persona di cui trattasi 

derivanti dagli articoli 7 e 8 della Carta. Se indubbiamente i diritti della persona interessata 

tutelati da tali articoli prevalgono, di norma, anche sul citato interesse degli utenti di Internet, 

tale equilibrio può nondimeno dipendere, in casi particolari, dalla natura dell’informazione di 

cui trattasi e dal suo carattere sensibile per la vita privata della persona suddetta, nonché 

dall’interesse del pubblico a disporre di tale informazione, il quale può variare, in particolare, 

a seconda del ruolo che tale persona riveste nella vita pubblica. 

82 L’autorità di controllo o l’autorità giudiziaria, all’esito della valutazione dei presupposti di 

applicazione degli articoli 12, lettera b), e 14, primo comma, lettera a), della direttiva 95/46, 

da effettuarsi allorché ricevono una domanda quale quella oggetto del procedimento 

principale, possono ordinare al suddetto gestore di sopprimere, dall’elenco di risultati che 

appare a seguito di una ricerca effettuata a partire dal nome di una persona, dei link verso 

pagine web pubblicate da terzi e contenenti informazioni relative a tale persona, senza che 

un’ingiunzione in tal senso presupponga che tale nome e tali informazioni siano, con il pieno 

consenso dell’editore o su ingiunzione di una delle autorità sopra menzionate, previamente o 

simultaneamente cancellati dalla pagina web sulla quale sono stati pubblicati. 

83 Infatti, come si è constatato ai punti da 35 a 38 della presente sentenza, poiché il trattamento dei 

dati effettuato nel contesto dell’attività di un motore di ricerca si distingue da e si aggiunge a 

quello effettuato dagli editori di siti web e incide ulteriormente sui diritti fondamentali della 

persona interessata, il gestore di tale motore di ricerca quale responsabile del trattamento in 

questione deve assicurare, nell’ambito delle sue responsabilità, delle sue competenze e delle 

sue possibilità, che tale trattamento soddisfi le prescrizioni della direttiva 95/46, affinché le 

garanzie previste da quest’ultima possano sviluppare pienamente i loro effetti. 

84 In proposito occorre rilevare che, tenuto conto della facilità con cui informazioni pubblicate su 

un sito web possono essere riprodotte su altri siti, nonché del fatto che i responsabili della loro 

pubblicazione non sempre sono assoggettati alla normativa dell’Unione, non sarebbe possibile 

realizzare una tutela efficace e completa delle persone interessate nel caso in cui queste 

dovessero preventivamente o in parallelo ottenere dagli editori di siti web la cancellazione 

delle informazioni che le riguardano. 

85 Inoltre, il trattamento da parte dell’editore di una pagina web, consistente nella pubblicazione di 

informazioni relative a una persona fisica, può, eventualmente, essere effettuato 

«esclusivamente a scopi giornalistici» e beneficiare così, a norma dell’articolo 9 della 

direttiva 95/46, di deroghe alle prescrizioni dettate da quest’ultima, mentre non sembra 



integrare tale ipotesi il trattamento effettuato dal gestore di un motore di ricerca. Non si può 

dunque escludere che la persona interessata possa, in determinate circostanze, esercitare i 

diritti contemplati dagli articoli 12, lettera b), e 14, primo comma, lettera a), della direttiva 

95/46 contro il suddetto gestore del motore di ricerca, ma non contro l’editore della pagina 

web. 

86 Infine, occorre constatare che non soltanto il motivo giustificante, a norma dell’articolo 7 della 

direttiva 95/46, la pubblicazione di un dato personale su un sito web non coincide 

necessariamente con il motivo che si applica all’attività dei motori di ricerca, ma che, anche 

quando tale coincidenza sussista, il risultato del bilanciamento degli interessi in gioco da 

effettuarsi ai sensi degli articoli 7, lettera f), e 14, primo comma, lettera a), di detta direttiva 

può divergere a seconda che si tratti del trattamento effettuato dal gestore di un motore di 

ricerca o di quello effettuato dall’editore di detta pagina web, in quanto, da un lato, i legittimi 

interessi che giustificano questi trattamenti possono essere differenti e, dall’altro, le 

conseguenze che tali trattamenti hanno per la persona interessata, e segnatamente per la sua 

vita privata, non sono necessariamente le stesse. 

87 Infatti, l’inclusione nell’elenco di risultati – che appare a seguito di una ricerca effettuata a 

partire dal nome di una persona – di una pagina web e delle informazioni in essa contenute 

relative a questa persona, poiché facilita notevolmente l’accessibilità di tali informazioni a 

qualsiasi utente di Internet che effettui una ricerca sulla persona di cui trattasi e può svolgere 

un ruolo decisivo per la diffusione di dette informazioni, è idonea a costituire un’ingerenza 

più rilevante nel diritto fondamentale al rispetto della vita privata della persona interessata che 

non la pubblicazione da parte dell’editore della suddetta pagina web. 

88 Alla luce dell’insieme delle considerazioni sopra esposte, occorre rispondere alla seconda 

questione, lettere c) e d), dichiarando che gli articoli 12, lettera b), e 14, primo comma, lettera 

a), della direttiva 95/46 devono essere interpretati nel senso che, al fine di rispettare i diritti 

previsti da tali disposizioni, e sempre che le condizioni da queste fissate siano effettivamente 

soddisfatte, il gestore di un motore di ricerca è obbligato a sopprimere, dall’elenco di risultati 

che appare a seguito di una ricerca effettuata a partire dal nome di una persona, dei link verso 

pagine web pubblicate da terzi e contenenti informazioni relative a questa persona, anche nel 

caso in cui tale nome o tali informazioni non vengano previamente o simultaneamente 

cancellati dalle pagine web di cui trattasi, e ciò eventualmente anche quando la loro 

pubblicazione su tali pagine web sia di per sé lecita. 

Sulla terza questione, concernente la portata dei diritti della persona interessata garantiti 

dalla direttiva 95/46 

89 Con la sua terza questione, il giudice del rinvio chiede, in sostanza, se gli articoli 12, lettera b), e 

14, primo comma, lettera a), della direttiva 95/46 debbano essere interpretati nel senso che 

consentono alla persona interessata di esigere dal gestore di un motore di ricerca che questi 

sopprima dall’elenco di risultati, che appare a seguito di una ricerca effettuata a partire dal 

nome di questa persona, dei link verso pagine web legittimamente pubblicate da terzi e 

contenenti informazioni veritiere riguardanti quest’ultima, a motivo del fatto che tali 

informazioni possono arrecarle pregiudizio o che essa desidera l’«oblio» di queste 

informazioni dopo un certo tempo. 

90 Google Spain, Google Inc., i governi ellenico, austriaco e polacco, nonché la Commissione, 

ritengono che tale questione esiga una risposta negativa. Google Spain, Google Inc., il 

governo polacco e la Commissione fanno valere in proposito che gli articoli 12, lettera b), e 



14, primo comma, lettera a), della direttiva 95/46 conferiscono dei diritti alle persone 

interessate unicamente a condizione che il trattamento in parola sia incompatibile con la 

direttiva stessa, oppure in ragione di motivi preminenti e legittimi attinenti alla loro situazione 

particolare, e non per il semplice fatto che tali persone ritengano che tale trattamento possa 

arrecare loro pregiudizio o che esse desiderino che i dati costituenti l’oggetto di detto 

trattamento cadano nell’oblio. I governi ellenico e austriaco reputano che la persona 

interessata debba rivolgersi all’editore del sito web in questione. 

91 Il sig. Costeja González nonché i governi spagnolo e italiano ritengono che la persona 

interessata possa opporsi all’indicizzazione dei propri dati personali ad opera di un motore di 

ricerca, qualora la diffusione di tali dati tramite quest’ultimo le arrechi pregiudizio e i diritti 

fondamentali di questa persona alla protezione dei dati suddetti e al rispetto della vita privata, 

comprendenti il «diritto all’oblio», prevalgano sui legittimi interessi del gestore del motore di 

ricerca e sull’interesse generale alla libertà d’informazione. 

92 Quanto all’articolo 12, lettera b), della direttiva 95/46, la cui applicazione è subordinata alla 

condizione che il trattamento di dati personali sia incompatibile con la direttiva stessa, occorre 

ricordare che, come si è rilevato al punto 72 della presente sentenza, un’incompatibilità 

siffatta può derivare non soltanto dal fatto che tali dati siano inesatti, ma anche segnatamente 

dal fatto che essi siano inadeguati, non pertinenti o eccessivi in rapporto alle finalità del 

trattamento, che non siano aggiornati, oppure che siano conservati per un arco di tempo 

superiore a quello necessario, a meno che la loro conservazione non si imponga per motivi 

storici, statistici o scientifici. 

93 Da tali prescrizioni, dettate dall’articolo 6, paragrafo 1, lettere da c) a e), della direttiva 95/46, 

discende che anche un trattamento inizialmente lecito di dati esatti può divenire, con il tempo, 

incompatibile con la direttiva suddetta qualora tali dati non siano più necessari in rapporto alle 

finalità per le quali sono stati raccolti o trattati. Tale situazione si configura in particolare nel 

caso in cui i dati risultino inadeguati, non siano o non siano più pertinenti, ovvero siano 

eccessivi in rapporto alle finalità suddette e al tempo trascorso. 

94 Pertanto, nell’ipotesi in cui si constati, in seguito a una domanda della persona interessata ai 

sensi dell’articolo 12, lettera b), della direttiva 95/46, che l’inclusione nell’elenco di risultati – 

che appare a seguito di una ricerca effettuata a partire dal suo nome – dei link verso pagine 

web, legittimamente pubblicate da terzi e contenenti informazioni veritiere relative alla sua 

persona, è, allo stato attuale, incompatibile con il citato articolo 6, paragrafo 1, lettere da c) a 

e), a motivo del fatto che tali informazioni appaiono, alla luce dell’insieme delle circostanze 

caratterizzanti il caso di specie, inadeguate, non pertinenti o non più pertinenti, ovvero 

eccessive in rapporto alle finalità del trattamento in questione realizzato dal gestore del 

motore di ricerca, le informazioni e i link in parola di cui al suddetto elenco di risultati devono 

essere cancellati. 

95 Per quanto riguarda le domande ai sensi del suddetto articolo 12, lettera b), fondate sul presunto 

mancato rispetto delle condizioni previste dall’articolo 7, lettera f), della direttiva 95/46, 

nonché le domande a norma dell’articolo 14, primo comma, lettera a), della medesima 

direttiva, occorre rilevare che ciascun trattamento di dati personali deve essere legittimato in 

virtù di tale articolo 7 per tutto il tempo in cui viene effettuato. 

96 Alla luce di quanto precede, nel valutare domande di questo tipo proposte contro un trattamento 

di dati quale quello in esame nel procedimento principale, occorre verificare in particolare se 

l’interessato abbia diritto a che l’informazione riguardante la sua persona non venga più, allo 



stato attuale, collegata al suo nome da un elenco di risultati che appare a seguito di una ricerca 

effettuata a partire dal suo nome. In proposito occorre sottolineare che la constatazione di un 

diritto siffatto non presuppone che l’inclusione dell’informazione in questione nell’elenco di 

risultati arrechi un pregiudizio all’interessato. 

97 Dato che l’interessato può, sulla scorta dei suoi diritti fondamentali derivanti dagli articoli 7 e 8 

della Carta, chiedere che l’informazione in questione non venga più messa a disposizione del 

grande pubblico mediante la sua inclusione in un siffatto elenco di risultati, occorre 

considerare – come risulta in particolare dal punto 81 della presente sentenza – che i diritti 

fondamentali di cui sopra prevalgono, in linea di principio, non soltanto sull’interesse 

economico del gestore del motore di ricerca, ma anche sull’interesse di tale pubblico a trovare 

l’informazione suddetta in occasione di una ricerca concernente il nome di questa persona. 

Tuttavia, così non sarebbe qualora risultasse, per ragioni particolari, come il ruolo ricoperto 

da tale persona nella vita pubblica, che l’ingerenza nei suoi diritti fondamentali è giustificata 

dall’interesse preponderante del pubblico suddetto ad avere accesso, mediante l’inclusione 

summenzionata, all’informazione di cui trattasi. 

98 Relativamente ad una situazione come quella in esame nel procedimento principale, che riguarda 

la visualizzazione – nell’elenco di risultati che l’utente di Internet ottiene effettuando una 

ricerca a partire dal nome della persona interessata con l’aiuto di Google Search – di link 

verso pagine degli archivi online di un quotidiano, contenenti annunci che menzionano il 

nome di tale persona e si riferiscono ad un’asta immobiliare legata ad un pignoramento 

effettuato per la riscossione coattiva di crediti previdenziali, occorre affermare che, tenuto 

conto del carattere sensibile delle informazioni contenute in tali annunci per la vita privata di 

detta persona, nonché del fatto che la loro pubblicazione iniziale era stata effettuata 16 anni 

prima, la persona interessata vanta un diritto a che tali informazioni non siano più collegate al 

suo nome attraverso un elenco siffatto. Pertanto, dal momento che nella fattispecie non 

sembrano sussistere ragioni particolari giustificanti un interesse preponderante del pubblico 

ad avere accesso, nel contesto di una ricerca siffatta, a dette informazioni – aspetto questo che 

spetta però al giudice del rinvio verificare –, la persona interessata può esigere, a norma degli 

articoli 12, lettera b), e 14, primo comma, lettera a), della direttiva 95/46, la soppressione dei 

link suddetti da tale elenco di risultati. 

99 Dalle suesposte considerazioni discende che occorre rispondere alla terza questione dichiarando 

che gli articoli 12, lettera b), e 14, primo comma, lettera a), della direttiva 95/46 devono 

essere interpretati nel senso che, nel valutare i presupposti di applicazione di tali disposizioni, 

si deve verificare in particolare se l’interessato abbia diritto a che l’informazione in questione 

riguardante la sua persona non venga più, allo stato attuale, collegata al suo nome da un 

elenco di risultati che appare a seguito di una ricerca effettuata a partire dal suo nome, senza 

per questo che la constatazione di un diritto siffatto presupponga che l’inclusione 

dell’informazione in questione in tale elenco arrechi un pregiudizio a detto interessato. Dato 

che l’interessato può, sulla scorta dei suoi diritti fondamentali derivanti dagli articoli 7 e 8 

della Carta, chiedere che l’informazione in questione non venga più messa a disposizione del 

grande pubblico in virtù della sua inclusione in un siffatto elenco di risultati, i diritti 

fondamentali di cui sopra prevalgono, in linea di principio, non soltanto sull’interesse 

economico del gestore del motore di ricerca, ma anche sull’interesse di tale pubblico ad 

accedere all’informazione suddetta in occasione di una ricerca concernente il nome di questa 

persona. Tuttavia, così non sarebbe qualora risultasse, per ragioni particolari, come il ruolo 

ricoperto da tale persona nella vita pubblica, che l’ingerenza nei suoi diritti fondamentali è 

giustificata dall’interesse preponderante del pubblico suddetto ad avere accesso, in virtù 

dell’inclusione summenzionata, all’informazione di cui trattasi. 



Sulle spese 

100 Nei confronti delle parti nella causa principale il presente procedimento costituisce un 

incidente sollevato dinanzi al giudice nazionale, cui spetta quindi statuire sulle spese. Le spese 

sostenute da altri soggetti per presentare osservazioni alla Corte non possono dar luogo a 

rifusione. 

Per questi motivi, la Corte (Grande Sezione) dichiara: 

1) L’articolo 2, lettere b) e d), della direttiva 95/46/CE del Parlamento europeo e del 

Consiglio, del 24 ottobre 1995, relativa alla tutela delle persone fisiche con 

riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali 

dati, deve essere interpretato nel senso che, da un lato, l’attività di un motore di 

ricerca consistente nel trovare informazioni pubblicate o inserite da terzi su 

Internet, nell’indicizzarle in modo automatico, nel memorizzarle 

temporaneamente e, infine, nel metterle a disposizione degli utenti di Internet 

secondo un determinato ordine di preferenza, deve essere qualificata come 

«trattamento di dati personali», ai sensi del citato articolo 2, lettera b), qualora tali 

informazioni contengano dati personali, e che, dall’altro lato, il gestore di detto 

motore di ricerca deve essere considerato come il «responsabile» del trattamento 

summenzionato, ai sensi dell’articolo 2, lettera d), di cui sopra. 

2) L’articolo 4, paragrafo 1, lettera a), della direttiva 95/46 deve essere interpretato nel 

senso che un trattamento di dati personali viene effettuato nel contesto delle 

attività di uno stabilimento del responsabile di tale trattamento nel territorio di 

uno Stato membro, ai sensi della disposizione suddetta, qualora il gestore di un 

motore di ricerca apra in uno Stato membro una succursale o una filiale destinata 

alla promozione e alla vendita degli spazi pubblicitari proposti da tale motore di 

ricerca e l’attività della quale si dirige agli abitanti di detto Stato membro. 

3) Gli articoli 12, lettera b), e 14, primo comma, lettera a), della direttiva 95/46 devono 

essere interpretati nel senso che, al fine di rispettare i diritti previsti da tali 

disposizioni, e sempre che le condizioni da queste fissate siano effettivamente 

soddisfatte, il gestore di un motore di ricerca è obbligato a sopprimere, dall’elenco 

di risultati che appare a seguito di una ricerca effettuata a partire dal nome di una 

persona, dei link verso pagine web pubblicate da terzi e contenenti informazioni 

relative a questa persona, anche nel caso in cui tale nome o tali informazioni non 

vengano previamente o simultaneamente cancellati dalle pagine web di cui trattasi, 

e ciò eventualmente anche quando la loro pubblicazione su tali pagine web sia di 

per sé lecita.  

4) Gli articoli 12, lettera b), e 14, primo comma, lettera a), della direttiva 95/46 devono 

essere interpretati nel senso che, nel valutare i presupposti di applicazione di tali 

disposizioni, si deve verificare in particolare se l’interessato abbia diritto a che 

l’informazione in questione riguardante la sua persona non venga più, allo stato 

attuale, collegata al suo nome da un elenco di risultati che appare a seguito di una 

ricerca effettuata a partire dal suo nome, senza per questo che la constatazione di 

un diritto siffatto presupponga che l’inclusione dell’informazione in questione in 

tale elenco arrechi un pregiudizio a detto interessato. Dato che l’interessato può, 

sulla scorta dei suoi diritti fondamentali derivanti dagli articoli 7 e 8 della Carta, 

chiedere che l’informazione in questione non venga più messa a disposizione del 



grande pubblico in virtù della sua inclusione in un siffatto elenco di risultati, i 

diritti fondamentali di cui sopra prevalgono, in linea di principio, non soltanto 

sull’interesse economico del gestore del motore di ricerca, ma anche sull’interesse 

di tale pubblico ad accedere all’informazione suddetta in occasione di una ricerca 

concernente il nome di questa persona. Tuttavia, così non sarebbe qualora 

risultasse, per ragioni particolari, come il ruolo ricoperto da tale persona nella vita 

pubblica, che l’ingerenza nei suoi diritti fondamentali è giustificata dall’interesse 

preponderante del pubblico suddetto ad avere accesso, in virtù dell’inclusione 

summenzionata, all’informazione di cui trattasi. 

Firme 

http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130dee54ae2a436eb4d

cdac9fa08bdff380ea.e34KaxiLc3eQc40LaxqMbN4OaNuLe0?text=&docid=152065&pageInd

ex=0&doclang=IT&mode=lst&dir=&occ=first&part=1&cid=427359  

  

http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130dee54ae2a436eb4dcdac9fa08bdff380ea.e34KaxiLc3eQc40LaxqMbN4OaNuLe0?text=&docid=152065&pageIndex=0&doclang=IT&mode=lst&dir=&occ=first&part=1&cid=427359
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130dee54ae2a436eb4dcdac9fa08bdff380ea.e34KaxiLc3eQc40LaxqMbN4OaNuLe0?text=&docid=152065&pageIndex=0&doclang=IT&mode=lst&dir=&occ=first&part=1&cid=427359
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130dee54ae2a436eb4dcdac9fa08bdff380ea.e34KaxiLc3eQc40LaxqMbN4OaNuLe0?text=&docid=152065&pageIndex=0&doclang=IT&mode=lst&dir=&occ=first&part=1&cid=427359


federalismi.it – Focus TMT n. 1/2014 

 

 

DIRITTO ALL’OBLIO E INTERNET
*
 

 

di 

 

Tommaso Edoardo Frosini 

(Professore ordinario di Diritto pubblico comparato 

Università di Napoli – Suor Orsola Benincasa) 

 

 

10 giugno 2014 

 

Sommario: 1. Diritto all’oblio e dignità umana. 2. Il diritto all’oblio e il suo rovescio, 

l’eredità digitale.  

 

1. Diritto all’oblio e dignità umana  

La recente sentenza della Corte di giustizia UE sul caso Google Spain ha riacceso l’interesse 

per il tema del diritto all’oblio; e ha costretto Google a varare un sistema attraverso il quale un 

soggetto interessato può chiedere, per ottenere, la cancellazione di una notizia che lo riguarda 

a tutela del proprio “diritto all’oblio”. 

In queste note si vuole evidenziare la situazione italiana rispetto all’applicazione di questo 

nuovo diritto, quale situazione giuridica che si manifesta nello “ordinamento giuridico di 

Internet” (T.E. Frosini). Il diritto all’oblio (right to be forgotten), può ben essere considerato 

una sorta di reviviscenza del vecchio “diritto a essere lasciati soli” (right to be left alone), e 

quindi un diritto che appartiene <<alle ragioni e alle regioni del diritto alla riservatezza>> 

(G.B. Ferri), ovvero come <<pretesa a riappropriarsi della propria storia personale>> (C. 

Chiola), e quindi una sorta di diritto all’autodeterminazione informativa, altrimenti come 

<<mezzo per ricostruire la dimensione sociale dell’individuo, evitando che la vita passata 

possa costituire un ostacolo per la vita presente>> (M. Mezzanotte). Certo, si tratta di 
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definizioni e qualificazioni che non si elidono l’una con l’altra, ma piuttosto possono 

integrarsi l’una nell’altra.  

Diritto all’oblio e diritto alla privacy possono ben rappresentare due facce di una stessa 

medaglia, che affondano nella dignità della persona la loro rilevanza costituzionale. 

Il diritto all’oblio nasce e si afferma su base giurisprudenziale, nazionale (da ultimo, Cass. n. 

16111 del 2013) ed europea, e si declina altresì come diritto di libertà informatica. In tal 

senso, si può senz’altro citare la sentenza della Corte Suprema di Cassazione n. 5525 del 

2012, dove c’è un passaggio, che ritengo assai significativo ai fini della decisione assunta, sul 

quale si basa l’impianto argomentativo del giudice e che può ben essere riferito proprio 

all’applicazione giurisprudenziale della dottrina del diritto di libertà informatica, nella sua 

declinazione di libertà positiva e negativa. Scrive il giudice di legittimità, riconoscendo 

dapprima il passaggio da una concezione statica a una concezione dinamica della tutela della 

riservatezza (ora codificata nel “Codice in materia di protezione dei dati personali”, d.lgs. n. 

196 del 2003): <<L’interessato è divenuto compartecipe nell’utilizzazione dei propri dati 

personali […]. La liceità del trattamento trova fondamento anche nella finalità del medesimo, 

quest’ultima costituendo un vero e proprio limite intrinseco del trattamento lecito dei dati 

personali, che fonda l’attribuzione all’interessato del potere di relativo controllo (tanto con 

riferimento alle finalità che ai successivi impieghi), con facoltà di orientarne la selezione, la 

conservazione e l’utilizzazione […]. Gli è pertanto attribuito il diritto di conoscere in ogni 

momento chi possiede i suoi dati personali e come li adopera, nonché di opporsi al 

trattamento dei medesimi, ancorché pertinenti allo scopo della raccolta, ovvero di ingerirsi al 

riguardo, chiedendone la cancellazione, la trasformazione, il blocco, ovvero la rettificazione, 

l’aggiornamento, l’integrazione>>. Questo ragionare trae fondamento dalla norma (art. 7 del 

“Codice” cit.) ma è ispirato dalla dottrina del diritto di libertà informatica (V. Frosini), che 

oltre vent’anni prima del legislatore aveva individuato e chiarito la nuova declinazione del 

diritto alla riservatezza anche in forma attiva; è dunque libertà informatica positiva di 

conoscere, di correggere, di togliere o di aggiungere dati in una scheda personale elettronica. 

Da ciò ne deriva anche il diritto all’oblio. 

Diritto che aveva già avuto un suo esplicito riconoscimento già nella sentenza della Corte di 

Cassazione n. 3679 del 1998: <<il diritto all’oblio è da intendersi quale giusto interesse di 

ogni persona a non restare indeterminatamente esposta ai danni ulteriori che arreca al suo 

onore e alla sua reputazione la reiterata pubblicazione di una notizia in passato legittimamente 

divulgata>>. A meno che, precisava la Cassazione, non vi fossero “fatti sopravvenuti” idonei 

a far tornare d’attualità la notizia: una precisazione volta a contemperare diritti della 
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personalità e diritto di cronaca, che troveranno un tentativo di codificazione nell’art. 11 del 

“Codice” laddove si obbliga a conservare i dati in una forma che permetta di identificare 

l’interessato per un periodo non eccedente quello necessario al perseguimento degli scopi 

avuti di mira all’atto della raccolta o nel successivo sviluppo del trattamento. Norma che va 

letta in combinato disposto con l’art. 7, comma terzo, lett. b) del “Codice”, relativo al diritto 

dell’interessato di chiedere al titolare del trattamento la cancellazione o la trasformazione 

delle sue informazioni personali, e che sviluppa, anche qui, il diritto di libertà informatica 

nella sua duplice forma e versione: come libertà negativa, consistente nel diritto a essere 

dimenticato, e come libertà positiva, ovvero come potere di controllo sui propri dati personali. 

Il diritto all’oblio, generato dalla giurisprudenza e consolidato dalla legislazione, ha dovuto 

fare i conti con Internet, la “rete delle reti”, dove tutto ciò che è stato inserito nel web rimane 

come una memoria illimitata e senza tempo, ovvero un deposito di dati di dimensioni globali; 

sia pure, come è stato detto usando una metafora,  si tratta di <<pagine isolate di libri custoditi 

in mille diverse biblioteche>> (G. Finocchiaro). 

E proprio con riferimento al diritto all’oblio ai tempi di Internet, si colloca l’intervento, 

espresso ai primi del 2012 e sopra ricordato, della giurisprudenza della Cassazione, che merita 

di essere evidenziato e che muove da una vicenda relativa alla notizia, riportata dai quotidiani 

dell’epoca (1993), di un personaggio politico imputato di corruzione e poi assolto. La notizia 

dell’imputazione e non dell’assoluzione rimane memorizzata nell’archivio storico del 

quotidiano on line del Corriere della sera. Da qui il ricorso per vedere riconosciuto il diritto 

all’oblio: che viene respinto sia dall’Autorità garante per la protezione dei dati personali che 

dal Tribunale di Milano, sostanzialmente fondati sul bilanciamento da svolgere tra diritto 

all’informazione e diritto alla protezione dei dati, e sul fatto che non trattandosi di 

ripubblicazione della notizia non è configurabile il diritto all’oblio. Investita della questione, 

la Cassazione afferma che <<la notizia, originariamente completa e vera diviene non 

aggiornata, risultando quindi parziale e non esatta, e pertanto sostanzialmente non vera>> 

(corsivi nel testo); e pertanto occorre individuare delle modalità tali da consentire che la 

notizia possa mantenere i carattere di verità ed esattezza, ma al contempo di liceità e 

correttezza. Per salvaguardare il diritto del soggetto al riconoscimento e godimento della 

propria attuale identità personale o morale, attraverso il diritto di vietare un travisamento 

dell’immagine sociale di un soggetto, ovvero della propria personalità individuale, per evitare 

che si venga a diffondere false light in the public eye. 

Una notizia non aggiornata, quindi, non è una notizia vera. E’ questo un aspetto assai 

significativo e sul quale occorre riflettere: la notizia apparsa sul web non dura, al pari delle 
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notizie sulla carta stampata, come la rosa di Ronsard, l’espace d’un matin, ma piuttosto 

assume forma durevole e incancellabile; chiunque la può leggere e rileggere, ovunque si trova 

nel mondo, e può “utilizzarla” come fonte di informazione. Ma la notizia non è un dato 

astratto alla mercé di tutti, perché riguarda la persona e la sua immagine in un dato momento 

storico; i dati personali, vale la pena ricordarlo, costituiscono una parte della espressione della 

personalità dell’individuo. E allora, deve essere consentito alla persona, a tutela della sua 

identità, di esercitare il proprio diritto di libertà informatica, che consiste nel potere disporre 

dei propri dati, ovvero delle notizie che lo riguardano, e quindi chiedere per ottenere sia il 

diritto all’oblio su ciò che non è più parte della sua identità personale, sia il diritto alla 

contestualizzazione del dato, e quindi della notizia, perché “una verità non aggiornata non è 

una verità”. Come è stato detto da autorevole dottrina, <<lo stato costituzionale punta alla 

ricerca della verità, il tema della verità è un suo problema fondamentale>> (P. Haberle).  

La Cassazione evolve il diritto all’oblio, ovvero il diritto a essere dimenticato e il proprio dato 

cancellato, e lo riformula sulle nuove fondamenta giuridiche collegate alla dimensione di 

Internet e della memoria che esso archivia. Una duplice declinazione del diritto all’oblio: 

laddove dovesse venire meno l’interesse pubblico originario che rende la notizia ancora 

attuale, allora il dato attraverso il quale è possibile identificare il soggetto può essere 

cancellato; invece, laddove l’interesse pubblico dovesse permanere la notizia in rete potrà 

essere contestualizzata, ovvero aggiornata a opera del titolare del sito on line, a tutela della 

proiezione dinamica dei dati personali e del rispetto dell’attuale dignità personale o morale del 

soggetto interessato. Una decisione, questa della Cassazione, che si lascia apprezzare, e che 

dimostra attenzione e sensibilità allo sviluppo del diritto nella società tecnologica. Emerge, al 

di là della tecnicalità che occorre individuare per soddisfare le forme di contestualizzazione, 

la preoccupazione di salvaguardare il principio costituzionale che sta alla base della tutela 

dell’identità personale: la dignità dell’uomo.  

Non sono più soltanto le declinazioni dei diritti di libertà costituzionali sulle quali si 

conformano “le ragioni e le regioni del diritto alla riservatezza”, e cioè gli articoli 13, 15 e 21 

della Costituzione, in combinato disposto tra loro. E’ tra i principi fondamentali che va 

cercato il punto archimedico del diritto all’oblio e i suoi derivati; in particolare all’art. 3, 

comma primo, Cost., laddove si afferma che “Tutti i cittadini hanno pari dignità sociale […]”. 

E’ il principio fondamentale della dignità, infatti, che costituisce il fondamento costituzionale 

di tutti i diritti strettamente connessi allo sviluppo della persona: le particolari declinazioni 

della personalità umana, seppure siano autonomamente giustiziabili, sono riconducibili alla 

più generale espressione di dignità umana. Non vi può essere tutela dell’identità personale 
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senza tutela della dignità. Come è stato giustamente scritto: <<nella sua dimensione 

individuale la dignità si traduce nel diritto del singolo a vedere, comunque, rispettata la 

propria reputazione, il proprio buon nome, a non essere discriminato a causa dei propri 

orientamenti e dei propri stili di vita. Sussiste, pertanto, un rapporto di complementarietà tra il 

principio di dignità e il principio personalistico, inteso nella moderna accezione di libero 

sviluppo della persona>> (G. Rolla). 

La crescita e l’espansione del principio della dignità dell’uomo come corollario dei diritti 

costituzionali della persona ha trovato nella Legge Fondamentale tedesca il suo primigenio e 

pieno riconoscimento, addirittura quale primo articolo costituzionale (art. 1, par. 1, GG: “La 

dignità dell’uomo è intangibile. E’ dovere di ogni potere statale rispettarla e proteggerla”), e 

poi sicura affermazione anche per il tramite della giurisprudenza del 

Bundesverfassungsgericht, che lo ha affissato quale <<valore giuridico più alto>> (BVerfGE 

45, 187, spec. 227), quindi pilastro dello Stato di diritto e limite assoluto alla revisione 

costituzionale. La tutela della dignità dell’uomo si declina altresì nella tutela del diritto 

fondamentale alla “autodeterminazione informatica” (informationelle Selbstbestimmung), 

definibile come il diritto del singolo a decidere in prima persona sulla cessione e l’uso dei dati 

che lo riguardano (da ultimo, v. la sentenza del 24 gennaio 2012: BVerfGE, 1299, 05). 

La tutela della dignità dell’uomo ha poi trovato codificazione nella Carta dei diritti 

fondamentali europei (poi trasfusa nel “Trattato di Lisbona”), dove all’art. 1 si afferma che 

“La dignità umana è inviolabile. Essa deve essere rispettata e tutelata”; a conferma che la 

dignità è oggi il valore non negoziabile del costituzionalismo contemporaneo, e che deve 

trovare tutela negli ordinamenti di matrice democratico-liberale. La dignità è vista – in tutte le 

tradizioni costituzionali europee – come valore ultimo e fondante della persona; come 

clausola che ne riassume le caratteristiche e le qualità; come canone interpretativo: che trova 

concretezza applicativa e significato valoriale attraverso l’elaborazione giurisprudenziale 

nazionale ed europea. 

Per concludere sul punto, si possono citare le parole della Corte Suprema canadese: <<The 

right to personal dignity and a right to an area of privacy or individual sovereignity into wich 

the State must non make arbitrary or unjustified intrusions>> (Re R.L. Crain and Couture, 

1984). Quindi è nella privacy-dignity che acquista rilievo il rispetto dell’identità di ogni 

persona, che non può e non deve essere trattata come se fosse un oggetto. La tutela della 

dignità dell’uomo passa (anche) attraverso il diritto all’oblio, ovvero il diritto a cancellare, 

ovvero a contestualizzare, i dati personali per vietare – come già detto – un travisamento 
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dell’immagine sociale di un soggetto, per evitare che la vita passata possa costituire un 

ostacolo per la vita presente e possa ledere la propria dignità umana. 

 

2. Il diritto all’oblio e il suo rovescio, l’eredità digitale  

Un rapido cenno finale va fatto riguardo a quello che potremmo chiamare “il rovescio della 

medaglia dell’oblio”, e cioè il diritto a essere ricordati, ovvero a non essere dimenticati. Mi 

riferisco al problema, che oggi sta emergendo nell’attualità del diritto informatico, sulla cd. 

eredità digitale (digital inheritance); e cioè sul destino dei dati posseduti e memorizzati in 

supporti e online. E quindi, da una parte, chiavette, tablet, smartphone, dischi, notebook; 

dall’altra, documenti, video, foto, blog, email, cinguettii, social network vari, conti correnti, 

che le grandi aziende della rete gestiscono per un numero davvero sterminato di utenti. Tutta 

questa “identità” digitale è ereditabile? Ovvero, la nostra vita digitale può e deve avere un 

futuro dopo di noi? 

Il tema è di sicuro rilievo ma non può essere affrontato qui e adesso. Mi limito soltanto a 

evidenziare come non ci siano ancora regole che sovraintendano la questione della “eredità 

digitale”: anche negli Usa solo 5 Stati su 50 si sono dati una prima regolamentazione, sia pure 

non chiarissima. Per esempio, potrebbe non bastare l’esibizione del certificato di morte del 

congiunto nei confronti dei grandi provider del web per avere accesso alle informazioni. Si 

può qui ricordare la vicenda del soldato americano deceduto in Iraq, i cui genitori volevano 

ricostruire le circostanze della morte del figlio rileggendo le sue mail. Il service provider si è 

opposto, ma poi i genitori hanno fatto causa e hanno vinto. 

Una soluzione, tutta da studiare, è quella del “mandato post mortem”: affidando chiavi di 

accesso e istruzioni chiare al fiduciario, possibilmente per iscritto, su cosa fare in caso di 

decesso: distruggere i dati in tutto o in parte o consegnarli a soggetti prescelti, ricordando però 

di aggiornare le istruzioni se si dovesse cambiare password. Ci sono dei siti — come, per 

esempio, Legacy Locker, If I die, DeathSwitch, PassMyWill e altri — a cui è possibile affidare 

il pacchetto completo delle varie “chiavi”, e che a intervalli prestabiliti verificano l’esistenza 

in vita per poi mandare via mail le coordinate a chi indichiamo. Ma che succede se chiudono 

all’improvviso, come è capitato a MyWebWill? Insomma, il problema è complesso e merita di 

essere studiato e analizzato in punto di diritto. Certo, è un ulteriore sviluppo del diritto di 

libertà informatica, che è quello di valersi degli strumenti informatici per fornire e ottenere 

informazioni di ogni genere. E’ il diritto di partecipazione alla società virtuale: per 

dimenticare, contestualizzare o ricordare.  



VIZI CHE DIVENTANO VIRTÙ NELLA COMUNICAZIONE
Lectio Magistralis

Card. GIANFRANCO RAVASI

È con particolare intensità che esprimo la mia gratitudine per l’o-
nore che mi viene riservato attraverso l’accoglienza tra i laureati della 
Libera Università «Maria SS. Assunta», un’istituzione culturale di alta 
qualità con la quale, tra l’altro, il Pontificio Consiglio della Cultura, che 
presiedo, ha da anni stretti legami di collaborazione e di sintonia ideale. 
La mia riconoscenza va soprattutto al Rettore Magnifico Prof. Giusep-
pe Dalla Torre, a cui mi unisce non solo la stima e l’ammirazione per la 
sua opera ma anche un vincolo profondo di amicizia e di consonanza 
intellettuale. A lui associo nel ringraziamento tutto il corpo docente che 
ha sostenuto questa scelta che giunge ora al suo compimento attraverso 
l’atto ufficiale che mi unisce anche alla platea degli studenti.

1. Un nuovo fenotipo antropologico

Si tratta di un evento che mi è caro perché ho trascorso la maggior 
parte del mio ministero sacerdotale proprio nelle aule accademiche, 
prima come studente e poi per decenni come docente, a contatto coi 
giovani, con le loro attese, le loro prospettive e le loro espressioni cul-
turali. Ed è stato proprio nella sede della LUMSA che ho voluto aprire 
nel febbraio scorso un evento significativo del nostro dicastero vaticano 
dedicato alle culture giovanili, a partire da quella componente capitale 
che è la loro musica.
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C’è, poi, una ragione molto specifica e per me particolarmente si-
gnificativa nell’atto accademico che si sta ora celebrando. La laurea ad
honorem che mi viene assegnata riguarda una dimensione fondamentale 
della mia biografia personale, ossia la comunicazione. Non per nulla 
a lungo, fin dal 1996, l’unica voce che mi era dedicata nelle popolari 
“Garzantine” – prima che approdassi a quella generica del dizionario 
“Universale” – era presente proprio nell’enciclopedia della Televisione
curata da Aldo Grasso, in ragione del programma televisivo “Le fron-
tiere dello Spirito” che curo ormai da oltre 25 anni.

Il tema della comunicazione è, infatti, decisivo non solo nell’odierna 
società, ove ha creato un nuovo fenotipo antropologico, ma lo è anche 
nello stesso orizzonte ecclesiale. L’immagine della “rete”, comunemente 
usata, è emblematica non solo per definire un sistema, ma anche una 
sorta di reticolo che avvolge il nostro globo. Alla voce prorompente del 
predicatore, dell’oratore, del propagandista, del politico che in passato 
riuscivano al massimo a inondare coi loro asserti i templi o le piazze 
urbane, si sono sostituite le onde radio-televisive, i digitali terrestri, le 
arterie informatiche. Il celebre appello di Cristo: «Quello che io vi dico 
nelle tenebre ditelo nella luce, e quello che ascoltate all’orecchio voi 
annunciatelo dalle terrazze» (Mt 10, 27) – “terrazze” che in pratica era-
no i tetti delle case di allora – si deve ormai trascrivere sostituendovi le 
antenne e le parabole mediatiche collocate sui palazzi delle metropoli, 
oppure i ripetitori e i cavi di trasmissione.

Come si diceva, l’uso sistematico e sistemico della comunicazione 
virtuale sta inesorabilmente creando un nuovo profilo antropologico, 
ossia una persona che adotta un modello “freddo” di relazioni inter-
personali: il ragazzo che trascorre ore davanti allo schermo frigido del 
suo computer, “chattando” con decine di interlocutori ignoti, plasma il 
suo dialogo in una forma alternativa rispetto a quella tradizionale che 
presupponeva il contatto, lo sguardo, l’allusione implicita alle tonali-
tà di voce, l’ammiccamento visivo, il colore, il calore, l’odore, la pelle, 
il realismo di un incontro. La persona è collocata in una dimensione 
non più diretta e “fisica” ma “virtuale” e smaterializzata o, se si vuole, 
“iperreale”, per ricorrere a un’espressione del sociologo francese Jean 
Baudrillard (morto nel 2007), da lui adottata nei suoi studi sulla società 
dei consumi e della nuova comunicazione: significativo è il suo saggio, 
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provocatorio già nel titolo, Il delitto perfetto. La televisione ha ucciso la 
realtà?, pubblicato nel 1995.

Anzi, si compie un fenomeno ancor più significativo. Il fruitore si-
stematico di questo nuovo modello di comunicazione non riesce più 
a distinguere tra una vita on line e l’esistenza off-line che sta attorno 
a lui e in cui è collocato. Egli, infatti, entra ed esce in modo continuo 
dalla rete senza soluzioni di continuità, ritenendo “naturale” l’ambiente 
virtuale, per certi versi ai suoi occhi più reale di quello esterno. La “se-
duzione” del mezzo – per usare ancora un termine caro a Baudrillard 
(Della seduzione è il titolo di un suo noto saggio del 1979) – è cosi forte 
da avvolgere integralmente il pensare e l’agire. È per questo che rite-
niamo opportuno precisare, sia pure in modo sommario, le coordinate 
della nuova fenomenologia umana e sociale che l’evoluzione mediatica 
di questi ultimi anni ha creato.

A partire dall’invenzione del telegrafo (1844), passando poi al te-
lefono (1876), alla fotografia (1888), alla radio e al cinema (1895), si è 
infatti approdati alla televisione (1953) e, come ha sottolineato l’ormai 
celebre teorico canadese della comunicazione contemporanea, Herbert 
Marshall McLuhan (1911-1980), tutti questi strumenti si sono trasfor-
mati in “protesi” dei nostri organi di conoscenza, permettendo ad essi 
di andare oltre le loro capacità naturali. Diventava, così, evidente la loro 
forza di impatto che lo studioso aveva formalizzato nel celebre asserto, 
divenuto quasi uno stereotipo: «il mezzo è il messaggio». Come ironiz-
zava nella sua raccolta di saggi La sposa meccanica (1951), «la moderna 
Cappuccetto Rosso, allevata a suon di spot pubblicitari, non ha nulla in 
contrario a lasciarsi mangiare dal lupo». Ora, però, con la cultura elet-
tronica si è compiuta un’ulteriore fase evolutiva, ben rappresentata da 
termini come “villaggio globale” (locuzione per altro già escogitata da 
McLuhan) o “cybercultura”. 

Dalle “protesi” si è passati a una sorta di ambiente globale e collet-
tivo, un’atmosfera che non si può non respirare, neanche da parte di chi 
si illude snobisticamente di sottrarvisi. Sono quelli che l’antropologo 
francese Marc Augé ha denominato come i “Non-luoghi” nell’omonimo 
saggio del 1992. Essi avvolgono e coinvolgono l’essere intero della per-
sona e il suo stesso esistere, demoliscono il nesso dialettico tradizionale 
tra realtà e finzione, cancellandone le frontiere e creando un mondo 
artificiale con persone reali e viceversa. In sintesi, se McLuhan era con-
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vinto che gli artefatti cognitivi dei new media fossero una “estensione 
di noi stessi” (The Extension of Man era il sottotitolo del suo saggio 
Understanding Media del 1964), ora si avverte il trapasso a una nuova 
“condizione umana” generale, analoga a quella che si produsse quando 
Galileo inventò il telescopio.

A prima vista quella scoperta sembrava una “estensione” della vi-
sta; in realtà, essa si era rivelata qualcosa di più potente; aveva, cioè, 
prodotto una rivoluzione epistemologica (conoscitiva e metodologica) 
e antropologica globale, come ha attestato Hannah Arendt nel notissi-
mo saggio intitolato appunto Vita Activa. La condizione umana (1958). 
Questo evento mutò radicalmente gli stessi concetti di verità e di realtà, 
come scriveva quella pensatrice tedesca in un altro suo scritto, Che cos’è 
la filosofia dell’esistenza? (1946): «L’uomo si era fino allora ingannato 
nel confidare che la realtà e la verità si rivelassero ai suoi sensi e alla sua 
ragione se solo egli rimaneva fedele a ciò che vedeva con gli occhi del 
corpo e della mente». Cambiando il mezzo, cambiava invece anche l’og-
getto da esaminare. È ciò che si è verificato già con la nascita e la crescita 
dell’era televisiva, ma che si è perfezionato soprattutto con l’ingresso 
prepotente dell’informatica che ha nei vari strumenti digitali il suo sim-
bolo regale e che ha generato una nuova grammatica del conoscere, del 
comunicare e dello stesso vivere.

Anche se enfatica, è per molti aspetti condivisibile l’affermazione 
di John Perry Barlow della “Electronic Frontier Foundation”: «Siamo
di fronte alla più significativa trasformazione tecnologica dopo la sco-
perta del fuoco». L’Ulisse elettronico non si stanca di navigare in un 
oceano che sembra essere sempre più spazioso, coltivando la speranza 
o l’illusione che esso sia infinito. Potremmo dire che idolatricamente 
l’uomo mediatico contemporaneo abbia sostituito con la rete il con-
cetto della divinità nella quale “se descubren nuevos mares cuanto más 
se navega”, ossia si scoprono nuovi mari, quanto più si naviga, come 
scriveva il mistico spagnolo del ’500, Fray Luis de León. È, comunque, 
difficile descrivere in modo compiuto la complessa situazione di questa 
comunicazione nella quale, tuttavia, ormai «viviamo, ci muoviamo ed 
esistiamo» (cfr. At 17, 28), per continuare nella linea dello stravolgimen-
to della visione teologica.

Infatti, il “creato” in cui siamo ora immersi ha un nuovo profilo e 
non solo perché sono mutate le nostre dinamiche percettive attraverso 
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le già evocate “protesi” sensoriali, ma – come si diceva – perché è sboc-
ciato un nuovo orizzonte in cui siamo innestati. Non per nulla, a partire 
dal 2001, ad opera dello studioso di tecnologie pedagogiche e sociali 
Mark Prensky, si è coniata la fortunata formula dei digital natives; è la 
generazione contemporanea dei bambini, ragazzi o giovani nati già in 
questo nuovo mondo, diversi da noi che siamo solo “migranti digita-
li” e, quindi, come tutti gli immigrati, abbiamo dovuto plasmare noi 
stessi adattandoci alla nuova terra, conservando però sempre tracce del 
nostro accento originario, ossia del nostro linguaggio di lettori, ascol-
tatori, comunicatori tradizionali, provenienti dalla famosa “Galassia
Gutenberg”, quella del libro e della carta stampata, per usare un altro 
fortunato simbolo di un’opera di McLuhan (1962). 

Significativo è il ritratto che Prensky ha offerto di questi “nativi digi-
tali” in un suo articolo apparso sulla rivista On the Horizon del 2001: «I
nativi digitali sono abituati a ricevere informazioni in maniera estrema-
mente veloce. Loro preferiscono attivare processi paralleli e multi-task. 
Preferiscono il codice iconico piuttosto che quello scritto. Preferiscono 
un accesso alle informazioni in maniera casuale piuttosto che attraverso 
una ricerca strutturata. Danno il meglio di sé quando navigano su Inter-
net. I nativi digitali vivono di gratificazione immediata e premi frequen-
ti. Essi preferiscono l’aspetto ludico rispetto alla seriosità di un lavoro».

2. L’orizzonte critico della comunicazione contemporanea

Nel 1964, nel suo ormai celebre testo Apocalittici ed integrati, Um-
berto Eco tracciava una linea di demarcazione tra due atteggiamenti 
radicali nei confronti dei new media. Da un lato, segnalava l’entusiasmo 
di coloro che in essi intuivano una svolta decisiva per l’umanità e, quin-
di, ne adottavano i codici e vi si integravano più o meno pienamente. In
un certo senso McLuhan e i suoi eredi come Walter J. Ong e Derrick
de Kerckhove si muovevano in questa linea, sia pure con riflessioni più 
articolate e complesse. D’altro lato, si ergevano invece i detrattori che 
mettevano in guardia contro le degenerazioni, talvolta con toni “apoca-
littici”. Così, ad esempio, il popolare saggio L’uomo a una dimensione
(1964) di Herbert Marcuse non esitava a lanciare questa denuncia im-
placabile: «Nei paesi supersviluppati, una parte sempre più larga della 
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popolazione diventa un immenso uditorio di prigionieri, catturati non 
da un regime totalitario ma dalle libertà dei concittadini i cui media di 
divertimento e di elevazione costringono gli altri a condividere ciò che 
essi sentono, vedono e odorano. Come può una società che è incapace 
di proteggere la sfera privata dell’individuo persino tra i quattro muri 
di casa asserire legittimamente di rispettare l’individuo e di essere una 
società libera?».

È curioso osservare che, nell’anno successivo (1965) alla pubblica-
zione del volume di Eco, Elémire Zolla, nella sua Eclissi dell’intellet-
tuale, se la prendeva nella sua accusa persino col cinema perché, a suo 
avviso, «deruba il sogno ad occhi aperti della sua aura evanescente e 
confusa, disperdendo così ogni nebulosità per rivelare molto chiara-
mente dei fantasmi simili ad esseri viventi o anche di maggiore statura; 
non solo zittisce la voce della realtà dicendo: “Posso fare a meno di te”, 
ma anche la società diventa gradualmente incapace di smascherare il 
sonnambulo». Nei confronti della televisione e del suo impero l’accusa 
più stentorea è stata sollevata da uno dei più importanti filosofi del No-
vecento, Karl Popper (morto nel 1994).

Nell’ultima fase della sua vita, infatti, il pensatore austriaco ha in-
gaggiato una personale battaglia contro lo strapotere della comunica-
zione televisiva. Potremmo sintetizzare la sua critica molto articolata in 
questi tre asserti. La televisione innanzitutto addormenta lo spirito cri-
tico, creando degli autentici automi o replicanti intellettuali. In secondo 
luogo trasforma la democrazia in telecrazia di stampo totalitario, un si-
stema che è impresso nelle menti dei telespettatori in modo surrettizio 
e subdolo. Infine la televisione deforma il buon gusto, perverte il senso 
estetico, semplifica e banalizza la realtà e il pensiero. Accuse certamente 
pesanti e fin eccessive, per certi versi un po’ scontate e stereotipate, ma 
tutt’altro che infondate. 

La superficialità, l’apparire esteriore, la semplificazione della tele-
visione hanno progressivamente infettato anche il resto della comuni-
cazione, a partire dalla carta stampata, sempre più incline a inseguire 
ritmi, stili, mode e dati televisivi. Anzi, quelle caratteristiche si sono 
irradiate anche nella società e nella cultura generale: ogni argomento 
ormai dev’essere sempre affrontato in modo “essenziale”, ma questo 
aggettivo non indica il mirare alla sostanza dei problemi, bensì alla loro 
semplificazione e banalizzazione. Distinguere e argomentare in modo 
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puntuale e sfumato rispetto al facile e sbrigativo ritmo binario dominan-
te del “bianco-nero”, “vero-falso”, “destra-sinistra” e così via è ritenuto 
dannoso per l’indice d’ascolto di cervelli ormai incapaci di andare oltre 
il bagliore fatuo dello slogan o della battuta. Le conseguenze sono im-
maginabili anche per la stessa formazione morale e spirituale dell’uomo, 
se è vero quello che affermava il grande Pascal: «Impegnarsi a pensare 
bene: ecco il principio della morale!». Ammiccando al prologo giovan-
neo, il poeta Ezra Pound esclamava: «In principio c’era la Parola. E la 
Parola è stata tradita». 

Per certi versi ancor più incombente (pur essendo ancora agli esordi 
delle sue potenzialità) è l’impero informatico, che abbiamo sopra deli-
neato nelle sue coordinate fondamentali. Su di esso esiste già un’immen-
sa letteratura che ne vaglia le strutture, ne delinea i percorsi, ne giudica 
gli esiti. Anche in questo caso ci accontentiamo di raccogliere una serie 
di osservazioni critiche, pur nel primario riconoscimento della straordi-
naria capacità di “democratizzazione” dell’informazione, generata dal 
moltiplicarsi dei computer e dalla conseguente diffusione “popolare” 
delle conoscenze. Alcune riserve non fanno che ricalcare quelle già 
espresse per gli effetti indotti dalla televisione. Eccone una serie, anche 
in questo caso elencata sinteticamente in tre asserti.

Primo. La moltiplicazione sconfinata dei dati offerti induce a un re-
lativismo agnostico, a una sorta di anarchia intellettuale e morale, a una 
flessione dello spirito critico e della capacità di vaglio selettivo. Entrano,
così, in crisi le grandi agenzie di comunicazione del passato come la 
Chiesa, la Scuola e lo Stato. Risultano sconvolte le gerarchie dei valori, 
si disperdono le costellazioni delle verità ridotte a un giuoco di opinio-
ni variabili nell’immenso paniere delle informazioni. Si attua in modo 
inatteso quel principio che il filosofo Thomas Hobbes aveva formulato 
nel suo celebre Leviathan (1651): «Auctoritas non veritas facit legem», 
è l’autorità potente e dominante che determina le idee, il pensiero, le 
scelte, il comportamento e non la verità in sé, oggettiva. La nuova auto-
rità è appunto quella dell’opinione pubblica prevalente, che ottiene più 
spazio e ha più efficacia all’interno di quella massa enorme di dati offerti 
dalla comunicazione informatica.
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Secondo. Sotto l’apparente “democratizzazione” della comuni-
cazione, sotto la “deregulation” imposta dalla globalizzazione in-
formatica, che sembrerebbe essere principio di pluralismo, sotto la 
stessa anarchia contenutistica precedentemente segnalata, si cela in 
realtà un’operazione di omologazione e di controllo. Non per nulla 
le gestioni delle reti sono sempre più affidate alle mani di magnati 
o di “mega-corporations” che riescono sottilmente e sapientemente 
a orientare, a sagomare, a plasmare a proprio uso (e ad uso del loro 
mercato e dei loro interessi) contenuti e dati creando, quindi, nuovi 
modelli di comportamento e di pensiero. Si assiste, così, a quella 
che è stata chiamata un po’ rudemente “una lobotomia sociale” che 
asporta alcuni valori consolidati per sostituirne altri spesso artificiosi 
e alternativi. Curiosamente già lo storico francese Alexis de Tocque-
ville (1805-1859) nella sua opera La democrazia in America aveva 
previsto per il futuro della società americana un sistema nel quale «il 
cittadino esce un momento dalla dipendenza per eleggere il padrone 
e subito vi rientra». Profilo che, per certi versi, s’adatta all’attuale 
società informatica.

Terzo. Come si diceva, si assiste all’accelerazione e alla moltiplica-
zione dei contatti ma anche alla loro riduzione alla “virtualità”. Si piom-
ba, così, in una comunicazione “fredda” e solitaria che esplode in forme 
di esasperazione e di perversione. Si ha, da un lato, l’intimità svenduta 
della “chat line” o, per stare nell’ambito televisivo, quella di programmi 
del genere Il grande fratello; si ha la violazione della coscienza soggetti-
va, dell’interiorità, della sfera personale. D’altro lato, si ottiene come ri-
sultato una più forte solitudine, un’incomprensione di fondo, una serie 
di equivoci, una fragilità nella propria identità, una perdita di dignità. 
È stato osservato dal citato Barlow che non appena i computer si sono 
moltiplicati e le antenne paraboliche sono fiorite sui tetti delle case, la 
gente si è chiusa nelle case e ha abbassato le serrande. Paradossalmente, 
l’effetto dello spostarsi verso la realtà virtuale e verso mondi mediatici è 
stato quello della separazione gli uni dagli altri e della morte del dialogo 
vivo e diretto nel villaggio.
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3. L’orizzonte positivo della comunicazione contemporanea

Di fronte a questo orizzonte così problematico, forte può essere la 
tentazione dello scoraggiamento e dell’atteggiamento rassegnato o di-
missionario, nella convinzione dell’inarrestabilità di un simile processo 
destinato a creare un nuovo standard umano. Non è raro il caso di chi 
si rinchiude nel suo piccolo mondo antico, accontentandosi di seguire 
le regole del passato, deprecando le degenerazioni dell’era presente. A
livello ecclesiale non mancano fenomeni di rigetto e di ricorso ai tradi-
zionali canali di comunicazione, collaudati per una società agricola o pa-
leoindustriale o proto-urbana. Tuttavia, il filosofo e sociologo francese 
Edgar Morin – pur osservando che i nuovi mezzi sorti per distinguere 
la realtà dalla manipolazione e la verità dalla menzogna, come la foto-
grafia, il cinema e la televisione, sono stati usati in molti casi proprio per 
favorire l’illusione, la manipolazione e la menzogna – ha dimostrato con 
molti altri studiosi di questi fenomeni che la nuova comunicazione pos-
sa, in ultima analisi, generare una realtà più ricca e complessa e persino 
più feconda anche umanamente.

Il realismo della conoscenza e della critica non giustifica, allora, il 
pessimismo dell’impegno. E questo vale maggiormente per il credente 
ed è ciò che è ininterrottamente testimoniato dalla figura di Papa Fran-
cesco e dalla sua originale e incisiva comunicazione. Le sfide sono forti, 
rischiose e pericolose ma proprio per questo esigono fiducia e coraggio, 
nella consapevolezza che il cuore della fede è proprio nella Rivelazione,
ossia nella comunicazione divina che spezza il silenzio ineffabile della 
trascendenza e si apre all’umanità. È un dialogo che – nel cristianesimo 
– vede in azione il Figlio stesso di Dio, dopo la voce dei profeti e dei 
sapienti di Israele: «Dio nessuno mai l’ha visto: proprio il Figlio unige-
nito che è nel seno del Padre, lui lo ha rivelato» (Gv 1, 18). Una comu-
nicazione che prosegue oralmente attraverso gli apostoli e che diventa 
scritta fin dai primi secoli.

È significativo notare che è proprio il magistero della Chiesa nella 
sua espressione più alta ad avere costantemente invitato la comunità cri-
stiana a non adottare un isolazionismo protettivo ma a entrare in questo 
che è «il primo areopago moderno», come aveva fatto Paolo ad Atene
(At 17, 22-32). È noto che questa frase appartiene all’enciclica Redem-
ptoris missio del 1990. In essa Giovanni Paolo II riconosceva che ormai 
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è in corso una “nuova cultura”: essa nasce, «prima ancora che dai con-
tenuti, dal fatto stesso che esistono nuovi modi di comunicare con nuovi 
messaggi, nuove tecniche e nuovi atteggiamenti psicologici». Il Papa, 
anzi, era convinto che questa cultura «sta unificando l’umanità renden-
dola – come si suol dire – “un villaggio globale”. I mezzi di comunica-
zione sociale hanno raggiunto una tale importanza da essere per molti il 
principale strumento informativo e formativo, di guida e di ispirazione 
per i comportamenti individuali, familiari, sociali. Le nuove generazioni 
soprattutto crescono in modo condizionato da essi… È, allora, neces-
sario integrare il messaggio cristiano in questa “nuova cultura” creata 
dalla comunicazione moderna» (n. 37).

Già Paolo VI nella esortazione apostolica Evangelii nuntiandi del
1975, segnalando le esitazioni che avevano causato una «rottura tra 
Vangelo e cultura» (n. 20), uno iato dai risvolti molteplici non solo co-
municativi ma anche artistici, musicali, sociali e culturali in senso ge-
nerale, non esitava ad ammonire che «la Chiesa si sentirebbe colpevole 
di fronte al Signore se non adoperasse questi potenti mezzi» (n. 45). 
È sorprendente notare come il linguaggio tecnico dei computer si sia 
curiosamente avvicinato a quello teologico mutuandone alcuni termini 
come, ad esempio, “icona”, save, convert, justify, vocaboli che apparten-
gono alla stessa Sacra Scrittura, apparentemente così remota cronologi-
camente e ideologicamente.

È in questa linea che si è giunti al punto di parlare persino – in 
analogia alla “cybercultura” (Pierre Lévy) – di una “cyberteologia” del-
la quale si hanno già vere e proprie analisi sistematiche, come quella 
proposta nel 2006 dall’americana Susan George (Religion and Techno-
logy in the 21st Century) il cui sottotitolo è emblematico, Faith in the 
e-World. La fede si insedia, quindi, nel mondo cyber (prefisso disceso 
dal termine “cibernetica”, la cui matrice greca evoca un “governo” della 
realtà, dell’azione e del pensiero) con una serie di contenuti significati-
vi, anche se non sempre impeccabili. Cyberteologia è, però, anche la 
riflessione teologica e pastorale sulla stessa comunicazione nei tempi di 
internet e sulle modalità con cui innestarvi l’annunzio evangelico. Alla
base, quindi, c’è la convinzione che la rete sia un “dominio” dotato di 
grandi potenzialità spirituali: è in questa luce che il gesuita padre An-
tonio Spadaro, attuale direttore de «La Civiltà Cattolica», ha creato un 
sito specifico intitolato appunto www.cyberteologia.it, e non sono pochi 
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gli ecclesiastici che esercitano sistematicamente in rete una particolare 
(ma non esclusiva) forma del loro ministero.

Ma se risaliamo allo stesso Concilio Vaticano II, ritroviamo già l’ap-
pello a riconoscere che gli strumenti della comunicazione sociale «con-
tribuiscono mirabilmente a sollevare e ad arricchire lo spirito e a dif-
fondere e a consolidare il Regno di Dio» (Inter mirifica n. 2). San Paolo 
stesso aveva attuato il primo grande progetto di inculturazione del cri-
stianesimo, ricorrendo a un linguaggio e a un’attività missionaria pronta 
a usufruire delle risorse offerte dalla cultura greco-romana, dalle sue 
tecniche oratorie, dalle vie di comunicazione dell’impero, dagli ambiti 
della polis e dalla forza della parresía, la libera diffusione del pensiero. 
Anche se non è legge costante, il mezzo è di sua natura neutro e viene 
specificato dal soggetto umano che lo adotta e usa, dalle sue intenzioni 
morali e dalle sue finalità terminali.

4. Il vizio e la virtù sono parenti?

Abbiamo finora presentato a dittico antitetico sia i rischi e le dege-
nerazioni che la comunicazione contemporanea trascina con sé, sia la 
fecondità, l’originalità e la necessità che essa comporta per l’esperienza 
religiosa. Lasciando tra parentesi le proposte metodologiche e conte-
nutistiche (se vogliamo ricorrere ai canoni della retorica classica, il quo-
modo e il quid della comunicazione), riproponiamo in modo concreto 
gli orizzonti appena delineati col loro duplice registro attraverso una 
serie di esemplificazioni emblematiche ed essenziali che confermino ul-
teriormente il possibile trapasso – nel campo della comunicazione – dal 
negativo al positivo, dalla realtà critica alla creatività.

«Il vizio e la virtù sono parenti, come il carbone e i diamanti», per-
ché entrambi hanno per base il carbonio. Quando lo scrittore austriaco 
Karl Kraus nel 1909 formulava questa battuta nei suoi Detti e contrad-
detti – battuta analoga a quella dello storico francese ottocentesco Hip-
polyte-Adolphe Taine che, invece, ricorreva al paragone col vetriolo e lo 
zucchero che hanno ambedue la base comune del glucosio – affermava 
un’indiscutibile verità. Tanto per fare un esempio, dallo sdegno virtuo-
so contro l’ingiustizia si può scivolare all’ira rabbiosa e sfrenata che è, 
invece, un vizio capitale. Registreremo, allora, alcuni vizi dell’attuale 
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comunicazione che, però, possono tramutarsi in virtù. I vizi, o almeno le 
incomprensioni, ma anche le disattenzioni, le approssimazioni e i limiti 
comunicativi reciproci che hanno accompagnato molte tappe recenti 
della vita ecclesiale possono trasformarsi per la stessa Chiesa nella risco-
perta di alcune virtù nella comunicazione della fede. Sceglieremo solo 
degli esempi significativi ordinandoli in una specie di tetragramma di 
regole minime che da prassi “viziose” possono rivelarsi principi “vir-
tuosi”.

4.1. L’estenuazione della subordinata. Con questa locuzione un po’ 
sofisticata è ben definita una modalità sintattica e contenutistica della 
comunicazione contemporanea. Essa si esprime mediante l’abolizione 
del discorso articolato in subordinate, la semplificazione dell’argomen-
tazione motivata, l’abbandono del sillogismo stringente, l’allergia alla 
sistematicità del ragionamento. Il pensiero si raggrinzisce in frasi sem-
plici e il discorso si basa solo su coordinate spesso indipendenti tra loro; 
l’essenzialità tende a diventare stereotipo; la riduzione argomentativa 
corre il rischio di precipitare nel banale; il minimalismo da Twitter (sol-
tanto 140 caratteri!) si incrocia con la superficialità.

L’approfondimento viene giudicato noioso e inadatto all’ascolto; il 
servizio del telegiornale deve comprimersi in un paio di minuti al massi-
mo al cui interno è ospitata anche un’intervista. Il contesto viene ridotto 
al minimo e talora ignorato così che alcune affermazioni acquistano una 
paradossalità che nasce solo dalla loro nudità, isolate come sono rispet-
to al corpo del discorso in cui erano inserite. Infatti, le dichiarazioni 
sviluppate nell’ambito di un ragionamento recano con sé un messaggio 
articolato; esso, però, può essere stravolto qualora venga privato del 
suo contesto (le frasi di Manuele Paleologo citate da Benedetto XVI
a Ratisbona espunte dal cursus argomentativo in cui erano innestate, 
divenivano altra cosa e potevano risultare sconcertanti).

Fin qui il vizio che alligna nell’attuale comunicazione e che ha il 
suo emblema nella grammatica del “messaggino” al cellulare. Detto 
questo, bisogna però affermare che il limite insito in un simile atteg-
giamento può trasformarsi in virtù preziosa soprattutto per l’annunzio 
religioso. Si tratta della conquista dell’essenzialità, della capacità di 
puntare senza fronzoli alla sostanza delle questioni; è l’abbandono di 
un certo linguaggio ecclesiale barocco, debitore di una retorica e di 
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un’autoreferenzialità ormai ignote alla scattante e fin nervosa società 
contemporanea. Certo, la riflessione teologica e i documenti ecclesiali 
magisteriali devono distendersi lungo i percorsi ampi dell’argomen-
tazione, inerpicarsi sui sentieri d’altura dell’astrazione sistematica e 
scendere nelle valli degli approfondimenti e delle applicazioni. Tutta-
via, la semplicità e la già citata chiarezza devono essere un traguardo 
da tener sempre fisso quando si esce nell’aperto dell’areopago, fuori 
dalle sale ovattate e silenziose dell’accademia o dal vasto perimetro 
delle dichiarazioni argomentate.

4.2. La logica dell’attualità. La nostra società è scandita da un ritmo 
frenetico. Non importa che, in realtà, spesso il suo movimento si ripeta, 
ritornando sempre sulle stesse questioni o esperienze, in una sorta di 
“exode sur place”, un esodo che in realtà si svolge sempre sullo stes-
so terreno, come diceva lo studioso francese Rémi Lack: ci sembra di 
essere sempre in movimento, aggrappati a continui flussi spaziali e a 
rulli ininterrotti di notizie che corrono sugli schermi, mentre in ultima 
analisi si è come l’Ulisse di Joyce che circola costantemente nello stesso 
labirinto urbano, incontrando una folla di persone e di eventi, ma in 
verità rimanendo chiuso in se stesso e nel medesimo spazio, avvolto nel 
ritmo incessante della ripetizione. Questa ricerca spasmodica dell’ul-
tima novità, anche se essa è in realtà scontata e meno appariscente di 
quanto appaia all’esterno, oppure la proposta di news apparentemente 
più fresche, alla fine si trasforma in un vizio, quello dell’impossibilità sia 
del giudizio sui fatti, sia della riflessione seria e severa per trarne lezioni 
di comportamento. In questa luce aveva ragione Montale quando, evo-
cando il celebre asserto latino dell’historia magistra vitae, affermava in 
Satura che «la storia è magistra di nulla per quanto ci riguarda».

Questo vizio, però, che impedisce di individuare la visione d’insieme 
della realtà e la permanenza di alcune costanti e valori, può essere una 
virtù che si sposa col mistero centrale del cristianesimo, l’Incarnazione.
La fede cristiana non è una sequenza di tesi astratte, ma la proclamazio-
ne di un evento che comprende anche un aspetto fattuale, verificabile 
storiograficamente. Aveva ragione il già citato filosofo austriaco Ludwig 
Wittgenstein quando nei suoi “quaderni” annotava: «Il cristianesimo 
non è una dottrina, né una teoria dell’anima umana. È la descrizione di 
un evento reale nella vita dell’uomo». L’attenzione all’attualità è, perciò, 
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decisiva perché è nell’immediato quotidiano che si deve incarnare la ve-
rità evangelica. La cosiddetta “attualizzazione” della Parola di Dio – che 
ha avuto una costante e straordinaria attestazione nella storia dell’arte 
di ogni secolo – è una componente necessaria dell’annunzio cristiano. 
Le scelte anche simboliche di Papa Francesco confermano la fecondità 
evangelizzatrice della connessione con la storia, nello spirito dell’Incar-
nazione.

4.3. L’impero dell’approssimazione. È vero: si è spesso detto che 
divulgare è sempre approssimare, e questa necessità diventa non di 
rado una legge dominante nell’informazione. Ciò vale non solo per la 
religione, ma anche per la scienza o l’economia o la medicina quando 
approdano nelle rubriche redazionali. Lo spirito mordace del già ci-
tato Karl Kraus scherzava (ma forse non troppo…) quando affermava 
che il rapporto che i giornalisti hanno con la verità è lo stesso di quello 
che le cartomanti hanno con la metafisica. Il vizio dell’approssimazio-
ne spesso impera nella comunicazione religiosa e ha genesi diverse. 
Può nascere da una vera e propria impreparazione, oppure da una 
disinformazione ricevuta e trasmessa, o ancora da una certa mitologia 
nei confronti della Chiesa e delle sue scelte o vicende. La scrupolosa 
verifica dei dati, la cura del dettaglio, il vaglio delle fonti, anche a 
causa della fretta precedentemente ricordata, diventano esercizi poco 
praticati in tutti i campi.

Questo limite pesante può generare, però, per contrasto una virtù 
nell’istituzione ecclesiale, spingendola a favorire la trasparenza, a non 
rifugiarsi nella pura e semplice critica, a offrire una documentazione 
fruibile, ad essere più simpatetici col mondo dell’informazione, adot-
tando un dialogo reale sostanziato di contenuti chiari, a non trince-
rarsi dietro il formalismo del comunicato ufficiale che talora è come 
l’oracolo di Delfi, dice e non dice, ma solo ammicca, favorendo così 
l’imprecisione dell’interprete. Già Aristotele riconosceva nella sua Re-
torica che «la semplicità sincera rende gli oratori incolti più efficaci 
dei colti nel rivolgersi a un pubblico popolare». Tenendo conto del 
fatto che nel mondo della comunicazione, soprattutto in quella “inter-
nettiana” così sterminata, s’affollano legioni di incolti, è meglio aprire 
loro con chiarezza ed essenzialità il bagaglio dei dati reali perché i 
fruitori possano più efficacemente recepirli ed eventualmente trasfe-
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rirli in rete, senza essere tentati di elaborare sintesi o ricostruzioni o 
interpretazioni in proprio.

4.4. La forza del “piccante”. Un delizioso detto rabbinico afferma che 
«val più un grano di pepe rispetto a un cesto di cocomeri». È indubbio 
che l’eccezione provoca più interesse della norma secondo la celebre 
battuta per la quale a far notizia non è un cane che morde un uomo ma 
il contrario. Nel curioso e sarcastico Left Handed Dictionary americano 
si legge questa ironica definizione del giornalista: «Colui che sa distin-
guere tra grano e pula e pubblica solo la pula». Si crea, in tal modo, la 
corsa allo scandalismo, ai retroscena, al negativo. Nel caso della Chie-
sa è facile da parte dei media indulgere alla ricerca dell’abuso, della 
mancanza, della contraddizione, spesso “massimizzandone” gli echi e 
persino la stessa realtà. Ad esempio, non di rado la Curia romana è stata 
rappresentata esclusivamente come un covo ove si perpetrano maneggi 
oscuri e si consumano scontri di potere alla Dan Brown. Questa ricerca 
spasmodica del “piccante”, specialmente in ambito sessuale, è eviden-
temente un vizio che ha registrato punte acute nella recente comunica-
zione, particolarmente in quella giornalistica, ma dilaga anche sulla rete, 
favorita dalla semplificazione e dalla riduttività del modulo informativo 
tipico dei “lanci” di notizia.

Questo atteggiamento negativo ha, però, il suo risvolto positivo 
che dovrebbe essere assunto anche dalle istituzioni ecclesiali, senza 
che esse si lascino tentare da un’esclusiva deprecazione del vizio ap-
pena denunciato. Da un lato, questo fenomeno può diventare una le-
zione per una limpida e corretta informazione da offrire ai media da 
parte della Chiesa, senza ricorrere subito al negazionismo assoluto o 
all’autodifesa apologetica che risultano autolesionisti e controprodu-
centi. La capacità di presentare l’eccezione o il caso grave nella sua 
autentica realtà ridimensiona la generalizzazione a cui indulge l’analisi 
giornalistica, blocca almeno parzialmente le ricostruzioni fittizie e le 
deduzioni allargate. D’altro lato, la regola del “piccante” invita il mon-
do ecclesiale a non cedere alla verbosità, alla genericità, alla vaghezza, 
considerata all’esterno come una cortina fumogena. Moltiplicando le 
argomentazioni e le scusanti, ci si mostra, alla fine, reticenti oppure 
incapaci di comunicare la realtà dei fatti, lasciando aperti varchi al 
sospetto della vaghezza e dell’ambiguità.



38 GIANFRANCO RAVASI

5. La comunicazione nel silenzio

La critica a un’informazione spesso approssimativa, superficiale, 
prevenuta e fin ostile per ragioni di principio, non deve, quindi, esi-
mere la comunità ecclesiale da una ferma autocritica nei confronti dei 
propri limiti. Le evidenti incomprensioni che allignano nella società 
non devono produrre un rassegnato vittimismo e neppure un’altezzo-
sa noncuranza del fenomeno. Anche se l’odierna esasperazione della 
comunicazione, la sua accelerazione ed estensione costituiscono una 
novità, il problema in questione è nella sua sostanza un fenomeno co-
stante che risale alle origini stesse della cristianità. Quella che appare 
ai nostri occhi (e anche per molti versi lo era) come la primavera della 
Chiesa era tutt’altro che idilliaca, era sottoposta a gelate, a tempeste, a 
devastazioni. E questo si registrava non solo a livello di vita ecclesiale: 
emblematiche sono le divisioni accese che frantumano la Chiesa di Co-
rinto, fieramente denunciate da san Paolo (1 Cor 1, 10-16).

La crisi si manifestava anche a livello di comunicazione, e l’Apo-
stolo lo conferma a più riprese puntando l’indice contro una serie di 
deviazioni dottrinali e morali che si ramificavano attraverso l’oralità che 
era il medium allora dominante, «turbando e sovvertendo» (Gal 1, 7), 
«provocando divisioni e ostacoli contro l’insegnamento appreso» (Rm
16, 17), «incantando gli stolti» cristiani della Galazia (Gal 3, 1). Il fa-
scino della stravaganza e dell’eccesso attirava già allora, tant’è vero che 
san Paolo polemizza con alcune comunità cristiane nelle quali «ci si 
circonda di maestri secondo i propri capricci, rifiutando di dare ascolto 
alla verità per perdersi dietro alle favole» (2 Tm 4, 3-4). Anzi, la for-
za “performativa”, cioè efficacemente incisiva, della comunicazione – 
soprattutto nei confronti delle persone più indifese – è rappresentata 
senza reticenze nel suo versante negativo all’interno della stessa lettera 
indirizzata da san Paolo al collaboratore Timoteo: «Vi sono alcuni che 
entrano nelle case e circuiscono certe donnette cariche di peccati e in 
balìa di passioni di ogni genere, sempre pronte a imparare, ma che non 
riescono mai a giungere alla conoscenza della verità» (3, 6-7).

In quel contesto di comunicazione viziata, già allora non si esita-
va ad adottare la pura e semplice falsificazione a livello di massa: nella 
comunità cristiana di Tessalonica circolavano persino – dice l’Aposto-
lo – «alcune lettere fatte passare come nostre», tali da «confondere la 
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mente e allarmare» (2 Ts 2, 2), tant’è vero che Paolo era costretto ad 
apporre ai suoi scritti – dettati, com’era prassi, a uno scriba – una specie 
di autenticazione: «Il saluto è di mia mano, di Paolo. Questo è il segno 
autografo di ogni mia lettera; io scrivo così» (2 Ts 3, 17); «vedete con 
che grossi caratteri vi scrivo di mia mano» (Gal 6, 11). L’“adulterazione” 
del messaggio secondo forme ingannevoli era una vera e propria piaga 
che attecchiva in varie Chiese delle origini (2 Cor 4, 2). Il monito è, per-
ciò, costante: «Fate attenzione che nessuno faccia di voi sua preda con 
la filosofia e con vuoti raggiri… Nessuno vi inganni con parole vuote» 
(Col 2, 8; Ef 5, 6). La comunicazione malata, le incomprensioni e le de-
generazioni sono, quindi, un dato permanente e forse scontato non solo 
nel confronto con l’esterno, ma anche all’interno stesso della Chiesa.

A questo punto vorremmo apporre al nostro itinerario molto va-
riegato e forse anche un po’ disperso e dispersivo una nota conclusiva. 
Essa ha il sapore di un “controcorrente”. Dopo aver trattato tanto di pa-
role, di informazione, di comunicazione, faremmo entrare in scena l’an-
tipodo, cioè il silenzio. In uno dei suoi Shorts il poeta inglese Wystan H. 
Auden, morto nel 1973, confessava: «Bisognosi anzitutto / di silenzio e 
di calore, / produciamo / freddo e chiasso brutali». Il filosofo Friedrich 
W. Nietzsche osservava che «è difficile vivere con gli uomini perché è 
assai difficile farli stare in silenzio». Il vaniloquio filtrato dai cellulari, il 
flusso incessante delle notizie, il “chattare” senza tregua e senza conte-
nuti veri, ma spesso solo in una marea di fatuità e vacuità, il fiume limac-
cioso delle volgarità o quello fangoso delle falsità fanno venire talvolta 
il desiderio che, per questa società della comunicazione di massa supe-
rinflazionata, si compia quanto si annuncia nel libro dell’Apocalisse: «Si
fece silenzio nel cielo per circa mezz’ora» (8, 1). È come se nell’etere 
risuonasse un poderoso: “Zitti!”, così da bloccare ogni sproloquio per 
almeno mezz’ora. 

La parola autentica e incisiva, in verità, nasce dal silenzio, ossia dalla 
riflessione e dall’interiorità, e per il fedele dalla preghiera e dalla medi-
tazione. In mezzo al brusio incessante della comunicazione informatica, 
alla chiacchiera e all’immaginario televisivo e giornalistico, al rumore 
assordante della pubblicità, il cristiano (ma non solo) deve sempre saper 
ritagliare uno spazio di silenzio “bianco” che sia – come accade a que-
sto colore che è la sintesi dello spettro cromatico – la somma di parole 
profonde, e che non è mero silenzio “nero”, cioè assenza di suono. Il
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Dio dell’Horeb si svela a Elia non nelle folgori, nel vento tempestoso e 
nel terremoto bensì in una qol demamah daqqah, in «una voce di silen-
zio sottile» (1 Re 19, 12). Anche la sapienza greca pitagorica ammoniva 
che «il sapiente non rompe il silenzio se non per dire qualcosa di più 
importante del silenzio». È solo per questa via che sboccia la parola 
sapiente e sensata. Solo così si compie la scelta di campo sottesa a un 
famoso detto rabbinico: «Lo stupido dice quello che sa; il sapiente sa 
quello che dice».
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1. Il caso 

La sentenza numero 16712 della Corte di Cassazione Penale, depositata il 16 aprile del 2014, 

offre l’occasione per una riflessione più ampia, seppur non esaustiva, sul delicato problema del 

bilanciamento fra la libertà di espressione e manifestazione del pensiero e il diritto alla riservatezza, 

nel mondo di internet.  

Nello specifico si trattava di un’accusa per diffamazione mossa nei confronti di un maresciallo 

capo della Guardia di Finanza, il quale aveva pubblicato sul social network Facebook delle frasi 

offensive nei confronti di un collega, sostenendo di essere stato “defenestrato a causa dell’arrivo di 

un suo collega sommamente raccomandato” e aggiungendo ulteriori offese, estese anche nei 

confronti della moglie.  

 Il Procuratore generale presso la Corte militare di appello, presentava ricorso avverso la 

sentenza di secondo grado, con la quale si assolveva, per insussistenza del fatto, il maresciallo, 

investendo così della questione la Prima sezione della Corte di Cassazione Penale. 

Con tale  decisione, caratterizzata da una motivazione piuttosto succinta e lineare, la Suprema 

Corte ha annullato la decisione del giudice di secondo grado e rinviato ad altra sezione della Corte 

militare d’appello.  
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La Cassazione ha infatti ritenuto che, nonostante il maresciallo non avesse indicato i dati 

anagrafici del destinatario della frase offensiva, fosse comunque integrato il reato di diffamazione 

in quanto l’identità del soggetto diffamato era facilmente individuabile, almeno dai colleghi della 

Guardia di finanza di San Miniato. «Ed invero», prosegue la Corte, «il reato di diffamazione non 

richiede il dolo specifico, essendo sufficiente (…) la consapevolezza di pronunciare una frase lesiva 

dell’altrui reputazione e la volontà che la frase venga a conoscenza di più persone, anche soltanto 

due».  

La fattispecie a cui la decisione fa riferimento è quella della diffamazione aggravata dall’utilizzo 

di un mezzo di pubblicità, disciplinata dall’art. 595, comma 3 c.p., in quanto la pubblicazione su un 

social network, quale è Facebook, rende la frase diffamatoria conoscibile ad un numero 

indeterminato di soggetti, soprattutto quando, come in questo caso, la pubblicazione avviene su un 

profilo pubblico e quindi visibile a chiunque, anche a chi non è ricompreso fra gli “amici”.  

Tale decisione, seppur di estrema chiarezza, dimostra come la rapida evoluzione di Internet e, 

ancor più dei social network, abbia rivoluzionato il sistema dei mezzi di comunicazione e 

informazione, evidenziando il problema della definizione dei limiti alla manifestazione del 

pensiero. 

 

2. La libertà di manifestazione del pensiero in Internet 

 

La libertà di manifestazione del pensiero, prevista dall’art. 21 Cost. si configura come diritto 

fondamentale della persona e libertà strumentale al pieno realizzarsi dell’ordinamento democratico1.   

Fino alla diffusione di Internet, i principali mezzi di comunicazione di massa erano senz’altro la 

stampa e la radiotelevisione. La gestione di tali mezzi è però riservata ad un numero ristretto di 

individui, a causa delle difficoltà tecniche e dell’onerosità dell’attività di impresa che ne 

impediscono la libera disponibilità da parte di ogni cittadino. Per tali motivi la Corte costituzionale 

è intervenuta più volte, al fine di garantire l’effettività dei diritti previsti dall’art. 21, riconoscendo, 
                                                

1 Cfr. Corte costituzionale, sent. n. 9 del 1965 in cui la Corte afferma che: «la libertà di manifestazione del pensiero 
è, tra le libertà fondamentali e protette dalla nostra Costituzione, una di quelle che meglio caratterizzano il regime 
vigente dello Stato, condizione com’è del modo di essere e dello sviluppo della vita del Paese in ogni suo aspetto 
culturale, politico, sociale». Sul tema della libertà di manifestazione del pensiero in senso individualistico ovvero 
funzionale vedi A. VALASTRO, Art. 21, in Commentario alla Costituzione, a cura di R. BIFULCO, A. CELOTTO, M. 
OLIVETTI, Torino, 2006, 454; P. BARILE, Libertà di manifestazione del pensiero, Milano, 1975, 79 ss; C. ESPOSITO, La 
libertà di manifestazione del pensiero nell’ordinamento italiano, Milano, 1958, 12 ss.  
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oltre al diritto di cronaca e alla libertà di informare, un vero e proprio diritto di tutti gli individui ad 

essere informati2. Ciò significa che il fine dell’ordinamento deve essere quello di garantire a tutti la 

possibilità di usare o accedere ai media, con le modalità ed entro i limiti resi eventualmente 

necessari dalle peculiarità dei singoli mezzi3.  

Il quadro è mutato radicalmente con lo sviluppo di Internet in quanto, attraverso la Rete, ciascun 

utente può liberamente partecipare sia come informatore che come soggetto informato, senza 

necessità di alcuna specifica competenza tecnica. In particolare ognuno può scegliere se comunicare 

direttamente con una persona (ad esempio attraverso l’invio di web-mail) ovvero con più persone 

determinate o indeterminate, (attraverso la pubblicazione su un sito internet, su un blog ovvero su 

un social network). 

Questa moltitudine di strumenti di comunicazione ha, in primo luogo, determinato un 

assottigliamento del confine tra l’ambito di applicazione dell’art. 15 Cost. e quello  dell’art. 21 

Cost.4, tradizionalmente fissato in base all’individuazione o meno dei destinatari della 

comunicazione; risulta  infatti difficile distinguere con precisione i casi in cui la comunicazione 

telematica sia diretta ad uno o più destinatari determinati, e quindi l’utente ritenga di poter godere 

della segretezza e riservatezza garantite dall’art. 15 Cost., da quelli in cui, invece, l’intenzione sia 

quella di diffondere delle informazioni, rivolgendosi ad un pubblico indeterminato5. 

Internet assume perciò una duplice natura: è un mezzo di comunicazione individuale, ma, allo 

stesso tempo, di massa. 

                                                
2 Cfr. Corte Cost., sent. n. 105/1972; sent. n. 225/1974; sent. n. 94/1977. In senso analogo vedi anche sent. n. 

348/1990 in cui la Corte afferma che « L’informazione, nei suoi risvolti attivi e passivi (libertà di informare e diritto ad 
essere informati) esprime, infatti, (…) una condizione preliminare (o, se vogliamo, un presupposro insopprimibile) per 
l’attuazione ad ogni livello, centrale o locale, della forma dello Stato democratico».  

3 Vedi Corte Cost. sent. n. 105/72 in cui si afferma che: «Naturalmente, che "tutti" abbiano diritto di manifestare il 
proprio pensiero "con ogni mezzo", non può significare che tutti debbano avere, in fatto, la materiale disponibilità di 
tutti i possibili mezzi di diffusione, ma vuol dire, più realisticamente, che a tutti la legge deve garantire la giuridica 
possibilità di usarne o di accedervi, con le modalità ed entro i limiti resi eventualmente necessari dalle peculiari 
caratteristiche dei singoli mezzi o dalla esigenza di assicurare l'armonica coesistenza del pari diritto di ciascuno o dalla 
tutela di altri interessi costituzionalmente apprezzabili, giusta i criteri di cui questa Corte ha fatto applicazione in varie 
occasioni». Sul tema vedi D. MULA, Libertà di manifestazione del pensiero in rete, in Diritto dell’internet, a cura di  G. 
CASSANO, G. SCORZA, G. VACIAGO, 2013, 4 ss. 

4 Sul tema vedi P. CARETTI, Diritto dell’informazione e della comunicazione, Bologna, 2013, 210; A. PACE - M. 
MANETTI, Art. 21, in Commentario alla Costituzione, a cura di G. BRANCA, Bologna – Roma, 2006; P. COSTANZO, 
Telecomunicazioni, Televisione, Internet, Nuovi profili della convergenza multimediali, in Diritto delle radiodiffusioni e 
delle telecomunicazioni (DRT), vol. 4, 1999, 141 ss. 

5 Cfr. A. PAPA, Espressione e diffusione del pensiero in internet – Tutela dei diritti e progresso tecnologico, Torino, 
2009. 
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In particolare lo sviluppo della “Rete” quale mezzo di diffusione del pensiero ha posto e 

continua a porre diversi problemi; se da un lato, infatti, questa permette ad ogni individuo 

indiscriminatamente di esprimersi in uno spazio che «non ha frontiere fisiche, collegamenti 

territoriali e, più in generale, una dimensione spazio - temporale»6, dall’altro, se priva di controllo, 

rischia di trasformarsi in uno strumento lesivo delle  libertà fondamentali degli utenti. 

Tali pericoli sono apparsi subito evidenti ed hanno determinato una spaccatura tra chi ritiene 

necessario un intervento del legislatore sia a livello nazionale che internazionale, al fine di creare 

una disciplina ad hoc e reprimere gli illeciti, e chi invece ritiene inidoneo un intervento legislativo, 

preferendo, considerata la particolare natura del mezzo di comunicazione,  un intervento della 

giurisprudenza caso per caso sulla base dei principi già vigenti all’interno del nostro ordinamento7. 

 Il quadro si è ulteriormente complicato nel corso degli anni, a causa del continuo moltiplicarsi 

degli strumenti di comunicazione online, ciascuno dei quali con proprie caratteristiche tipiche; 

affianco ai siti web, infatti,  sono nati le testate giornalistiche, i forum, i blog, le chat private o di 

gruppo.  

La velocità dello sviluppo di tali mezzi e le peculiari caratteristiche di ognuno di essi ha 

impedito che il legislatore riuscisse ad intervenire con una disciplina completa e sistematica8, 

rendendo indispensabile l’intervento  della giurisprudenza che ha, caso per caso, compiuto un 

bilanciamento fra la libertà ex art. 21 Cost. e gli altri diritti fondamentali garantiti dalla 

Costituzione9.  

 

3. I social network 

 

                                                
6 C. CARUSO, La libertà di espressione in azione. Contributo a una teoria costituzionale del discorso pubbico, 

Rastignano (BO), 2013, 136. 
7 A. PAPA, Espressione e diffusione del pensiero in internet, cit. 
8 Ad oggi la disciplina di riferimento è costituita dai D.lgs. n. 69/2012 e D.lgs. 70/2012 con cui è stata 

definitivamente recepita nel nostro ordinamento la revisione comunitaria del quadro normativo delle comunicazioni 
elettroniche, così come prevista dalle direttive 2009/136 CE e 2009/140 CE. I nuovi decreti legislativi intervengono, 
modificando rispettivamente il Codice sulla protezione dei dati personali (D.lgs. n. 196/03), ulteriormente modificato 
dal D.lgs. n. 33/13 limitatamente alla disciplina degli enti pubblici, e il Codice delle comunicazioni elettroniche (D.lgs. 
259/03). 

9 Tra le più rilevanti violazioni conseguenti all’uso di Internet si ricordano quelle relative al diritto alla 
privacy/riservatezza, all’onore e alla reputazione dell’individuo, al diritto d’autore. 
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I problemi affrontati e in parte risolti dalla giurisprudenza e dall’intervento legislativo, tuttavia, 

sono riaffiorati, in una forma del tutto nuova, con l’avvento del fenomeno di più grande diffusione 

della storia della Rete: i social network.  

Il social network (tra i più famosi si ricordano Facebook, Twitter, My Space, Linkedin) è uno 

strumento attraverso il quale gli utenti entrano a far parte di una comunità virtuale con la quale 

possono scegliere di condividere ogni tipo di informazione, anche attraverso la pubblicazione online 

di foto e video. Al momento dell’iscrizione vengono automaticamente generati dei profili personali 

attraverso i quali gli abbonati possono interagire fra loro in tempo reale; allo stesso tempo a seguito 

dell’adesione dell’utente, automaticamente e senza previo consenso, il nome di quest’ultimo viene 

indicizzato sui motori di ricerca estranei al network (ad es. Google). 

Pertanto, compilando un semplice modulo di iscrizione online e in modo del tutto gratuito, gli 

utenti inseriscono le proprie informazioni all’interno del profilo; tali informazioni, salvo diversa 

espressa indicazione, saranno visibili a tutti i “navigatori” della Rete, sia iscritti che non, e 

rintracciabili anche solo digitando il nome dell’utente su un qualsiasi motore di ricerca.   

Sin da queste prime sommarie indicazioni risulta evidente l’elemento caratterizzante questo 

strumento di comunicazione di massa, e cioè la volontaria rinuncia da parte degli utenti alla propria 

riservatezza. Questi infatti possono scegliere di rendere pubblica ogni informazione personale, 

come ad esempio la propria religione, le proprie scelte politiche, le tendenze sessuali, oltre che 

naturalmente i propri dati anagrafici.  

Diverse sono le difficoltà che si pongono nel tentativo di fornire una tutela adeguata contro gli 

abusi derivanti dall’uso dei social network. 

In primo luogo si deve evidenziare che gli interventi che si sono succeduti, sia in ambito 

europeo che nazionale, in materia di privacy si sono sempre concentrati sulla gestione e sul 

trattamento dei dati personali da parte di soggetti pubblici o di imprese private, ma non è mai stata 

prevista una disciplina per i casi in cui la divulgazione dei dati personali abbia origine da 

un'autonoma iniziativa dei titolari degli stessi.   

Inoltre è indispensabile che l’intervento sia in grado di bilanciare due diritti fondamentali 

dell’ordinamento: la libertà di manifestare liberamente il pensiero e il diritto alla riservatezza. 

Infatti un intervento restrittivo, volto a limitare l’uso del social network come mezzo di 



 

OSSERVATORIO COSTITUZIONALE 

6 

comunicazione, si porrebbe in evidente contrasto con l’art. 21 Cost.10 in quanto tale strumento,  

ponendo tutti gli utenti sullo stesso piano e permettendo loro di esprimersi liberamente senza 

barriere strutturali o territoriali, costituisce la massima realizzazione della libertà di manifestazione 

del pensiero  

Dall’altro lato è ormai innegabile che il diritto alla riservatezza, al proprio decoro, al proprio 

onore e alla propria rispettabilità, intimità e reputazione sia da ricomprendersi fra i diritti inviolabili 

dell’uomo, riconosciuti e garantiti dagli articoli 2, 3 e 13 Cost.11 e che pertanto necessiti di una 

adeguata tutela.  

La Corte costituzionale stessa, chiamata diverse volte a pronunciarsi in materia, ha annoverato il 

diritto alla riservatezza fra i diritti fondamentali riconosciuti dalla Costituzione, evidenziando la 

stretta connessione fra tutela della riservatezza e tutela della dignità umana12. 

Anche in ambito internazionale la tutela della privacy ha un ruolo fondamentale ed infatti la 

Convenzione europea dei diritti dell’uomo all’art. 8 riconosce il diritto al rispetto della vita privata e 

familiare, ponendolo poi all’art. 10 come limite alla libertà di espressione.  

La difficoltà di bilanciare i diversi diritti in gioco risulta peraltro notevolmente aggravata dal 

contrasto fra il riconoscimento del diritto alla privacy come diritto fondamentale e la volontà degli 

utenti di rinunciarvi, rendendo pubbliche le proprie informazioni personali. 

Fra gli elementi lesivi della riservatezza degli utenti deve sicuramente menzionarsi l’assenza di 

un concetto di oblio all’interno dei social network. La mancata tutela del diritto all’oblio, definito 

come il diritto di un individuo ad essere dimenticato, o meglio, a non essere più ricordato per fatti 

che in passato furono oggetto di cronaca13, è una problema che riguarda in generale il mondo di 

                                                
10 Cfr. Disegno di legge n. 1415 della Camera dei deputati, XVI legislatura presentato dal Ministro Alfano e 

rubricato “ Norme in materia di intercettazioni telefoniche, telematiche e ambientali”; disegno di legge n. 1269 della 
Camera dei deputati, XVI Legislatura e rubricato “Nuova disciplina del settore dell’editoria e delega al Governo per 
l’emanazione di un testo unico delle disposizioni legislative in materia di editoria”, ritirato il 18 novembre 2008 a causa 
delle dure critiche; disegno di legge n. 2455 della Camera dei deputati n. 2455, XVI Legislatura, rubricato “ Nuove 
disposizioni per la tutela del diritto all’oblio su internet in favore delle persone già sottoposte a indagini o imputate in 
un processo penale”. Cfr. E. FALLETTI, La tutela dell’onore e della reputazione, in G. CASSANO, G. SCORZA, G. 
VACIAGO, Diritto dell’internet cit., 66 ss.   

11 Corte Cost. sent. n. 38/1973. 
12 Corte cost. sent. n.  54/1987; sent. n. 366/1991; sent. n. 467/1991; sent. n.35/1993. 
13 Per tale definizione vedi G. CASSANO, Il diritto all’oblio nella era digitale, in Diritto dell’internet cit., 45. 
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Internet, all'interno del quale ogni dato pubblicato, anche se successivamente cancellato dall’utente, 

continua a “vivere in Rete” per un tempo indeterminato14. 

Tale problematica risulta particolarmente acuita dalla tecnica del “tagging”, caratteristica dei 

social network; tale strumento consente di copiare messaggi, foto o altro materiale pubblicato sul 

profilo di un utente, ovvero in una e-mail o ancora in una conversazione in chat, sottraendoli così 

dalla disponibilità dell’autore e permettendone la sopravvivenza anche ad una sua eventuale 

cancellazione dal social network15.  

L’assenza di un diritto all’oblio produce le conseguenze più gravose con riferimento agli utenti 

minori di età; questi infatti possono inconsapevolmente esporre eccessivamente la loro privacy, 

senza tenere in conto che le informazioni condivise, oltre a poter mettere a rischio la loro sicurezza 

personale, resteranno in Rete per un tempo potenzialmente indeterminato e potrebbero in futuro 

danneggiare la loro reputazione ovvero ostacolare la loro possibilità di ottenere un lavoro16.  

Inoltre alla possibilità di iscriversi con pochi e semplici passaggi, non corrisponde la speculare 

possibilità di effettuare la cancellazione definitiva del proprio profilo. Ad esempio, Facebook, il 

social network maggiormente diffuso, non prevede una vera e propria cancellazione, ma 

esclusivamente la possibilità di disattivare il profilo seguendo una procedura piuttosto complicata; 

tutti i dati pubblicati resteranno perciò all’interno del server per un tempo non determinato ed il 

profilo potrà sempre essere riattivato.     

 

4. Alcuni precedenti giurisprudenziali in tema di tutela dell’onore e della reputazione 

nell’uso dei social network 

 

La sentenza della Prima Cassazione Penale n. 16712, in precedenza illustrata, ha affrontato la 

questione relativa alla configurabilità del reato di diffamazione nei casi di offese sul social network 

Facebook. Tale decisione si pone in linea con le posizioni assunte dalla precedente giurisprudenza 

in materia di diffamazione, consolidando così le interpretazioni fino a quel momento elaborate.  

                                                
14 Cfr. L. DE GRAZIA, La libertà di stampa e il diritto all’oblio nei casi di diffusione degli articoli attraverso 

internet: argomenti comparativi, in www.associazionedeicostituzionalisti.it 
15 Tribunale Monza, sent. n. 770/2010. 
16 Cfr. Rapporto e Linee – Guida in materia di privacy nei servizi di social network “Memorandum Roma”, in 

www.garanteprivacy.it  
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Di un analogo caso di diffamazione si era precedentemente occupato il Tribunale di Monza, 

definito con la sentenza n. 770/2010. La fattispecie riguardava due adolescenti che, conosciutisi su 

Facebook, avevano intrapreso una breve relazione, al termine della quale il ragazzo aveva 

pubblicato un messaggio, in successione con il commento della ragazza ad una foto di "un amico in 

comune", offendendola per un suo difetto visivo e facendo riferimenti espliciti e denigratori rispetto 

ai suoi gusti sessuali.  

Il Tribunale, analogamente a quanto compiuto dalla Cassazione penale nella sentenza n. 16712, 

aveva riconosciuto la sussistenza della condotta diffamatoria anche in assenza dell’indicazione dei 

dati anagrafici dell’offesa in quanto la successione dei commenti ed il riferimento alla precedente 

relazione sentimentale permetteva ai terzi lettori di comprendere l’identità della destinataria.  

E' interessante notare come il Giudice di merito, pur riconoscendo il diritto della vittima al 

risarcimento del danno morale, nella motivazione tenesse a sottolineare i rischi connessi all’uso di 

Facebook e la necessaria assunzione di tali rischi da parte degli utenti al momento dell’iscrizione, 

affermando che «coloro che decidono di diventare utenti di “Facebook” sono ben consci non solo 

delle grandi possibilità relazionali offerte dal sito, ma anche delle potenziali esondazioni dei 

contenuti che vi inseriscono: rischio in una certa misura indubbiamente accettato e 

consapevolmente vissuto».  

Per quanto riguarda, invece, la decisione della Corte di Cassazione penale, contenuta nella 

sentenza in commento, di ricondurre la diffamazione a mezzo Facebook ad una delle ipotesi 

aggravate ex art. 595, comma 3 c.p., si deve sottolineare che tale configurazione, adottata per la 

prima volta dal Tribunale di Livorno nel 2012 con la sentenza n. 38912, è ormai consolidata.  

Ed infatti la stessa Corte d'appello militare, pur avendo poi assolto il maresciallo per 

insussistenza del fatto, aveva sostenuto che se il reato di diffamazione si fosse effettivamente 

configurato, questo sarebbe stato aggravato dall’utilizzo di Facebook, quale mezzo di pubblicità. 

Nella motivazione della precedente decisione del Tribunale di Livorno – Ufficio del Giudice per 

le indagini preliminari – si precisava che la convinzione circa l'integrazione dell'ipotesi aggravata 

del reato di diffamazione ex art. 595, comma 3 c.p. derivava dalle caratteristiche specifiche del 
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social network, dalla diffusività delle notizie pubblicate e dall’esistenza di un pubblico 

potenzialmente indeterminato17. 

 

5. Alcune considerazioni conclusive 

 

La diffusione mondiale dei social network e la molteplicità dei rischi ad essa connessi rendono 

necessario un intervento in materia di bilanciamento fra libertà di manifestazione del pensiero e 

tutela della riservatezza. 

Un dato certo è che l’assenza di territorialità della Rete mostra l'inadeguatezza degli interventi 

normativi nazionali, rendendo, invece, necessaria una tutela omogenea e vincolante anche in ambito 

internazionale.  

Tuttavia la difficoltà di una simile operazione normativa rende, nel frattempo, indispensabile 

l’intervento della giurisprudenza, unico strumento idoneo ad effettuare, caso per caso, il complesso 

bilanciamento fra i diversi diritti costituzionalmente garantiti, interpretando ed applicando i principi 

ricavabili dalle norme già vigenti all’interno dell’ordinamento.  

A tali interventi, successivi al realizzarsi dell’abuso del social network, se ne devono, tuttavia, 

affiancare degli altri, volti a prevenire l'illecito, educando gli utenti ad un uso corretto dello 

strumento di comunicazione. E’ infatti necessario che i gestori provvedano ad informare in modo 

completo gli utenti, affinché questi ultimi, comprendendo l’effettiva dimensione della “comunità” 

di cui entrano a far parte e del potenziale pubblico a cui si rivolgono18, limitino la diffusione di dati 

strettamente personali. 

Fra le varie iniziative svolte in tal senso, si cita in particolare quella del Garante per la 

protezione dei dati personali, il quale ha predisposto un manuale, per gli attuali o futuri utenti di 

qualsiasi social network, contenente alcune indicazioni per un uso consapevole di tale strumento19.  

 

                                                
17 L’integrazione dell’ipotesi aggravata ex art. 595, comma 3 c.p., della diffamazione realizzata attraverso l’uso di 

Internet viene affermata per la prima volta dalla Corte di Cassazione Penale, Sez. V, con sentenza n. 4741 del 27 
dicembre 2000. Sul tema vedi V. PEZZELLA, La diffamazione. Responsabilità penale e civile, Torino, 2009, 400 ss. 

18 Cfr. Rapporto e Linee guida in materia di privacy nei servizi di social network “Memorandum Roma” cit.; 
Risoluzione sulla tutela della privacy nei servizi di social network, 30ma Conferenza internazionale delle Autorità di 
protezione dei dati, Strasburgo, 15 – 17 ottobre 2008,  in www.garanteprivacy.it. 

19 Social network: attenzione agli effetti collaterali, in www.garanteprivacy.it. 
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Il diritto all’oblio preso sul serio   

di Oreste Pollicino  

Se, tra le varie opinioni e commenti contrastanti circa la decisione della Corte di giustizia nel 
recentissimo caso Google Spain, c’è un punto su cui non si può non essere d’accordo è che i giudici 
di Lussemburgo hanno preso “sul serio”, The digital right to privacy, nella sua declinazione di 
“diritto ad essere dimenticati”, sforzandosi di adeguare alle caratteristiche tecniche del “mondo dei 
bit” quel Right to Privacy che Warren and Brandeis, per primi, nel 1890, avevano teorizzato sulla 
Harvard Law Review , pensando ovviamente ad un “mondo di atomi”. Forse, anzi, si potrebbe dire 
che la questione è stata presa “eccessivamente” sul serio. Cosi sul serio da dimenticare che 
un’applicazione radicale della Direttiva europea 95/46, pensata in momento di transizione 
dall’analogico al digitale e sicuramente non redatta pensando ad internet quale ambiente 
tecnologico privilegiato, rischia di avere ripercussioni di carattere sistemico su altri diritti ed 
interessi meritevoli di tutela, e più in generale, sulle dinamiche alla base della web economy. 

Il fatto di “maneggiare” dati personali, come sicuramente il motore di ricerca fa, diventa per la 
Corte di giustizia motivo sufficiente per identificare detto motore quale data controller , titolare 
autonomo del trattamento dei dati, in quanto esso determinerebbe finalità e strumenti del 
trattamento stesso. 

Due riflessioni: una sulle modalità argomentative attraverso cui la Corte perviene a tale 
conclusione, l’altra, come si diceva, sulle possibili ricadute sistemiche. 

Con riguardo al primo punto segnalato, opinabile è il percorso tramite il quale la Corte conclude che 
il motore di ricerca sarebbe unico titolare del trattamento. I giudici di Lussemburgo non chiariscono 
infatti un aspetto dirimente della questione: per quale fine il titolare del trattamento stabilisce 
finalità e strumenti? Se, come la Corte sostiene, tanto è trattamento quello di chi pubblica dati sulle 
proprie pagine web quanto lo è quello di chi le indicizza e le riformula in risultati di ricerca, 
verrebbe da chiedersi allora se anche il gestore del motore di ricerca, estremizzando (ma non 
troppo) il ragionamento, non debba ottenere il consenso degli interessati. 

Con riguardo al secondo punto sopra evidenziato, l’inquadramento proposto dalla Corte trascura il 
fatto che alla posizione di titolare del trattamento si collegano gli obblighi che a detta figura fanno 
capo in base alla Direttiva 95/46, e che rischiano, se applicati al gestore di un motore di ricerca, di 
snaturare profondamente il modello di business di questi operatori, che da domani in poi saranno, 
evidentemente, travolti da istanze di rimozione. 

 

Un obbligo di rimozione dei link, dunque, a carico esclusivamente del search engine,  
indipendentemente da quello che fa o non fa l’editore del sito web il cui link è indicizzato da motore 
di ricerca. Il che rischia di portare ad una deresponsabilizzazione del primo ed una 
responsabilizzazione forse eccessiva del secondo. Ed attenzione, si badi bene, non solo perché in 
questo modo si rischia di snaturare il modello di business alla base del search engine. Non vi sono 
infatti soltanto delle implicazioni negative per quelle libertà di natura economica che si, potrebbe 



sostenere, anche ragionevolmente, devono fare un passo indietro rispetto alla tutela di un diritto 
della personalità come il diritto alla privacy. Si va infatti a incidere anche, almeno in potenza, 
sull’esercizio della libertà di espressione e di informazione non tanto del motore di ricerca, ma, da 
una parte, di chi ha fornito quei contenuti indicizzati dal motore stesso e dall’altra, ovviamente, 
degli utenti del web che posso essere interessate ad accedere ai quei contenuti. 

Siamo sicuri che un soggetto privato che però svolge, di fatto, sul web una funzione pubblica di 
natura para-costituzionale, sia in grado di operare, in maniera neutrale, quel bilanciamento di 
interessi che viene teorizzato dalla Corte tra diritto alla privacy e diritto ad essere informati, 
valutando quando e a  he condizioni esercizio del diritto di cronaca deve prevalere sul diritto 
all’oblio? Ma, prima ancora, siamo sicuri che tale bilanciamento non debba spettare esclusivamente 
ad autorità giurisdizionale o, al massimo, ad autorità amministrativa indipendente? 

 





















































































































Ante litteram 

A cura dell’Emeroteca del Polo bibliotecario parlamentare 
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La linotype era una macchina compositrice tipografica, inventata nel 1886. Essa produceva, per 

fusione a caldo, blocchetti di lega di piombo di altezza pari a quella dei caratteri mobili. Ogni 

blocchetto era costituito da una riga di caratteri e segni tipografici, composti, giustificati e aventi il 

corpo previsto; con i blocchetti di righe fusi, assemblati manualmente, si realizzava la forma da 
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Una delle idee rivoluzionarie de Il Giorno è quella di accoppiare alla rotativa un elemento in 

rotocalco, così da poter stampare la prima e l’ultima pagina con la tecnica dei settimanali illustrati e 
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La grafica della prima pagina dedicata da Il Messaggero allo sbarco sulla Luna fece epoca. L’Ufficio 

grafico, istituito all’inizio del 1968 da Sandro Perrone e diretto da Pasquale Prunas e Giorgio 

Maoloni, rivoluzionò l’impaginazione del giornale, facendo de Il Messaggero il nuovo modello 

grafico e fotografico del giornalismo quotidiano italiano. [cfr. C. Costantini, La storia del 
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